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1 OBJETO

El presente pliego tiene por objeto la contratacién de un servicio para:

Herramienta de visualizacion de indicadores VIAC

La herramienta debera gestionar la informaci6n sobre:

Indicadores de utilizacion de los distintos sistemas y aplicaciones TIC, asociadas a la
Infraestructura, Operacion, Desarrollo y Puestos de Trabajo, en sus diversos ambitos.

Proporcionando a CRTVE un entorno flexible y dinamico para las necesidades actuales y futuras, destacando
los siguientes objetivos:

Soluci6n escalable y flexible, con una actualizacién tecnolégica y continua.

Servicio llave en mano, con la funcionalidad necesaria disponible desde el primer momento, sin
necesidad de desarrollos a medida.

Puesta en funcionamiento como Servicio (pago por uso) con su correspondiente
parametrizacién, migracion del sistema actual y carga inicial de datos, pruebas, formacion y
soporte a usuarios, durante el periodo de contratacién del uso de la aplicacién.

Plataforma tecnolégica en las dependencias del adjudicatario y fuera de las instalaciones de RTVE
(modelo Cloud Saa$S), gestionada por el mismo, con todos los servicios incluidos.

Debera integrarse con el resto de sistemas corporativos de RTVE, manteniendo las integraciones
actuales descritas mas adelante y las que se requieran en el futuro.

Serequiere una gestion global del contrato, con un servicio integral extremo a extremo y bajo su
total responsabilidad en cuanto a su funcionamiento.

El licitador incluira en su oferta técnica:

El detalle de cumplimiento de todas las funcionalidadesy caracteristicasy del servicio requeridas
en este pliego técnico.

Las posibilidades de implantar mejoras al estandar de la aplicacién propuesta (en su caso) y la
ampliacién de funcionalidades, indicando cualquier limitacién al respecto.

Cualquier informacién adicional relativa a las funcionalidades y médulos de la solucién y a la
propuesta de servicio, aunque no figure en los pliegos, que permita a RTVE tener el maximo
conocimiento de las caracteristicas y prestaciones del servicio ofertado, teniendo lo recogido en
este pliego la consideracién de requerimientos minimos.



La propuesta debe permitir alcanzar los objetivos fijados, asegurando la evolucion de los servicios incluidos
en el pliego, implementando los nuevos requisitos y plataformas, los disefios tecnoldgicos, los
procedimientos necesarios, las herramientas de software utilizadas y los servicios de soporte necesarios.

Estos trabajos se realizaran de acuerdo a un modelo de nivel de servicio (ANS), que permita, a partir de los
indicadores, evaluar y medir de manera eficaz estos niveles y compararlos con los objetivos establecidos.

En el disefio de la solucién se tendran en cuenta las posibles evoluciones futuras que requiera CRTVE
permitiendo ofrecer un servicio abierto, flexible y adaptable.

Algunos de los beneficios a obtener son los siguientes:

- Maxima optimizacién de los servicios objeto del contrato con la consiguiente reduccioén de costes.

- Puesta al dia tecnolégica constante de los componentes asociados.

- (Garantizar la disponibilidad y el rendimiento del servicio.

- Gestion del cambio eficiente tanto en la puesta en marcha inicial como en las evoluciones e
implantaciones de nuevos servicios.



2 SITUACION ACTUAL

A continuacién, se describen las caracteristicas mas relevantes de servicio actual que es objeto del presente
pliego.

El servicio actual descrito puede sufrir variaciones durante la tramitacién de este expediente, debido a la
evolucion normal del servicio y las plataformas tecnoldgicas, por lo que se tratara de detallar, con la maxima
exactitud posible, la situacién prevista en el momento de inicio del servicio, debiendo considerarse a titulo
orientativo.

2.1 DESCRIPCION DEL SISTEMA ACTUAL

RTVE tiene actualmente implementada una herramienta en la nube de Gestion y Visualizacion de
indicadores de actividad de Sistemas TI (VIAC), que esta basada en un conjunto de programas configurado
como un servicio llave en mano y que componen una solucién en modo servicio (SaaS) proporcionada por un
proveedor externo.

Este servicio proporciona una solucién en la nube que cumple de forma satisfactoria con los requisitos
actualesy funcionalidades de la plataforma tecnoldgica, aplicacién web y herramienta de visualizacién.

El servicio utiliza una aplicacién web desarrollada a medida para la gestién y visualizacidn de indicadores de
actividad que integra la introduccién de datos y la visualizacién mediante Power BI, con las siguientes
caracteristicas principales:

- Gestion de indicadores.

- Gestion de panelesy KPIs

- Visualizacién de cuadros de mando de KPIsy graficos asociados.
- Gestion de usuarios, rolesy grupos de permisos.

La funcionalidad actual del sistema es la siguiente:

e Introduccion de indicadores. Posibilidad de asociar valores mensuales a indicadores previamente
introducidos en el sistema .

e Visualizacion de cuadros de mando. Visualizacion de métricas relacionadas con los indicadores
pertenecientes a la aplicacion .

o Gestion de usuarios y roles. Alta de usuarios en el sistema y asignacién de roles y permisos.

e Informes. Extraccién de informes en PDF o Excel (aplicacion), o de PDF e imagenes (cuadros de
mando).



e Seguridad integrada. Integracién del login con cuentas de RTVE, y pardmetros de sequridad
asociados.
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2.1.1 Aplicacién de Visualizacién
La aplicacion web esta desarrollada sobre tecnologia .NVET Core en su version 3.1.

Esta construida bajo una arquitectura DDD (Domain Driven Design), patron basado en el paradigma de N-
Capas, pueden describirse a alto nivel con el siguiente diagrama:

a \* -L Capa de presentacion J—
T
\ 4
€ -[ Capa de servicios distribuidos J
Capa de & L
infraestructura '€ -[ Capa de aplicacién ]- -,
transversal "
¥ 1
[ Capa del dominio ]<~ :
A |
Capa de infraestructura de persistencia !
& J de datos

e st

o] [ S

1. Capa de Presentacion. Esta capa es responsable de mostrar informacién al usuario e interpretar
sus acciones.

2. Capa de Servicios Distribuidos. Esta capa de servicios (Servicios Web) proporciona un medio de
acceso remoto basado en canales de comunicacién y mensajes de datos.

3. Capa de Aplicacion. Define los trabajos que la aplicacién como tal debe de realizar y redirige a
los objetos del dominio y de infraestructura (persistencia, etc.).

4. Capa del Dominio. Esta capa es responsable de representar conceptos de negocio e
implementacion de las reglas del dominio. Esta capa, Dominio, es el corazén del software. Asi
pues, estos componentes implementan la funcionalidad principal del sistema y encapsulan toda
la l6gica de negocio relevante (genéricamente llamado ldgica del Dominio segiin nomenclatura
DDD).

5. Capa de Persistencia de Datos. Esta capa proporciona la capacidad de persistir datos, asi como
el acceso a los mismos.
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Aplicacion web

!FLI Power BI

Los moédulos desarrollados son los siguientes:

Indicadores: médulo para la gestién de indicadores de actividad, y sus valores mensuales.

KPIs: configuracion de paneles y métricas de indicadores que posteriormente se visualizan
en las pantallas de cuadros de mando.

Cuadros de mando: enlace al men de cuadro de mando Power BI en el que se navega a los
diferentes paneles y graficas de KPIs.

Maestros: elementos que se utilizan en otros médulos como listados de soporte.
Administraciéon

= Gestion de Usuarios y permisos: permite la gestion de los usuarios de la web, para
dar de alta y asignar roles a los mismos, y gestionar los grupos de acceso asociados
a KPIs e indicadores.

= Logs de actividad: monitorizacién de accesos y operaciones realizadas por
usuarios dentro de la aplicacién.
= Incidencias: enlace al CAU que el proveedor proporciona al cliente.
= Repositorio documental: apartado para consulta de manual de usuario de la
aplicacion.
Seguridad accesos: La sequridad de acceso a la aplicacion se realiza mediante la
integracion con SAML para los procesos de autenticacion, Single Sign-On'y
federacion de identidades.

Ademas, hay un conjunto de datos sobre el que se construyen los informe a través del cual se han importado

y modelado los datos.

El CM se conecta con la base de datos alojada en Azure, importa los datos y unavez es publicado en el servicio

web de Power BI, crea un dataset o conjunto de datos asociado al informe, el cual sera el origen de datos del

resto de informes.
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RTVE dispone de los programas fuente de esta aplicacion, que se pondran a disposicion del
adjudicatario para su instalacion en la nueva plataforma propuesta y para que se realicen los trabajos

de evolucion y desarrollo de mejoras necesarias durante el contrato.

2.1.2 Situacioén actual de Plataforma

A continuacién, se hace una breve descripcion de los componentes de la solucién:

Web App, aplicaciéon web desarrollada bajo tecnologia .Net y desplegada sobre un servicio App
Service de Azure. Securizando el acceso mediante reglas de acceso.

Application Insights, servicio para la supervisién de aplicaciones en tiempo real:

- Deteccién de anomalias de rendimiento.
- Herramientas de diagnéstico de problemas.
- Monitorizacién de uso por parte de los usuarios.

Azure SQL, base de datos relacional que da soporte a la aplicacion.
Worker Rol, servicio para la deteccidn y ejecucion de notificaciones en base a las reglas
definidas.

Almacenamiento, repositorio general del sistema.
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e Microsoft Power BI, entorno de visualizacion de datos. (Estas licencias son proporcionadas
por RTVE).

PLATAFORMA CLOUD

LICENCIAS RTVE

&—&

Web App Azure SOL

Appl:c_atiun ‘Worker Rol

Insights
=

Almac

to

2.2 VOLUMETRIA DEL SISTEMA ACTUAL

La siguiente tabla refleja el volumen aproximado de operaciones en la plataforma durante los tltimos afios:

2011
633
49
85
46
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3 REQUERIMIENTOS DE PLATAFORMA

3.1

CARACTERISTICAS DE LA PLATAFORMA

Dado que lo que se requiere es un servicio cloud llave en mano (Software as a Service), ubicado en las
dependienticas del adjudicatario, sera responsabilidad del adjudicatario disponer de todos los medios
necesarios para ejecutar el servicio en las condiciones requeridas.

La plataforma tecnolégica debera cumplir los siguientes requisitos:

Plataforma en modo cloud, salvo los casos que expresamente se indique lo contrario.

Debera estar adecuadamente dimensionada para el servicio. Podra ser compartida con otros clientes,
siempre que se garantice que la informacién de RTVE sea almacenada en un entorno seguro e
independiente de otros clientes.

Sera escalable y flexible, de forma que se puedan incrementar de forma dindmica segin las
necesidades.

Debera disponer de alta disponibilidad, de modo que no existan puntos singulares de fallo que
impidan la continuidad del servicio y el cumplimiento de los ANS.

Incluira todas las licencias de software necesarias para el funcionamiento del servicio, asi como su
evolucién y actualizacién durante el periodo de duracién del contrato.

La disponibilidad del Sistema sera 24x7.

Dispondra de la capacidad de almacenamiento necesario para su funcionamiento durante toda la
duracién del contrato.

No existira limitacién en cuanto al volumen de datos, documentos, u otra informacién a gestionar,
debiendo estar dimensionado para el funcionamiento normal de la aplicacién para el nimero de
usuarios y volumetria previstas.

El tiempo maximo de respuesta para cualquier consulta o actualizacién desde el puesto de trabajo
serd inferior a 5 sequndos, a excepcidn de la ejecucion de consultas o informes complejos o la carga
de documentos de hasta 1MB que no podran tardar mas de 30 segundos.

Se dispondra de un entorno de Calidad-QA a cargo del proveedor, para la realizacién de pruebas
antes del paso a produccién de cualquier cambio realizado o nuevas versiones.

Estara ubicado en la Unién Europea.
Se administrara desde la Unidn Europea, salvo cuando se requiera el soporte directo de laboratorios
de fabricantes.

El licitador indicara en su oferta la ubicacién exacta (ciudad, calle y nimero) de los datos de RTVE.
Estos datos no podran moverse de ubicacidn sin el consentimiento expreso de RTVE, ni transferirse a
terceros.
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3.2
EL lic

Volumetria

- La plataforma estara dimensionada para la volumetria de usuarios, datos y operaciones
necesaria, sin limitaciones, incluyendo la carga de los datos acumulados del sistema actual.

- La volumetria estimada para este servicio concreto sera la indicada en el apartado de
requerimientos particulares.

- Dichavolumetria es una estimacion, debiendo preverse en la plataforma un incremento del 15%
en cualquiera de los indicadores sin coste adicional.

- No existira ninguna otra limitacién en el uso del sistema, tal como tamafo de la base de datos,
volumen de datos, almacenamiento o nimero de elementos de cualquier tipo, etc. ni cualquier
otro limite dentro de la volumetria y niimero de usuarios indicados.

Nimero de Usuarios

- Los requerimientos en cuanto a licencias de usuarios para este servicio concreto seran los
indicados en el apartado de requerimientos particulares.

- Sera RTVE quien determine, segiin las necesidades, el rol asignado a cada usuario y a qué
modulos y funcionalidades podra acceder. Para ello la herramienta permitira la definicién de
distintos perfiles de usuario de acuerdo a las necesidades funcionales de RTVE.

COMUNICACIONES

itador debera detallar en su propuesta la arquitectura de comunicaciones propuesta para cumplir los

ANS en cuanto a disponibilidad del servicio y tiempos maximos de respuesta:

3.3

La comunicacion con los sistemas de RTVE se realizara mediante VPN a través de la conexion a
internet corporativa.

Se incluird cualquier transferencia de datos entre CPDs del adjudicatario (backups, centro de
respaldo, etc.).

Se incluirdn todos los componentes que sean necesarios para el servicio, como: equipos de
comunicaciones, firewall, balanceadores, etc. para la comunicacién con RTVE.

La oferta debe incluir todas las tareas de instalacién y configuracién necesarias para la correcta
operatividad de las comunicaciones.

Las lineas de comunicacién entre los diferentes centros de RTVE no estan contempladas dentro del
alcance de este pliego, pues se utilizara la red corporativa de transporte de datos.

Las comunicaciones con los puestos de trabajo seran cifradas mediante protocolo https.

REQUERIMIENTOS DE PUESTO DE USUARIO

Se deberan cumplir los siguientes requerimientos para la aplicaciéon:

e Interfaz 100% Web y compatible con los principales navegadores (Chrome, Edge, etc).

e La aplicacion debe ser accesible desde diferentes dispositivos como ordenadores personales
(Windows, MAC), méviles o tabletas (Android / I0s), tanto para consulta como para edicién.
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Para ello la aplicacién debera ser “responsive”, es decir que identificara el dispositivo desde el que el
usuario se esta conectando y ofrecera el interfaz adecuado para ese dispositivo.

e Acceso desde APP mévil. En caso de que se disponga de APP mdvil, todos los usuarios (segin los
modulos a los que se les dé acceso por su perfil) podran utilizar las funcionalidades que ofrezca la
aplicacion, sin que esto suponga ningdn coste adicional.

En caso de que durante toda la duracién del contrato el proveedor disponga de nuevas
funcionalidades moéviles, éstas también podran ser utilizadas por los usuarios de RTVE sin coste
adicional.

o Configuracion del puesto. Para el caso de que el rendimiento se vea afectado por la configuracién
del puesto de trabajo, el licitador deberd indicar en su oferta la configuracién recomendada del
sistema para obtener los tiempos de respuesta adecuados y colaborara en todo lo necesario la
resolucion de cualquier anomalia en el rendimiento del sistema.

o Acceso. El acceso de los empleados se realizara a través del acceso a internet corporativo de CRTVE,
asi como desde cualquier otra ubicacién mediante conexién a internet.

3.4 OTROS REQUERIMIENTOS DE PLATAFORMA

e Caracteristicas de la Plataforma
La plataforma debera tener las mismas caracteristicas y tecnologias cloud de la plataforma actual,
garantizando asi la compatibilidad de los distintos desarrollos.
Debera ser completamente compatible con el sistema de colaboracion utilizado en RTVE office365
y con el sistema de Visualizacion PowerBI.

o Volumetria y Usuarios

Estimacion
, Acumulado | Incremento
Volumetria acumulada
actual (*) ELUE]
Total
628 63 943
46 5 71
10 5 35

(*) Datos a 01/01/24

e Numero de usuarios

Los perfiles de usuario seran:
- Administradores.
- Usuarios de introduccién de datos.
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- Usuarios de visualizacion (las licencias PowerBI las proporcionara RTVE)

El nimero de usuarios requerido de cada tipo es el siguiente:

Nimero
Tipo de usuario Funcionalidad Usuarios
estimados

Usuario Con acceso a todo el sistema y funcionalidades de
Administrador administracion. 3
Usuario de Con acceso a las funcionalidades necesarias para 45
introduccién de datos | introduccién de valores mensuales de indicadores.
Usuario Visualizacion | Utilizacion de las funcionalidades de usuario final. 25
Cuadros de Mando

3.5 SISTEMA DE MONITORIZACION

Se debera disponer de un servicio de monitorizacién para que RTVE pueda conocer en todo momento el estado

del servicio:

e Elsistema de monitorizacién estard dotado de un panel, accesible para los usuarios administradores,
donde supervisar y visualizar si el sistema esta activo, el nimero de usuarios conectados, etc.

e Permitira generacién de notificacionesy alarmas.

El licitador detallara la funcionalidad disponible.

3.6 ESQUEMA GENERAL DEL SERVICIO

La siguiente figura resumen el esquema de funcionamiento del servicio, asi como la conexi6n de los usuarios

finales del mismo:

Red Corporativa
RTVE

Firewall

B =

Usuarios
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4 REQUERIMIENTOS GENERALES DEL SERVICIO

4.1 GESTION INTEGRAL DEL SERVICIO

La gestion integral del servicio es un factor determinante a la hora de obtener un rendimiento éptimo en un
servicio como el requerido por RTVE, por lo que se requiere que el licitador preste un servicio integral de
gestion de forma que todos los servicios queden garantizados en todo momento.

Esta gestion integral es de aplicacion para todos los elementos y servicios descritos en este pliego.

A continuacion, se detallan las actividades mas relevantes.

4.1.1 Administraciéony operacién

Eladjudicatario sera responsable de la operacion y administracién permanente de todos los servicios, equipos
y plataformas objeto de este pliego, realizando todas las tareas y actuaciones necesarias para su
funcionamiento tales como:

- Administraciéon y supervisién de los equipos y servicios.

- Altaybaja de usuarios y modificacion de perfiles.

- Monitorizacién de plataformas, eventos y procesos.

- Deteccién proactiva incidencias.

- Gestion de la configuracién.

- Atencién de incidencias y peticiones reportadas por RTVE.

- Atencion al usuario final cuando sea necesario.

- Generacién de informes del servicio y de consumo.

- Gestion de incidencias, consultas y solicitudes de RTVE relacionadas con el servicio.
- Identificacién y correcciéon de las causas que puedan penalizar el rendimiento.
- Gestiony actualizacién del software asociado a los componentes del servicio.

- Coordinaci6n de ventanas de actuacion.

- Mantener al dia las politicas y configuraciones de sequridad.

- Supervision el cumplimiento de los ANS en todos los servicios.

- Resolucién de incidentes de Ciberseguridad.

- Otros.

En todos los casos, el niumero de actuaciones debe ser el necesario para garantizar el funcionamiento normal
del sistemay cubrir las necesidades de RTVE.
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4.1.2 Centro de gestiony soporte

El adjudicatario debera disponer de un Centro de Gestion (o varios) en sus instalaciones, con el personal
necesario dedicado a la administracién, operacién y supervisiéon de los distintos servicios, que podra ser
compartido con otros clientes.

El Centro de Gestion contara con las herramientas de gestién y supervision de servicios necesarias, que debera
aportar integramente el adjudicatario.

Eladjudicatario dispondra en todo momento de los recursos necesarios, tanto personales como técnicos, para
resolver cualquier incidencia critica en el servicio, cumpliendo los ANS indicados en este pliego para este
servicio.

4.1.3 Soporte a usuarios

El primer nivel de atencién al usuario final de RTVE, queda excluido del alcance del servicio, ya que sera
proporcionado por el CAU de RTVE.

El CAU, registrara las incidencias y peticiones de los usuarios mediante la herramienta de Service Desk de
RTVE y proporciona el soporte de primer nivel, realizando el filtrado y clasificacién de incidencias.

El servicio de soporte del adjudicatario se debera articular como un servicio de soporte de Nivel 2 para atender
las incidencias que no pueda resolver el CAU con las siguientes caracteristicas:

- Atencién directa a usuarios finales cuando las incidencias por su complejidad lo requieran.

- Seguimiento, resoluciény cierre de las incidencias y peticiones.

- Lasincidencias seran remitidas por el CAU y tratadas por el adjudicatario en la herramienta Service
Desk de RTVE.

En el caso de que el servicio incluya usuarios externos, el soporte lo proporcionara directamente el
adjudicatario a dichos usuarios.

El adjudicatario debera resolver cualquier incidencia o error, incluidas las relativas a la carga de datos,
funcionamiento, parametrizacién, rendimiento, etc.

El soporte sera siempre en espafiol.

El horario de cobertura para la resolucion de las distintas tipologias de incidencias se establecera segin las
severidades indicadas en el apartado ANS.

Dado que lo que se desea es contratar un servicio “llave en mano”, el proveedor dispondra de una ventanilla
dnica para la recepcion de incidencias con el servicio, siendo necesario que los recursos asignados a este
servicio estén suficientemente capacitados para gestionar de forma inmediata y eficiente cualquier
incidencia relacionada en el menor tiempo posible.

De igual forma deberan definirse los procedimientos necesarios para realizar consultas telefénicas al servicio
técnico del proveedor para cualquier necesidad de informacién de RTVE o peticiones de soporte relacionadas
con el sistema.
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En caso de que RTVE lo requiera, el adjudicatario proporcionara una herramienta para la gestion de las
incidencias y el seguimiento de la resolucion de las mismas (aplicable en el caso de usuarios internos o
externos en caso necesario).

No existira limitacién alguna en el nimero de llamadas o peticiones de soporte que puedan realizar los
usuarios de RTVE en relacién con la utilizacién del sistema o para comunicar incidencias durante toda la
duracion del contrato.

4.2 EQUIPO PROFESIONAL

Dadas las caracteristicas del servicio objeto de este pliego, llave en mano, sera el licitador quien estime los
recursos necesarios para la correcta realizacién de los trabajos cumpliendo los ANS requeridos.

El licitador describira en su oferta el equipo profesional del que dispone en sus instalaciones para la puesta
en marcha y la gestién del servicio, proporcionar soporte, etc., que podra ser compartido con otros clientes.

Los miembros del equipo deberan tener formacion y experiencia necesaria en la solucién propuesta.

El adjudicatario dispondra en todo momento de los recursos necesarios para resolver cualquier incidencia
critica en el servicio, cumpliendo el ANS indicado en este pliego.

Durante la ejecucion del servicio, y siempre que se detecten carencias o necesidades por parte de RTVE, el
adjudicatario debera incorporar aquellos perfiles que faciliten la correcta ejecucién de las tareas previstas o
solucionen los problemas que pudieran aparecer durante el despliegue de los distintos servicios y durante la
fase de operacion.

4.2.1 Recursos para la fase de transicién de entrada

El licitador indicara en su oferta el equipo profesional propuesto para realizar con éxito la fase de transicién
de entrada. El equipo propuesto debera garantizar la realizacién en el menor tiempo posible y con total
garantia el desplieque necesario para prestar el servicio, y para la toma de conocimiento por parte del
adjudicatario de los sistemasy servicios de RTVE cuya gestion y administracién va a asumir.

En caso necesario, el adjudicatario incorporara los recursos adicionales que resulten necesarios para finalizar
el proceso de transicion dentro de plazo previsto.

4.2.2 Recursos para el servicio regular

El adjudicatario esta obligado a proporcionar una descripcién detallada y exhaustiva del equipo profesional
que sera asignado para el servicio regular, una vez que se haya completado satisfactoriamente la fase de
transicion de entrada. Esta descripcion debe incluir no solo la estructura y organizacién del equipo, sino
también evidencia clara de su capacidad para cumplir con los servicios solicitados.
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4.2.3 Recursos para la fase de transicion de salida

El adjudicatario debera detallar los recursos de los que dispondra para facilitar la transicién de salida.

4.2.4 Servicios profesionales variables

Para el caso de que se requieran actuaciones especificas, regulares o puntuales durante la duracién del
contrato, adicionales a las ya detalladas en este pliego dentro del servicio llave en mano, RTVE podra solicitar
tareas al adjudicatario en base a unos servicios profesionales variables

Entre las tareas a desarrollar a peticién de RTVE estaran:

- Modificaciones en la parametrizacion posteriores a la puesta en produccién, a peticién de RTVE, no
cubiertas por el servicio de mantenimiento.

- Desarrollos de nuevas interfaces especificas con sistemas de RTVE o modificacién de las mismas,
posteriores a la puesta en produccion.

- Desarrollo de mejoras o funcionalidades especificas no cubiertas por el estandar.

- Cargas o descargas puntuales de informacion.

- Implantacién de nuevos mddulos o funcionalidades.

- Servicios de soporte especiales.

- Elaboracién de documentacién adicional.

- Talleres sobre las plataformas y aplicaciones a los técnicos y usuarios de RTVE.

- Otras tareas de soporte no incluidas en el servicio.

- Tareas especificas indicadas en el apartado de Requerimientos particulares.

Las tareas podran requerirse de forma remota o in-situ, segiin las necesidades.

La distribucién de horas y perfiles es orientativa pudiendo variar, siempre que no se supere el importe total
adjudicado.

Los servicios no consumidos durante un periodo, seran acumulados para el siguiente.

Estos servicios se consumiran solo en caso necesario, a peticion de RTVE, para trabajos puntuales imprevistos
o durante determinados periodos de tiempo si las circunstancias lo requieren, no teniendo RTVE obligacién
de consumir todos los servicios.

En ningdn caso podra ser utilizada por el adjudicatario como refuerzo a los propios recursos del equipo de
trabajo para satisfacer las funciones ya previstas en este pliego.

RTVE realizara las peticiones de servicios necesarias a través de la herramienta de gestion SIGO.
RTVE podra realizar las solicitudes en cualquier momento con la antelacidn que sea posible.

La distribucion de perfiles y horas necesarias, y las tareas especificas adicionales, se encuentran
detallados en el apartado REQUERIMIENTOS PARTICULARES.
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4.2.5 Prestacion del servicio

El servicio se prestara generalmente en modo remoto desde las dependencias del adjudicatario, excepto los
trabajos que deban realizarse de forma presencial.

Para ello, el adjudicatario dispondra en sus instalaciones de los recursos técnicos necesarios, con la conexion
que sea necesaria a las plataformas de RTVE.

Sera imprescindible que todas las tareas se realicen en espafiol.

RTVE podra requerir la ejecucion de trabajos en cualquier horario, en modo presencial o remoto, si asi
lo exigen las circunstancias del servicio, incluyendo festivos y fines de semana en caso necesario:

- Puestas en produccién.

- Cambios de configuracion.

- Actualizaciones.

- Resolucién de incidencias.

- Migraciones de versiones.

- Desarrollos o procesos urgentes.

- Otras actuaciones que deban realizarse en ventanas fuera del horario normal.

Para la resoluciéon de incidencias que afecten de forma grave al funcionamiento de alguna aplicaci6n critica
y que requieran una solucion urgente se establecerd un servicio de disponibilidad (guardia) cuando asilo
exijan los ANS.

El proveedor deberd disponer de un teléfono de guardia del centro de gestion para el escalado de las
incidencias que requieran una soluciéon urgente, con la intervencién del personal requerido.

Los trabajos que se realicen de forma remota seran realizados desde la Unién Europea.

4.2.6 Direcciony coordinacion del servicio

El adjudicatario gestionara todo el servicio, por medio de la estructura de gestién y direccién que considere
necesaria, que debera detallar en su propuesta técnica.

Debera designar, como minimo, un Responsable del Servicio durante toda la duracién del contrato, que sera
el coordinador de todos los trabajos e interlocutor entre los responsables de RTVE y los técnicos integrantes
del servicio a todos los efectos.

Realizara el sequimiento de todos los servicios, y tareas tales como:

- Direccidn de los trabajos y servicios del adjudicatario.

- Coordinacién del equipo de trabajo.

- Planificacion, ejecuciény priorizacion de las tareas.

- Aseguramiento de la disponibilidad de los recursos.

- Gestion de Riesgos.

- Supervision de la calidad en los trabajos y entregas de documentacién.
- Supervisién de cumplimiento de ANS.
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- Propuestas de mejora del servicio.

- Escalado de incidentes

- Seguimiento de las incidencias hasta su cierre.

- Disponibilidad para la coordinacién de cualquier incidencia critica en caso necesario.
- Elaboracién de informes de seqguimiento del servicio.

- Participar en las reuniones de seqguimiento y elaboracién de actas.

- Coordinacién con los responsables de los distintos departamentos de RTVE.
- Asegurar el cumplimiento de los procedimientos de trabajo.

- Control de la documentacion.

- Soporte a RTVE en la revision de la facturacion.

- Gestionar incidencias y reclamaciones en la facturacién.

- Otros.

Dado que lo que se requiere es un servicio llave en mano, el licitador determinara en su propuesta el equipo
propuesto para la direccion y sequimiento del servicio. Los recursos dedicados a estas tareas deberan tener
la adecuada cualificacién y experiencia, acordes a las caracteristicas y criticidad del servicio, para garantizar
su correcto funcionamiento.

El director de proyecto debera tener la formacién y experiencia adecuadas, y estara dotado de la capacidad
de decisién necesaria para el cumplimiento de sus tareas.

4.3 ACUERDOS DE NIVEL DE SERVICIO

Los servicios se realizaran siguiendo un modelo de Acuerdo de nivel de servicio (ANS) que permita, a partir
de indicadores definidos, evaluar y medir de manera eficaz estos niveles y compararlos con los objetivos
establecidos para los distintos tipos de desarrollos a considerar.

Atodasy cada una de las incidencias y peticiones se les asignara un nivel de prioridad que permitira realizar
un sequimiento y evaluar de manera objetiva el nivel de servicio.

Los Niveles de Servicio se podran revisar por acuerdo de las partes para adaptarlos a las circunstancias de
evolucion en el tiempo.

No seran de aplicaciéon los ANS en los periodos de transicion de entrada y salida.

Tampoco se aplicaran los ANS cuando los problemas que causen la desviacién sean ajenos al adjudicatario,
por la no aplicacién por parte de RTVE de recomendaciones dadas por el adjudicatario o por cambios en los
procesos o procedimientos establecidos.

En ningiin caso afectara al nivel de servicio la no disponibilidad de recursos por parte del adjudicatario, asi
como la incorporacién de nuevos recursos por sustitucién de los originales.

Como se indica en el apartado de informes, el adjudicatario emitira con periodicidad mensual los informes de
seguimiento que se determinen en el periodo de transicién. En el informe se deberan analizar las causas del
incumplimiento si lo hubiera, indicando las acciones adoptadas para corregirlo.
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En todo momento deben cumplirse los Acuerdos de Nivel de Servicio que se describen en este Pliego de
Especificaciones Técnicas, debiendo prever el adjudicatario los recursos tanto técnicos como humanos, que
pueda necesitar para estas tareas en funcion de la calidad de sus plataformasy desarrollos.

A efectos del ANS, se tendran en cuenta las siguientes definiciones:

- Horario de Cobertura: La franja horaria de servicio de cara al cumplimiento de ANS sera 12x5.
- Tiempo de resolucion: Tiempo que transcurre desde que se comunica la incidencia o solicitud al
adjudicatario, hasta que se resuelve y se comunica al responsable de RTVE su resolucién.
- Criticidad: La criticidad se definira segtn los niveles expuestos a continuacién y condicionara el
tiempo de respuestay el de resolucion. Los distintos niveles de criticidad aplicables son:
o Nivel 1 (Critico): Incidencia que impide el correcto funcionamiento de un servicio critico o
afecta a mas de 250 usuarios o usuarios criticos. Por ejemplo:
= Interrupcién o degradacién grave de un servicio.
= Fallo de equipos criticos.
* Fallo que afecte a areas criticas de RTVE (Informativos, Emisién, Usuarios VIP, etc.)
» Incidentes de sequridad graves.
= QOtros fallos graves.
o Nivel 2 (Importante): Incidencia que no afecta a servicios criticos, como, por ejemplo:
= Fallos de cualquier servicio en sedes no principales
» Fallos que afecten a mas de 25 y menos de 250 usuarios
= Incidentes de sequridad importantes.
o Nivel 3 (Normal): Incidencia que no afecta a servicios relevantes o genera perdida de
servicio a menos de 25 usuarios, o no impide de forma importante un servicio o existe una
solucioén temporal alternativa.

Disponibilidad: Se medira en base a las horas de interrupcién no programada respecto del total de horas de
servicio normal (24x7) en periodos mensuales. Para el calculo de la disponibilidad mensual no se computaran
las paradas causadas por actuaciones no imputables al adjudicatario o cuya resolucién se vea retrasada por
factores ajenos al adjudicatario y que sean, por tanto, responsabilidad de RTVE (cortes eléctricos, redes de
comunicaciones ajenas a este expediente, problemas hardware, etc.).

TMRS: Tiempo de Respuesta del Servicio. Tiempo desde que el usuario pulsa intro para una transaccién o
consulta hasta que el sistema le responde en pantalla el resultado de la transaccién o consulta.

RTVE podra solicitar los registros o /ogs de los sistemas de monitorizaciéon y gestion del adjudicatario que
permitan comprobar la veracidad de los ANS reportados por el adjudicatario, para aquellos sistemas no
integrados en los sistemas de monitorizacién corporativos.

Los indicadores particulares concretos que reflejan los ANS minimos a cumplir en el servicio, y el
formato para su sequimiento, se indican en el apartado REQUERIMIENTOS PARTICULARES.

Como valor afiadido a la oferta, el licitador podra comprometerse a unos niveles de servicio que mejoren los
indicados como minimos.



4.4 PLAN DE TRANSICION Y FASES DEL SERVICIO

La prestacidn de los servicios objeto de este contrato se divide en tres fases principales:

- Fase de Transicion de entrada
- Fase de Operacion (servicio regular)
- Fase de Transicién de salida

El plazo maximo para completar la fase de transicion de entrada y de salida se indica en el apartado
REQUERIMIENTOS PARTICULARES.

4.4.1 Transiciéon de Entrada

El adjudicatario sera responsable de todo el proceso de implantacién del sistema durante la fase de transicién
de entrada.

Eladjudicatario presentara el Plan de Transicién detallado a lo largo de las dos primeras semanas, tras la firma
del contrato, en el que se identifiquen:

- Actividades que se deben llevar a cabo.

- Fechasdeinicioy fin de cada actividad.

- Distribucién de responsabilidades.

- Equipo de trabajo asignado a las distintas tareas.

- Recursos especificos que debe proveer RTVE y cualquier otro detalle pertinente.

Este plan ha de ser aprobado por RTVE antes de su ejecucion.

El proceso de Implantacion debera ser gradual, proponiendo el licitador el plan de implantacién y fases, en
el que se contemplen al menos los siguientes apartados:

o Instalacion, configuracion y parametrizacion. Debera incluir todas las tareas necesarias para la
puesta en marcha del sistema, tales como:

- Instalacién, configuraciéon y parametrizacién de elementos hardware y software.
- Adaptaciones de los médulos de la solucién a los requisitos de RTVE.

- Parametrizaciony configuracion de todos los componentes del sistema.

- Integraciones con los sistemas de RTVE.

- Alta delos usuarios y definicién y creacion inicial de perfiles de usuarios.

- Puesta en marcha de comunicaciones.

- Cualquier otra tarea necesaria.

e Carga de Datos. El adjudicatario sera responsable de la carga inicial y migracidn de datos del sistema
actual necesarios para la puesta en marcha del sistema:



¥/a)

- Sera necesario detallar en la oferta tanto los datos maestros a cargar para el arranque del
sistema como el método propuesto de carga.

- Los procesos de conversidny carga automatica de los datos del sistema actual o de otros
sistemas, necesarios para la implantacién del nuevo sistema, deben estar contemplados
en el proyecto.

- Eladjudicatario realizara la carga de cualquier dato que pueda ser necesario para el
funcionamiento correcto del sistema y las bases de datos.

- RTVE proporcionara toda la informacién necesaria que solicite el adjudicatario, en el
formato en el que se disponga.

e Puesta punto de interfases: El adjudicatario sera responsable del desarrollo y adecuacién para la
integracion con los Sistemas de RTVEy su puesta en produccidn, cuyo analisisy desarrollo se realizan
durante el periodo de implantacién del servicio.

o Formacion de usuarios. Se incluira la formacién a usuarios finales y administradores de RTVE segtn
describe en el apartado correspondiente.

e Soporte a pruebas de aceptacion. El licitador presentara un plan de pruebas de aceptacién que seran
ejecutadas por él mismo y después por RTVE antes de la puesta en produccién.

El adjudicatario proporcionara soporte a RTVE en la ejecucién de dichas pruebas.

o Puesta en produccion y estabilizaciéon Una vez finalizadas las pruebas de aceptacidn, se realizara
la puesta en produccién, y siempre que no existan incidencias relevantes a criterio de RTVE, se
considerara iniciado el servicio y comenzara la utilizacién del sistema por parte de los usuarios.

- Sedefinira un Plan de Corte que establezca todas las actividades a realizar para el paso del
sistema actual al nuevo sistema con el menor impacto posible para el servicio, detallando si
se propone la migracién gradual o Big Bang, y justificacién de su adecuacién.

- Lastareas que afecten a la disponibilidad del sistema actual, se realizaran en los horarios que
menos afecten al servicio, pudiendo incluir noches y fines de semana si RTVE lo requiere.

- Entodos los casos debera preverse una vuelta atras a la situacién anterior, para el supuesto
de que surjan problemas.

- Eladjudicatario proporcionara un servicio de soporte directo a usuarios durante el primer
mes tras la puesta en produccién, de forma que se agilice el analisis y resolucién de
incidencias hasta la completa estabilizacién del servicio.

La transicién se planificara en el inicio del servicio de una forma ordenada, para lo cual:

- Eladjudicatario aportara los recursos necesarios durante dicho periodo, de forma que se garantice
el despliegue de los nuevos servicios y la correcta transferencia de conocimiento al nuevo equipo de
trabajo.

- Ellicitador detallara en su propuesta la estrategia y metodologia de transicion a su plataforma
propuesta, que garantice la correcta migracién sin errores.

- Seincluiran todas las Herramientas aportadas que faciliten la migracién.
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- Eladjudicatario documentara todas las actividades del proceso de transicién y entregara esa
documentacién a RTVE cuando finalice el proceso.

- Todoslos trabajos de puesta en marcha se acordaran con RTVE para garantizar que su incidencia en
los diferentes centros sea minima.

- Seindicaran las necesidades de colaboracién por parte de RTVE y del proveedor de la plataforma
actual en su caso.

Los trabajos para la puesta en marcha del nuevo servicio, seran asumidos integramente por el
adjudicatario.

Todos los entornos en la nueva plataforma necesarios durante la transicion, incluidos los entornos
temporales y definitivos, seran proporcionados por el adjudicatario sin coste para RTVE.

Por tanto, en caso de que se retrase el plazo de transicion por causas imputables al adjudicatario, los
costes de la nueva plataforma durante dicho periodo seran también por cuenta del adjudicatario.

Las tareas a realizar sobre las plataformas actuales (copia de datos, etc.) para su traspaso al adjudicatario
seran realizadas por el proveedor actual o RTVE, con el soporte del adjudicatario.

4.4.2 Servicio Regular

Una vez se vayan migrando los distintos servicios a las nuevas plataformas del adjudicatario, una vez
realizada la aceptacion por parte de RTVE, estos se consideraran en producciény comenzara la fase de servicio
regular.

Durante esta fase se aplicaran todas las especificaciones relativas a la Gestion Integral del Servicio conforme
lo indicado en el apartado correspondiente.

A partir de ese momento se aplicaran los Acuerdos de Nivel de Servicio que procedan en cada caso.

4.4.3 Transicién de salida

En el momento de finalizacién del contrato, el adjudicatario estara obligado a devolver el control de los
servicios y plataformas objeto del servicio, una vez transcurrido el periodo de cobertura y de colaborar con el
proveedor entrante para la migracién a la nueva plataforma y servicios.

Con anticipacién suficiente al inicio de la fase de devolucién del servicio, se hard una evaluacién y
planificacién de todas estas actividades.

El adjudicatario debera realizar el proceso de reversidn, asegurando que se mantiene el servicio a RTVE
durante el traspaso del control de servicios, y debera colaborar activamente con RTVE y el futuro proveedor
durante este proceso para facilitar la transicién de los servicios sin causar perjuicios, asegurando en todo
momento la disponibilidad de los recursos que RTVE requiera en esta fase.
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El adjudicatario debera estar dispuesto a prestar a RTVE servicios de asistencia de transicién y colaborara con
el nuevo proveedor en la necesaria transferencia de conocimiento.

El personal de RTVE colaborara con el personal del adjudicatario durante el periodo de servicios de reversion.

Durante la ejecucion de la transicion de salida, el adjudicatario se compromete en todo momento a facilitar
a las personas designadas por RTVE a tales efectos la informacién y documentacién que éstas soliciten para
disponer de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los
eventuales problemas que puedan plantearse y de las tecnologias, métodos y herramientas utilizados para
resolverlos.

Durante esta fase el adjudicatario estara obligado a actualizar toda la documentacién existente actualizada
de las distintas plataformasy servicios de RTVE.

El adjudicatario estara obligado a entregar a RTVE toda la informacion almacenada en el sistema, en
un formato que pueda ser traspasado a la nueva plataforma del proveedor entrante.

4.5 ENTREGABLES

Las entregas de documentaci6n se realizaran en soporte electrénico, y toda la documentaci6n e informacién
generada serd guardada durante el transcurso del proyecto.

Los formatos a utilizar seran los que establezca la Oficina de Proyectos de RTVE en su normativa de calidad.

Toda la documentacion generada sera revisada por los responsables de servicio de RTVE y por la Oficina de
Gestion de Proyectos de RTVE, que determinara si la calidad de la documentaciéon entregada es suficiente
seglin los requerimientos de RTVE.

En caso de detectarse defectos en la documentacion, el adjudicatario debera realizar las correcciones
oportunasy realizar una nueva entrega.

El adjudicatario incluird en su oferta formatos y contenidos propuestos o ejemplos para los distintos
documentos a generar que considere relevantes.

RTVE pondra a disposicién del adjudicatario toda la documentacién del proyecto existente segin se
establezca en el Plan de Transicién. El adjudicatario se compromete a mantener dicha documentacién
actualizada y a generar la documentacion restante en los plazos que acuerde con RTVE. El adjudicatario
entregara, al final del servicio, toda la documentacién actualizada hasta dicho instante, que debera ser
validada por el personal de RTVE.

Se deberd actualizar, periddicamente, todo el conjunto de documentacién y realizar una entrega completa,
al menos cada 12 meses, o cuando lo solicite RTVE. Para ello, el adjudicatario se encargara de actualizar de
forma continua toda la documentacion técnica de los servicios.

Sera imprescindible proporcionar toda la documentacién en espafiol.

Los entregables especificos del servicio se indican en el apartado REQUERIMIENTOS PARTICULARES.
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4.5.1

Entregables para la Fase de Transicion de entrada

El adjudicatario tiene obligaciéon de documentar todas las actividades del proceso de transicién y entregar
esa documentacién a RTVE durante y al final de dicho proceso.

Durante esta fase se remitira a RTVE la siguiente informacién:

Plan de Transicién con calendario de tareasy planificacion detallada.
Procedimientos de trabajo.

Asignacién de roles y responsables.

Analisis de situacién inicial.

Documento de parametrizacién del sistema.

Arquitectura de integracién con los sistemas de RTVE.

Informe de riesgos.

Informes de Progreso.

Planes de Pruebas.

Resultados de las pruebas antes del paso a produccién de los servicios.
Procedimientos de gestion y escalado de Incidencias.

Manuales de usuario.

Actas de reuniones.

Informe final de la Fase de transicién.

Otros documentos especificos que estime el adjudicatario o que solicite expresamente RTVE.

4.5.2 Entregables para la Fase de Servicio Regular

Durante esta fase, una vez finalizada la implantacién del servicio, se remitira periédicamente a RTVE los
siguientes informes:

Informe mensual de segquimiento del servicio, que incluira:
Actividades relevantes realizadas en el periodo.
Tareas pendientes.
Seguimiento del cumplimiento de ANS segin el formato solicitado.
Incidencias del periodo, detallando ID, descripcién, fecha, tiempo de resolucion y solucién.
Estadisticas e informes de uso
Consumo de servicios variables.
Procesos periddicos y puntuales realizados.
Cambios realizados en el periodo.
Evolucion de la facturacion, reflejando cada concepto y su consumo.
Usuarios activos en cada servicio.
Estadisticas del servicio.
o Riesgosy medidas de mitigacién.
Manuales de usuario actualizados periédicamente.
Otros informes que se requieran.

o 0O 0O 0O o O o o o0 o

Actas de reunion.



Vo

o

- Otros.

Informes ante incidencias

En el caso de producirse una incidencia grave en alguno de los servicios, el adjudicatario debera emitir en el
plazo de 24 horas un informe de cierre de la incidencia que contenga:

- Causas delaincidencia grave

- Duracién exacta de la incidencia

- Usuariosy servicios afectados

- Medidas correctoras tomadas para la resolucién
- Plan de acci6n para evitar incidencias similares

El licitador detallara en su oferta otros informes y estadisticas adicionales que podra generar ademas de los
descritos en este pliego.

Sibien no se contempla como parte de la documentaci6n del sistema a entregar, el adjudicatario debera tener
a disposicion del jefe de proyecto de RTVE la documentacion de pruebas, que se realicen en el marco de la
metodologia de control de calidad aplicada.

4.5.3 Entregables para la Fase de Transicion de salida

Durante la transicién de salida el adjudicatario proporcionara toda la documentacion actualizada que
requiera RTVE, de modo que el proveedor entrante pueda realizar con éxito el proceso de transicién:

- Documentacidn actualizada de configuracién y parametrizacion del sistema.

4.6 GESTION DEL CAMBIO

Durante el proyecto se transferira a RTVE la informacién necesaria sobre las funcionalidades del nuevo
sistema y las herramientas y tecnologias utilizadas.

Para ello, el adjudicatario proporcionara a RTVE la formacién y talleres necesarios que garanticen el
conocimiento y manejo de las soluciones implantadas en el contexto del presente pliego para su adecuada
utilizacion.

El adjudicatario presentara un Plan de Formacién que constara de los siguientes apartados:

- Objetivos de formacion: teniendo en cuenta los perfiles identificados y las necesidades de
formacion, se identificaran los objetivos a alcanzar por el proceso formativo. Para ello, previamente
sera necesario llevar a cabo un analisis de impacto, para conocer qué funciones van a cambiary lo
que supondra el cambio para cada usuario.

- Disefioycontenido de los cursos: donde se describe el contenido de formacién teniendo en cuenta
el niimero de personas a formar, materiales medios necesarios para su realizacion.
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- Calendario de formacién: se determinaran las fechas idoneas para la formacién de cada grupo
identificado por el perfil, teniendo en cuenta las fechas en las cuales deben comenzar a operar con
la nueva aplicacién. Se incluira la formacién a usuarios, asi como al personal técnico que designe
RTVE para la supervisién y soporte del servicio.

Los colectivos a formar incluiran:

e Usuarios gestores y administradores del servicio:
- Arquitectura y médulos del sistema
- Funcionalidades y parametrizacién
e Usuarios finales:
- Usoymanejo del sistema
- Soluci6n de dudas frecuentes
e Personal del CAU de RTVE:
- Configuracién del puesto de trabajo
- Resolucidén de incidencias comunes del puesto

- Procedimientos de escalado de incidentes

El adjudicatario proporcionara el material necesario al alumno para el correcto sequimiento de la formacién
y el estudio posterior.

Las fechas y lugares de celebracion de las jornadas formativas seran acordadas con el adjudicatario.

Con cargo a los servicios variables, cuando las circunstancias lo requieran, se podran volver a realizar cursos
de formacidn a peticion de RTVE.

Plan de Comunicacion

Se incluira la preparacién del material necesario para el Plan de Comunicacién y divulgacién del Proyecto
para darlo a conocer entre los empleados de CRTVE antes de la puesta en produccion, incluyendo,
presentaciones, material promocional, videos, etc., para familiarizar a los usuarios a utilizar el sistema.

Ellicitador detallara en su oferta los detalles del plan de comunicacién y promocién propuesto.

4.7 SEGURIDAD

4.7.1 Integracion con Gestion de Identidades

RTVE dispone de un sistema de gestién de identidades desde el que se mantiene registro de:
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o Usuario: La entidad “usuario” representa al personal, bien sea interno, externo o en formacion.
Un usuario puede tener identidades en mas de un sistema gestionado. Existen también usuarios
genéricos, que representan las cuentas de propésito general que son utilizadas en una unidad
organizativa determinada.

o Identidad: Cada una de las cuentas de usuario que existen en los sistemas gestionados.
o Sistema Gestionado: Los sistemas gestionados son los sistemas cuya gestion de cuentas de
usuario se realiza desde la herramienta de gestién de identidades.

La conexi6n a los sistemas gestionados se realiza mediante conectores. Estos conectores realizan una carga
inicial de las definiciones existentes en un repositorio central (BBDD). A partir de este momento se mantiene
una sincronizacién bidireccional entre el sistema gestionado y el sistema de GID. Durante la ejecucion de esta
carga inicial se realiza un proceso de asociacion de las diferentes identidades de cada usuario en GID.

El conector tiene las siguientes funciones:
e Ejecutar los procesos de carga inicial, sincronizacién y reconciliacién de usuarios.

e Ejecutaren el sistema final los cambios que se envien desde el sistema de gestion de identidades
(sincronizacién de contrasefias, cambios en las autorizaciones, campos informativos, etc.)

o Reflejar en la base de datos de GID los cambios que se produzcan sobre los usuarios desde el
sistema final.

La herramienta de GID dispone de una serie de conectores capaces de conectar con gran cantidad de sistemas
diferentes. Asimismo, es posible desarrollar conectores personalizados para sistemas para los que no existe
un conector.

Gestion de la autorizacion de aplicaciones

La autorizacién de las aplicaciones integradas en GID se realiza mediante roles. Un rol es una entidad de nivel
superior que puede englobar uno o varios grupos de permisos, y puede disponer de autorizadores separados.

Cuando se requiera de un flujo de aprobacién para realizar una modificacién en las autorizaciones de un
usuario, se hace uso de la herramienta corporativa de workflow, que implementa los flujos de aprobacién.
Estos flujos de operacién podran venir demandados directamente por los empleados de RTVE autorizados a
tal efecto.

Existen también flujos de concesién y revocado automatico de autorizaciones, basados en reglas definidas
en funcién de los datos del usuario en el sistema de Recursos Humanos (SAP HCM).

Integracion con Single Sign-On corporativo.
RTVE dispone de un sistema de Single Sign-On corporativo. El funcionamiento de este sistema es el siguiente:
e S50 identifica la ventana de acceso a la aplicacion.

e SSO introduce en dicha ventana la informacién de usuario y contrasefia. El usuario lo
proporciona el servidor de SSO de modo cifrado, y como contrasena se utiliza la contrasefia del
equipo. En ocasiones S30 solo puede levantar el frontal de la aplicacién donde el usuario
introduce credenciales.
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Seguidamente se muestra la disposicion funcional de los componentes de la solucién:
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Requisitos de Seguridad y Accesos

Ellicitador describira con detalle la politica y mecanismos de seguridad y acceso del sistema. A continuacién,
se relacionan algunas de las funciones que debe cumplir:

El sistema deberd garantizar la confidencialidad de los datos mediante el acceso con usuarioy
password.

Los permisos se podran gestionar a nivel de usuario y/o roles. Dichos perfiles y roles podran
definirse, de tal forma que se pueda limitar el acceso a la distintos médulos, pantallas o
elementos de la base de datos. El licitador describira en su oferta las funcionalidades y
flexibilidad al respecto.

La solucién debe incorporar mecanismos de registro y auditoria de actividad de los usuarios, de
forma que en cualquier momento se pueden extraer informes de los procesos y acciones
realizados, asi como a la informacién que se accedid. Se debera describir los niveles y detalle
disponibles en el Log, asi como el modo de tratamiento de esta informacién.

Debera existir un Log del sistema para deteccidn de errores e incidencias. El licitador debera
explicar en qué formato se encuentrany cémo pueden explotarse.

Gestion de usuarios y contraseias

El licitador detallard en su oferta los procedimientos y herramientas para el alta, baja y
modificacion de usuarios finales, siendo responsable de todas las operaciones relacionadas con
dichos procesos sin intervencién de CRTVE. Aunque la aplicacién permita lo anterior, debe
tenerse en cuenta el apartado “Gestion de la autorizacién de aplicaciones”.

Ellicitador dispondra de las herramientas y soporte necesario para resolver cualquier incidencia
de olvido o pérdida de contrasefia por parte de los usuarios y su correspondiente restitucién por
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una nuevay comunicacion de la misma por un medio fiable, que garantice en todo momento la
identidad del peticionario del cambio (Email, etc.), llevandose un registro de dicha peticion.

e Se proporcionara la posibilidad de caducidad periédica de contrasefias. El licitador indicara
asimismo la politica de caducidad periédica de contrasefias, su funcionamiento y a ser posible
adoptara la politica vigente en cada momento en RTVE.

o CRTVE podra llevar a cabo revisiones periddicas de los usuarios y perfiles dados de alta en los
servicios del licitador, y sera siempre la que autorice el alta o baja de cada usuario.

Integracion con SCIM

El licitador incluira en su oferta la posibilidad de integracién con sistemas de Gestion de Identidades y
Directorio Activo de CRTVEy en concreto mediante el protocolo SCIM. SCIM (System for Cross-domain Identity
Management), con el fin de facilitar la gestion de los usuarios y grupos de permisos y otros objetos de la
aplicacion, que haga posible dicha integracién.

La especificacién de estandares esta publicada en: https://www.simplecloud.info/

Para la gestion de recursos, SCIM provee una API REST con un variado pero sencillo juego de operaciones que
soportan desde el parcheo de un atributo concreto en un usuario hasta actualizaciones masivas.

La aplicacion se integrara con el conector SCIM del gestor de identidades de CRTVE (Identity Manager), previo
desarrollo, por parte del licitador (Aplicacién Propia), de un Web Service SCIM que permita realizar las
operaciones de gestion sobre cuentas de usuario y grupos del modelo de sequridad de la aplicacién mediante
las llamadas del estandar SCIM como se muestra en el siguiente grafico:

Identity
Manager

SCIM Client

SCIM Server

Aplicacién
Propia

En caso de no disponerse de este interfaz actualmente, el licitador indicara en su oferta el plazo previsto de
disponibilidad.

Integracion con SAML

El licitador incluird en su oferta la posibilidad de integracién con el estandar SAML2 para los procesos de
autenticacion, Single Sign-On y federacién de identidad.

La especificacion de estandar se encuentra publicada en https://www.oasis-open.org/standard/saml/

La federacion de Identidades se realizarda, en su caso, contra un Identity Provider (IdP) proporcionado por

CRTVE. Por tanto, el licitador debe implementar en su solucién el rol de Servicie Provider (SP) de SAML2, con
los perfiles Web Browser Single Sing Ony Single Logout.
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En caso de no disponerse de este interfaz actualmente, el licitador indicara en su oferta el plazo previsto de
disponibilidad.

4.7.2 Requisitos de sequridad de accesos

En este apartado se detallan los requerimientos en cuanto a sequridad de accesos para los sistemas que
no se integren con la Seqguridad Corporativa de RTVE.

Ellicitador describira con detalle la politica y mecanismos de seguridad y acceso del sistema. A continuacién,
serelacionan algunas de las funciones que debe cumplir:

El sistema debera garantizar la confidencialidad de los datos mediante el acceso con usuarioy
password.

Los permisos se podran gestionar a nivel de usuario y/o roles. Dichos perfiles y roles podran
definirse, de tal forma que se pueda limitar el acceso a los distintos médulos, pantallas o
elementos de la base de datos. El licitador describira en su oferta las funcionalidades y
flexibilidad al respecto.

La solucién debe incorporar mecanismos de registro y auditoria de actividad de los usuarios, de
forma que en cualquier momento se pueden extraer informes de los procesos y acciones
realizados, asi como a la informacién que se accedid. Se debera describir los niveles y detalle
disponibles en el Log, asi como el modo de tratamiento de esta informacién.

Debera existir un Log del sistema para deteccidn de errores e incidencias. El licitador debera
explicar en qué formato se encuentrany cémo pueden explotarse.

Gestion de usuarios y contraseias

El licitador detallara en su oferta los procedimientos y herramientas para el alta, baja y
modificacion de usuarios finales, siendo responsable de todas las operaciones relacionadas con
dichos procesos sin intervencién de CRTVE. Aunque la aplicacién permita lo anterior, debe
tenerse en cuenta el apartado a. del apartado “Gestion de la autorizacién de aplicaciones”.

Ellicitador dispondra de las herramientas y soporte necesario para resolver cualquier incidencia
de olvido o pérdida de contrasefia por parte de los usuarios y su correspondiente restitucién por
una nuevay comunicacion de la misma por un medio fiable, que garantice en todo momento la
identidad del peticionario del cambio (Email, etc.), llevandose un registro de dicha peticion.

Se proporcionara la posibilidad de caducidad peridédica de contrasenas. El licitador indicara
asimismo la politica de caducidad periédica de contrasefias, su funcionamiento y a ser posible
adoptara la politica vigente en cada momento en RTVE.

CRTVE podra llevar a cabo revisiones periddicas de los usuarios y perfiles dados de alta en los
servicios del licitador, y sera siempre la que autorice el alta o baja de cada usuario.
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La plataforma debera contar con un mecanismo de autenticacion, y con autorizacién basada en asignacién
de roles. Es requisito indispensable que cada usuario pueda acceder Ginicamente a los recursos que el
administrador le asigne.

La autenticacién se realizara con un identificador que represente univocamente a cada usuario.

Se proporcionara una contrasefia aleatoria que cada usuario deberd modificar tras el primer acceso
satisfactorio. La contrasefia debera cumplir, como minimo, los siguientes requisitos:

- Una letra maytscula.

- Unaletra mintscula.

- Unnamero.

- Minimo ocho caracteres.

- No podra incluir ninguno de los datos personales consignados.
- Lacontrasena debera expirar periédicamente.

El c6digo de usuario debera ser revocado en caso de producirse 5 accesos con contrasefa incorrecta.

Se debera proporcionar un mecanismo automatizado para restablecer el acceso en caso de pérdida u olvido
de la contrasena.

La aplicacién debera proporcionar mensajes de error de autenticacién genéricos (“Usuario o contrasefia
incorrecto”, o similares).

Se debera proporcionar un sistema de CAPTCHA para proteger, al menos, los siguientes formularios:

- Formulario de registro en la plataforma.
- Formulario de acceso a la plataforma.
- Formulario de restablecimiento de contrasefia o usuario

4.7.3 Medidas de Seguridad

Ellicitador debera disponer de todas las medidas de sequridad necesarias para garantizar el servicio, acordes
al nivel de ENS aplicable, tales como:

- Politicasy procedimientos que garanticen la seguridad.

- Copias de Seguridad, cuando se almacene informacién de RTVE.
- Cifrado de la informacio6n.

- Seguridad perimetral.

- Gestion de vulnerabilidades.

- Proteccién contra ciber incidentes y medios de respuesta.
- Borrado seguro de la informacién y de ficheros temporales.
- Gestiony Registro de incidencias de sequridad.

- Seguridad Fisica y Medioambiental en las instalaciones.

- Desarrollo seguro.

- Otras medidas de seguridad.
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En cualquier momento RTVE podra solicitar la documentacién que acredite el cumplimiento de las medidas
de seguridad.

4.7.4 Plan de Contingenciay Plan de Continuidad de Negocio

El adjudicatario deberd disponer de un Plan de continuidad de negocio que asegure la continuidad de los
servicios requeridos en este pliego en caso de cualquier contingencia.

Dicho plan incluird el plan de actuacion ante ciberataques en sus plataformas.

En el caso de que el servicio se preste desde plataformas del adjudicatario, el licitador indicara en su
propuesta los tiempos que puede ofrecer para recuperar el servicio en produccién en caso de contingencia:

- Tiempo de recuperacién RTO
- Punto de recuperacién objetivo RPO

4.8 OTROS ASPECTOS TRANSVERSALES

4.8.1 Herramienta de Gestion de demanda

SIGO (basado en HP-PPM) es la herramienta de Gobierno TI utilizada en RTVE y cuya utilizacién es obligatoria
para el adjudicatario.

Se trata de un sistema de gestion integrado orientado a la gestion de la demanda y la gestién de la cartera de
proyectos.

El sistema proporciona la cobertura para los procesos de gestién y gobierno corporativo de TI facilitando al
area de Sistemas la gestién y automatizacion de sus procesos de acuerdo con los flujos de trabajo y reglas
previamente definidas para cada uno de sus médulos:

Gestion de
Demanda

Gestion de
Proyectos

Gestion de
Incurridos

Gestion de
Recursos

llustracion 1. Procesos propios de la plataforma SIGO.
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El médulo de Gestion de la Demanda en SIGO centraliza la demanda estratégica ejecutada a través de los
procesos de Tramitacidn y Apertura de Proyectos y la demanda operativa relacionada con los procesos de
gestion de peticiones, orientado a satisfacer los nuevos requerimientos (técnicos, funcionales, etc.)
solicitados por las unidades de negocio de RTVE, y la propia demanda interna para realizar actividades
encaminadas a la gestion de activos clave de TI.

La demanda operativa en SIGO tiene como objetivo la gestidn de las distintas peticiones no estandarizadas,
tales como mantenimientos correctivos, evolutivos, etc., estableciendo una normalizaciény estandarizacién
de las tareas a realizar aplicando diferentes flujos de gestidn en funcion de la tipologia de peticiones. Estos
flujos de gestidn estan definidos por una secuencia ordenada de actividades, los roles que las desempefian y
los niveles de Gestion y aprobacion establecidos para cada uno de ellos.

Las peticiones, una vez validadas por RTVE, se envian al adjudicatario correspondiente para su realizacién a
través de la propia herramienta SIGO. En lo referente a la demanda operativa interna, se realiza una gestiéon
de todas aquellas peticiones definidas en el Catalogo de Solitudes Internas de la Direccién de Sistemas, que
debido a su naturaleza no se contemplan como parte del catalogo de Servicios hacia Negocio.

El soporte a los procesos de Gestion de Cambios se realiza utilizando la solucién implementada en SIGO, la
cual proporciona las herramientas necesarias para cumplir con el estandar Information Technology
Infrastructure Library (ITIL).

El objetivo del proceso de Gestién de Cambios es garantizar que los cambios producidos en la infraestructura
de TI son registrados, evaluados, autorizados, priorizados, planificados, probados, implementados,
documentadosy revisados de forma controlada. Un Gestor de Cambios se encarga de la supervision del cambio
alolargo del ciclo de vida, coordinando las diversas organizaciones o departamentos involucrados.

Todos los flujos de peticiones soportan la gestion de los niveles de servicio sobre la demanda, configurandose
los indicadores en funci6én de los ANS definidos con los proveedores y calculdndose el grado de cumplimiento
mensual de forma automatica.

Para los servicios externos basados en los servicios variables, SIGO facilita la gestién del tiempo de los
recursos de un proveedor. Los recursos pueden imputar el tiempo dedicado a nivel de proyecto o de tarea, en
peticiones especificas o actividades genéricas, y sincronizarse el tiempo imputado con el tiempo asignado a
cada concepto.

Sera obligado para el adjudicatario utilizar esta herramienta para recibir y tratar las solicitudes que realice
RTVE. Para ello RTVE facilitara las licencias necesarias y acceso remoto a los equipos técnicos del
adjudicatario.

Por tanto, la herramienta SIGO no se integrara con ninguna herramienta de gestién de peticiones del
adjudicatario.

Durante el contrato, RTVE podra cambiar su herramienta de gestion, debiendo el adjudicatario utilizar la
nueva herramienta que se determine.
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4.8.2 Herramienta de Gestion de incidencias

RTVE utiliza la herramienta WSD para el proceso de gestién de incidencias y problemas de usuarios internos
en su Centro de Atencién a usuarios (CAU).

Las incidencias son diagnosticadas en el nivel 1 del CAU, y en caso de no poder resolverse por un agente, se
envian al soporte de N2 para su tratamiento.

Sera obligado para el adjudicatario utilizar esta herramienta para recibir y tratar las incidencias que requieran
su actuacion relacionadas con los servicios objeto de este expediente, si asi lo requiere RTVE. Para ello RTVE
facilitara las licencias y accesos necesarios a los equipos técnicos del adjudicatario.

Por tanto, la herramienta WSD no se integrara con ninguna herramienta de gestién de incidencias del
adjudicatario.

Durante el contrato, RTVE podra cambiar su herramienta de gestion de incidencias, debiendo el adjudicatario
utilizar la nueva herramienta que se determine.

4.8.3 Sistema de monitorizacion

RTVE dispone de una plataforma global de monitorizacidn y centralizacion de alarmas de toda la instalacién
del CPD basada en el producto ZABBIX, version 5.0, independiente de los sistemas de gestion integral de
otros proveedores.

Por tanto, este sistema se utilizara para monitorizar, por parte de RTVE, la disponibilidad de los sistemas
objeto del presente pliego, siendo una posible fuente para evaluacién de los niveles de cumplimiento de los
ANS del adjudicatario.

El licitador detallara en su oferta las posibilidades de integracién de sus sistemas de monitorizacién con el
sistema de monitorizacién de RTVE, debiendo implementarse dicha integracién una vez iniciado el servicio.

Las caracteristicas especificas de esta integracién, en caso de ser necesaria, se encuentran detalladas en el
apartado REQUERIMIENTOS PARTICULARES.
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4.9 METODOLOGIA, CONTROL DE CALIDAD Y SEGUIMIENTO

4.9.1 Metodologiay Control de calidad

El licitador propondra la metodologia y herramientas que considere oportunas para obtener el maximo
rendimiento de los servicios prestados, describiendo en detalle sus caracteristicas y modelo de implantacién
propuesto.

Esta metodologia debera estar basada en estandares con referencias del valor aportado y descripcién
detallada de las actividadesy tareas que la componen.

En el caso de parametrizaciones / migraciones y actividades de administracion sobre paquetes o equipos
estandar, se utilizaran las metodologias recomendadas por el fabricante.

El control de calidad del servicio permitira el cumplimiento de los objetivos:

- Cumplimiento de ANS.

- Estabilidad y correcto rendimiento de la plataforma.

- Estabilidad de los desarrollos.

- (alidad de la Documentacién entregada.

- Cumplimiento de protocolosy procedimientos acordados.
- Medicién de la satisfaccién de los usuarios finales.

Si se detectara falta de cumplimiento en los niveles de calidad exigidos, el adjudicatario estara obligado a
realizar las acciones correctoras necesarias para alcanzarlos.

4.9.2 Seguimiento del Servicio

El licitador detallard en su oferta la metodologia y herramientas de control del servicio, que faciliten la
gestion y la evaluacién de la calidad del mismo.

RTVE designara uno o varios Directores Técnicos del Proyecto para la coordinacién y sequimiento con el
proveedor.

Se estableceran las reuniones de seqguimiento periddicas:

- Comités de Direccion y seguimiento del contrato con los maximos responsables de RTVE y del
Adjudicatario, con periodicidad mensual o bimensual segiin requiera RTVE.
- Reuniones de sequimiento y coordinacion de los distintos servicios, al objeto de revisar el grado de
cumplimiento de los objetivos, la planificacién de actividades y demas aspectos de gestién.
- Reuniones de coordinacién con otros proyectos de RTVE que tengan relacién con los diferentes
servicios objeto de este pliego.
Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete en todo momento, a
facilitar a las personas designadas por RTVE, la informacién y documentaciéon que éstas soliciten para
disponer de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los
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eventuales problemas que puedan plantearse y de las tecnologias, métodos y herramientas utilizados para
resolverlos.

4.9.3 Procedimiento de Gestion de Cambios

Todas las actuaciones o cambios que se deban realizar en las plataformas deberan ser comunicadas a RTVE. El
adjudicatario debera disponer de un protocolo de gestion de cambios que garantice:

- Lacomunicacién a RTVE con tiempo suficiente para su autorizacién
- Disponer de un plan de intervencién detallado

- Disponer de un proceso de aprobacién

- Disponer de un plan de pruebas detallado

- Disponer de un plan de vuelta atras en caso necesario

El adjudicatario realizara las actualizaciones y otras operaciones de mantenimiento fuera del horario normal
de servicio, salvo autorizacién expresa de RTVE en caso de que tuviera que realizarse una actuacién puntual
durante dicho horario y comunicandola con al menos 48h de antelaciéon.

Siempre se informara a RTVE de cualquier actuacion en el sistema en produccion que pueda tener impacto
en la utilizacién del mismo o modificar cualquier aspecto.

El adjudicatario dispondra de un proceso de gestion de cambios que le permita realizar:

- Evaluacién del impacto de un cambio

- Autorizacién del cambio

- Comunicacién del cambio

- Plan devuelta atras en caso de fallo durante la implantacién del cambio.
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5 REQUERIMIENTOS PARTICULARES DEL SERVICIO

5.1 REQUERIMIENTOS PARTICULARES DE GESTION INTEGRAL

Ademas de lo indicado en el apartado de requerimientos generales, en este apartado se indican los
requerimientos particulares de Gestién integral:

- Administracién y Operacién
- Centro de Soporte
- Soporte a usuarios

No hay requisitos adicionales

5.2 REQUERIMIENTOS PARTICULARES DEL EQUIPO PROFESIONAL

Ademas de lo indicado en el apartado de requerimientos generales, en este apartado se indican los
requerimientos particulares del Equipo profesional:

- Recursos para la fase de Transicién

- Recursos para el servicio regular

- Servicios Profesionales Variables

- Prestacion del Servicio

- Direcciény Coordinacién del Servicio

e Recursos para la fase de Transicién y Servicio Regular
Ellicitador indicara en su oferta los recursos de los que dispone para prestar el servicio, que deberan ser

especializados en las distintas tecnologias requeridas, tanto de gestién de la plataforma, como para los
servicios variables de evolucién y mejora.

e Servicios Profesionales Variables

RTVE podra solicitar los servicios profesionales del proveedor, segtn la siguiente estimacion:

Experto herramienta 50
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Herramienta de Visualizacién Indicadores de Actividad TI (VIAC24)
Expediente N.° S-01498-2024

Entre las tareas especificas a desarrollar, a peticién de RTVE estaran:
- Desarrollo de evoluciones y mejoras a los distintos médulos
- Modificaciones y actualizaciones sobre la plataforma

5.3 REQUERIMIENTOS PARTICULARES DE ACUERDOS DE NIVEL DE
SERVICIO

Ademas de lo indicado en el apartado de requerimientos generales, en la siguiente tabla se reflejan los ANS
mensuales minimos solicitados para los distintos servicios del presente expediente:

ACUERDOS DE NIVEL DE SERVICIO

Tiempo medio resolucién incidencia Critica 12x5 <4h
Tiempo medio resolucién incidencia importante 12x5 <12h
Tiempo medio resolucién incidencia normal 12x5 <36h
Desviacion en plazo peticiones menores (1) <10%
Desviacién en plazo peticiones mayores (1) <10%
Disponibilidad Media Aplicacion 24x7 99,50%
Tiempo medio respuesta on-line (TMRS) (2) <5 seg

(1) Porcentaje tiempo desviacién respecto al plazo entrega
(2) Excepto para transacciones o informes complejos

En la siguiente tabla se muestra un ejemplo ilustrativo del sequimiento de cumplimiento de los ANS del
servicio, a presentar por el adjudicatario mensualmente:

SEGUIMIENTO ACUERDOS NIVEL DE SERVICIO

summmoawmosmmistvas
T 7 I A

Tiempo medio resolucién incidencia Critica 12x5

Tiempo medio resolucién incidencia importante 12x5 <12h 14 KO
Tiempo medio resolucién incidencia normal 12x5 <36h 20h OK
Desviacion en plazo peticiones menores (1) <10% 9% 0K
Desviacién en plazo peticiones mayores (1) <10% 1% KO
Disponibilidad Media Aplicacion 24x7 99,50% 99,30% KO
Tiempo medio respuesta on-line (TMRS) (2) <5 seg 1Seg 0K

(1) Porcentaje tiempo desviacién respecto al plazo entrega
(2) Excepto para transacciones o informes complejos

Pégina 40 | 48
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5.4 REQUERIMIENTOS PARTICULARES DEL PLAN DE TRANSICION Y FASES

Ademas de lo indicado en el apartado de requerimientos generales, en este apartado se indican los
requerimientos particulares de:

- Transicién de Entrada
- Servicio Regular
- Transicién de Salida

e Transicién de Entrada y salida

- Plazo de transicién de Entrada Servicio: 1 mes, a partir de la fecha de inicio del contrato.
- Plazo de transicion de Salida: 2 meses, antes de la fecha de finalizacion del contrato.

e Plan generaly fases

A continuacioén, se indican de forma orientativa las distintas fases del servicio:

IMPLANT 1
ACION Aceptacior! provisional y|
Puesta en l}roduccién
1

I
i
SOPORTE
POST-
ARRANQUE

Aceptaciol
definitiva

g

OPERACION (SERVICIO REGULAR) |

TRANSICION
SALIDA
|
1Fin del
| Servicio

5.5 REQUERIMIENTOS PARTICULARES DE ENTREGABLES

Ademas de lo indicado en el apartado de requerimientos generales, en este apartado se indican los
requerimientos particulares de:

- Entregables en la fase de Transicidn de Entrada
- Entregables enla fase de Servicio regular
- Entregables enla fase de Transici6n de Salida

e Entregables en la fase de Transicion de Salida

o Documentacién actualizada de las distintas aplicaciones desarrolladas
- Programas fuentes actualizados de los distintos mddulos



Documentos de Requisitos
Analisis

Disefio funcional y Técnico
Fuentesy parametrizaciones
Manuales de Instalaciéon
Manuales de Usuario segtn perfil
Material de formacion

Planes de pruebas

o Documento de arquitectura de la plataforma Actualizado

Arquitectura Hardware y Software Implantada.

Detalle de configuracién de los entornos

Situaci6n de versiones y parches

Usuarios y roles

Informe de rendimiento de los entornos

Documentacion actualizada de implementacién de las herramientas de sincronizacién y
scripts usados.

Otra documentacién necesaria para el traspaso o que requiera el nuevo adjudicatario.

Se entregara asimismo toda la informacién y contenidos del sistema en formato que RTVE pueda
restaurarla en la plataforma del proveedor entrante.

5.6 REQUERIMIENTOS PARTICULARES GESTION DEL CAMBIO

- n/a

5.7 REQUERIMIENTOS PARTICULARES SEGURIDAD

Ademas de lo indicado en el apartado de requerimientos generales, en este apartado se indican los
requerimientos particulares de:

Integraci6n con gestion de Identidades

Requisitos de Seguridad de accesos

Medidas de Seguridad

Plan de Contingencia y Plan de Continuidad de Negocio

e Integracion con gestion de Identidades / Requisitos de Sequridad de accesos

La plataforma debera mantener la integracion con el Sistema de Gestion de Identidades
implantado en RTVE tal y como se especifica en el apartado 4.7 de Seguridad de los
Requerimientos Generales del Servicio.
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RTVE dispone de un proveedor de identidades (IDP) del producto OpenIAM Access Manager,
en version 4.1. Utiliza estandar SAML2 para autenticaciény SSO.

La seguridad de acceso a la aplicacion se realizara mediante la integracién con SAML para
los procesos de autenticacion, Single Sign-On y federacién de identidades.

La gestion de altas y bajas de usuarios y provision de roles, se realizara mediante un médulo
de gestion desarrollado en la aplicacion WEB que permita dar de alta a los usuarios
reconocidos previamente en los Sistemas de RTVE en su Directorio Corporativo y los sistemas
de Ciberseguridad.

La aplicacion accedera a la plataforma del proveedor que sera redirigido a través del servicio
MCAW proporcionado por RTVE a la pantalla de inicio, donde registrara sus credenciales para
el acceso mediante usuario y contrasena.

ve

Gestion de Accesos
de Aplicaciones Web

= ESPANOL

Para el acceso a la herramienta de visualizacion PowerBI, el usuario sera redirigido desde la
aplicacion WEB y tendra que disponer de la correspondiente licencia de acceso a Office365
proporcionada y gestionada a través del tenant de RTVE.

Medidas de Seguridad

Encriptacion de Datos. En este expediente NO se requiere que los datos se almacenen encriptados,
aunque se valorara siempre que sea posible.
Doble Factor de Autenticacion

En este expediente NO se requiere que los accesos estén protegidos mediante un sequndo factor de
autenticacion, aunque se valorara siempre que sea posible.



e

e Plan de Contingencia y Plan de Continuidad de negocio
En este expediente NO se requiere plan de contingencia y plan de continuidad de negocio, aunque
se valorard en caso de que se incluya en la propuesta de los licitadores.

5.8 REQUERIMIENTOS PARTICULARES OTROS APSECTOS TRANSVERSALES
n/a
5.9 REQUERIMIENTOS PARTICULARES METODOLOGIA, CONTROL DE
CALIDAD Y SEGUIMIENTO

n/a



6 CERTIFICACIONES

Para este expediente, el licitador debera disponer de las siguientes certificaciones necesarias para desplegar
con éxito y gestionar con garantias las distintas plataformas y servicios:

Certificaciones de la Plataforma cloud

La plataforma donde se ubique la aplicacién debera disponer de las siguientes certificaciones:

- Certificacion ENS Medio o ALTO
- Disponer la certificacion de partner autorizado del servicio cloud propuesto para la plataforma

Estas certificaciones podran ser requeridas por CRTVE, antes de la formalizacion del contrato, al
tratarse de una condicion esencial para la ejecucion del contrato.



¥/a)

7  INCUMPLIMIENTOS GRAVES DEL SERVICIO

Dada la criticidad e importancia de los servicios objeto de este pliego por su impacto en procesos criticos para
los usuarios de RTVE, el adjudicatario debera asegurar el estricto cumplimiento del mismo sin deficiencias
que puedan afectar al servicio prestado.

Se consideraran incumplimientos graves las siguientes situaciones que causen graves deficiencias en el
funcionamiento de una aplicacién imputables a los servicios prestados por el adjudicatario en este contrato,
tales como:

- Indisponibilidad prolongada por mas de 8 horas de un servicio por causas imputables al
adjudicatario.

- Incumplimiento reiterado del ANS, mas de 3 meses consecutivos o 5 a lo largo de un afio.

- Pérdida de Informacion no recuperable en una aplicacion por causa del adjudicatario.

- Incumplimientos graves en funcionalidad de una aplicacion por causa del adjudicatario.

- Perdida grave de rendimiento de una aplicacién durante mas de 8 horas por causa del
adjudicatario.

- Retraso de mas de 1 mes en la entrega de informes de sequimiento periédicos o cualquier otro
entregable del servicio.

- Falta de colaboracion en el cumplimiento de los objetivos de la transicién de salida, a criterio de
RTVE.

- Incumplimiento de trabajos puntuales solicitados por RTVE con la antelacién prevista sin causa
justificada, causando un perjuicio grave a juicio de la RTVE.

- Falta de colaboracion en el cumplimiento de los objetivos de la transicién de salida, a criterio de
RTVE.



8 ESTRUCTURA DE LAS OFERTAS

1. INTRODUCCION

2. RESUMEN EJECUTIVO

3. SERVICIO DE PLATAFORMA
3.1 Caracteristicas de la Plataforma
3.2 Comunicaciones

3.3 Requerimientos de puesto de usuario
3.4 Otros Requerimientos de Plataforma
3.5 Sistema de Monitorizacién
3.6 Esquema general del Servicio

4. REQUERIMIENTOS GENERALES DEL SERVICIO
4.1 Gestidn Integral del servicio

4.1.1
4.1.2
4.1.3

Administracién y operacion
Centro de gestién y soporte
Soporte a usuarios

4.2 Equipo profesional

4.2.1
4.2.2
4.2.3
4.2.4
4.2.5
4.2.6

Recursos para la fase de transicién de entrada
Recursos para el servicio regular

Recursos para la fase de transicién de salida
Servicios profesionales variables

Prestaci6n del servicio

Direccion y coordinacién del servicio

4.3 Acuerdos de Nivel de Servicio
4.4 Plan de Transicién y Fases del Servicio

4.4.1
4.4.2
4.4.3

Transicion de Entrada
Servicio Regular
Transicién de salida

4.5 Entregables

4.5.1
4.5.2
4.5.3

Entregables para la Fase de Transicion
Entregables para la Fase de Servicio Regular
Entregables para la Fase de Transicién de salida

4.6 Gestion del cambio
4.7 Seguridad

4.7.1
4.7.2
4.7.3
4.7.4

Integraci6n con gestion de Identidades

Requisitos de Seguridad de accesos

Medidas de Seguridad

Plan de Contingencia y Plan de Continuidad de Negocio



4.8 Otros Aspectos transversales
4.8.1 Herramienta de Gestion de la Demanda
4.8.2 Herramienta de Gestion de incidencias
4.8.3 Sistema de Monitorizacién
4.9 Metodologia, control de calidad y seguimiento
4.9.1 Metodologiay Control de calidad
4.9.2 Seguimiento del Servicio
4.9.3 Procedimiento de Gestion de Cambios
5. CERTIFICACIONES
6. MATRIZ DE CUMPLIMIENTO DE REQUISITOS
Ellicitador presentara una matriz donde se especifique claramente el cumplimiento de los distintos
requisitos del pliego y su correspondencia con los distintos apartados de la oferta presentada. La
no presentacion o presentaciéon incompleta impactara negativamente en la valoracién técnica
7. SUBCONTRATACION DE TRABAJOS
(Se detallaran todas las empresas y actividades subcontratadas a cada una)

Las ofertas deberan presentarse en espafiol. La inclusién de contenidos en otros idiomas podra afectar a la
valoracién de la oferta e incluso provocar su descalificacion.



