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SISTEMA DE PROTECCION PERIMETRAL PARA LA RED DE COMUNICACIONES DEL SISTEMA DE
PRODUCCION DE RNE

PLIEGO DE CONDICIONES TECNICAS

El objeto del presente pliego consiste en definir las condiciones técnicas que debe cumplir la oferta
presentada por el licitador para el suministro, instalacién, analisis, configuracién, puesta en
funcionamiento y mantenimiento continuado de un sistema de seguridad perimetral e interna en
la red informatica y de comunicaciones del Sistema Digital de RNE, concebido y entendido como
un proyecto “llave en mano”.

7.

Las posibles marcas y modelos citados a lo largo del presente Pliego, lo son a titulo meramente
orientativo y al objeto de ilustrar al posible oferente sobre las caracteristicas operativas y grado
de calidad del equipamiento deseado, no presuponiendo en ningan caso preferencia de las
marcas citadas sobre otras que pudieran ofrecer el mismo grado de calidad y operatividad
solicitado.

Los oferentes, en sus propuestas técnicas, incluiran informacién para la correcta evaluacion de
las ofertas. Asimismo, deberan aportar relacion pormenorizada de la aceptaciéon y
cumplimiento, o no, de cada una de las condiciones técnicas de este expediente, especificando
en su caso, las diferencias entre lo ofertado y lo solicitado.

Todos los materiales ofertados deberan ser nuevos, no-descatalogados y de calidad profesional.

Los licitadores incluiran en la oferta técnica las homologaciones, certificados originales de los
fabricantes y cualquier documentacién que considere necesaria para una correcta evaluacion
de las ofertas

Las caracteristicas técnicas de los equipos suministrados coincidiran con las aportadas por el
fabricante en sus informaciones técnicas y se ajustaran a las exigidas en el presente Pliego de
Condiciones. Podra reclamarse igualmente el cumplimiento de cualquier otra caracteristica
técnica que haya sido incluida tanto en la descripcién de la composiciéon del suministro
ofertado como en la propia oferta.

Si las necesidades operativas asi lo exigen, la Corporacion RTVE se reserva el derecho de
efectuar recepciones parciales del lote que no haya sido suministrada en su totalidad. En tal
caso, la Corporacion RTVE se reserva el derecho de certificar la parte correspondiente,
valorandola en funcién de las prestaciones funcionales obtenidas, con independencia del
precio unitario de los equipos suministrados.

En el caso que los equipos suministrados no contemplen todas las caracteristicas ofertadas
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aunque sean operativos, o no funcionasen correctamente, el suministro se considerara
incorrecto, y no se procedera a certificar hasta que todos los equipos suministrados dispongan
de las caracteristicas ofertadas. La Corporacion RTVE se reserva el derecho a utilizar los equipos
suministrados si lo creyese oportuno de acuerdo a sus necesidades.

8. El adjudicatario debera retirar del Centro Receptor de Mercancias de RNE aquellos equipos que
no funcionen correctamente, en un plazo de tiempo de 3 dias desde la comunicacién, de
acuerdo al procedimiento que le indique la Direcciéon de Medios de RNE. Los entregara de nuevo
cuando todas las anomalias detectadas hayan sido corregidas, sin que esta consideracion,
modifique los plazos de entrega establecidos en el lote correspondiente.

9. Las Especificaciones Técnicas y la Composiciéon del suministro a adquirir se describen a
continuacion:

A continuacién, se detallan los requerimientos minimos de los sistemas objetos del proyecto. Se
valorara positivamente la mejora de los requerimientos minimos de acuerdo a los criterios de
valoracion definidos en el presente anexo.

La tecnologia elegida para la securizacion perimetral es la denominada “Next Generation Firewall
(NGFW), que describe dispositivos de sequridad que van mas alld de los tradicionales firewalls,
afnadiendo capacidades de seguridad adicionales como la deteccion de intrusiones, el control
sobre las aplicaciones y datos sobre la red, y la identificacién de usuarios, entre otras.

1. SUMINISTRO INSTALACION Y CONFIGURACION DE SISTEMA NGFW (Next Generation
Firewall)

1.1. Arquitectura
e  El“cortafuegos” de nueva generacion propuesto debe contar con funciones de filtrado
de estados (stateful firewall), deteccién y prevencion de intrusiones de nueva
generacion IDS/IPS (NGIPS), Red Virtual Privada VPN, tanto por medio de cliente
como site-to-site, control de aplicaciones(AVC) y proteccién anti-malware integradas,
tanto para trafico encriptado como no encriptado.
@ Los equipos deben tener integradas como minimo las siguientes
funcionalidades:
- Filtrado de Estados
- Control de Aplicaciones (Application Control),
- Prevencién de Intrusiones (IPS),
- Antivirus (AV),
- Filtrado Web (Web Filtering),
- Antispam,
- Entorno de ejecucién protegido en la nube (Sandbox Cloud).
- Proteccidn contra ataques de denegacién de servicio (anti-DDoS).
- Capacidad de despliegue en entornos virtualizados (VMWare, KVM, AWS,
Azure e Hiper-V).
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- Capacidad multi-instancia (suministro de capacidad minima de 3
instancias).
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1.2. Conectividad

Capacidades de Routing estatico, policy based routing y routing dinamico.
Compatibilidad con protocolos de routing RIP, OSPF, BGP, Rip v2 y Multicast, tanto
para [Pv4y IPv6 .

Soporte de las funciones sobre OSPF: IETF Non-Stop Forwarding, OSPF Fast-Helloy
BGP Graceful Restart.

Soporte de IPSEC.

Miltiples modos de despliegue (modos mirror, transparente y NAT/PAT)

Gestion de VLAN e integracion de 802.1Q.

Balanceo de lineas de acceso a internet con monitorizacién basado en ip origen o en
anchos de banda.

Balanceo de carga a granjas de servidores.

Funcionamiento en modo proxy explicito.

Balanceo de todo tipo de lineas: Debera permitir configurar todos sus puertos como
lineas WAN y crear multiples tineles IPSec en cada una.

o Podra definir los siguientes tipos de SLA:
] Best quality. Elige solo el mejor camino posible.
. Minimum quality. Elige todos los caminos que cumplan con el SLA
establecido.

6 multiples SLAs definidos para cada politica de SDWAN.

o QoS (Entrada y Salida) y optimizacion WAN.

o Debera poder realizar Traffic shaping, basado en porcentajes, y balanceo de
SDWAN, basado en App capa 7 (usando +3000 firmas de App) ademas de
combinarlo con ISDB.

o Balanceo inteligente por App: Debera permitir balancear trafico de Internet,
aplicaciones SaaSy aplicaciones corporativas de forma inteligente mediante
umbrales de latencia, jitter, ancho de banda disponible... para asegurar que la
VoIP o videoconferencia y las aplicaciones criticas siempre vayan por la linea
Optima en cada momento.

o Compatibilidad total con BGP (actualizacién de rutas, varios caminos usables en
BGP, fusién entre ADVPN y SDWAN...).

Capacidad de red
o Debe ser capaz de funcionar en modo enrutado y modo transparente.
o Debe soportar trunking 802.1q y agregacién de enlaces (LACP).
o Debe soportar NAT y PAT (NAT 1:1, NAT n:n, NAT m:n,...)
@ Namero minimo de interfaces:
- 2 x 10 GE SFP+ / GE SFP Slots.
- 8 x GE SFP / GE SFP Slots
- 2 x GE RJ45 Management Ports
- 1/1x USB Ports (Server/Client)
- 1 x Console Port
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1.3. Funcionalidades

a) Servicio firewall

e Debe ser capaz de reconocer y controlar los accesos basandose en el reconocimiento
de aplicaciones y usuarios (mediante la integracién con AD de Microsoft y otros
servicios de directorio. Utilizara también los servicios de ACS de que dispone RNE).

e Debe ser capaz de analizar trafico cifrado.

e Debe contar con la capacidad de prevenciéon de amenazas.

e Debe proporcionar proteccién contra ataques de DoSy DDoS

e C(Capacidad de control sobre transferencia de archivos y datos.

e Debe tener capacidad de aplicar politicas QoS (marcado y limitacién de ancho de
banda) por grupos de usuarios, aplicaciones, urls..

e Debe tener capacidad de proporcionar filtrado y categorizacién URL

e Inspeccion profunda de contenido.

e (Capacidad de securizacién de VolP.

e Proteccién basada en la creacién de perfiles aplicables a usuarios individuales y/o
grupos.

b) Servicio VPN (Virtual Private Network)

e Protocolos soportados: PPTP, IPSecy SSL.

e Encriptaciény autenticaciéon: DES, 3DES y AES. SHA1y MD5.

e Soporte del protocolo GRE, para el establecimiento y finalizacién de tineles en el
mismo equipo.

o Nat 64y 46.

e Integracion con firma electrénica.

e Modo de funcionamiento cliente/servidor y punto a punto (site-to-site).

e (liente VPN propietario que asegure la integracion completa con los sistemas
ofertados, vélido para sistemas operativos para PC: Microsoft Windows (7,10), Linux
y para mévil: I0S y Android.

e Modo proxy inverso que permita la publicacién mediante portal web de aplicaciones
tipo WEB, RDP, SSH, Acceso a carpetasy VNC.

e VPN Inteligente: Tendra que disponer de ADVPN (Auto Discovery VPN) para realizar
taneles IPSec automaticos entre sedes. Esto permitira optimizar las redes SD-WAN,
crear caminos de baja latencia y mantener todas las ventajas de una red unificada
bajo entorno IPSec centralizado.

e Licencias necesarias para dar soporte VPN a mas de 1500 usuarios potenciales y 250
concurrentes como minimo.

c) Servicio de Filtrado Web.
e Protocolos a analizar: HTTP/HTTPS, FTP,SFTP.

e C(ategorizacion de contenidos web con posibilidad de mas de 78 categorias y mas de
50 millones de paginas categorizadas.

e C(reacidon de patrones para la definicién de listas URL.
e Bloqueo de contenidos web.
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e Posibilidad de fijacién de quotas de navegacion por categoria.

e Servicio de actualizacion en tiempo real de categorizacién de URL.

e Capacidad de aplicar perfiles de proteccién especificos (WAF) para entornosy
aplicaciones web.

d) Servicio de Reconocimiento y Control de aplicaciones

e Control de mas de 3.000 aplicaciones con independencia de los puertos y protocolo
utilizados.

e Identificaciony control de aplicaciones categorizadas por tipo y funcionalidad.

e Posibilidad de aplicar QoS por aplicacién o grupo de aplicaciones, permitiendo
tanto limitar el ancho de banda como fijar un ancho de banda garantizado.

e (Capacidad de permitir la parametrizacion de aplicaciones no reconocidas por el
dispositivo.

e Posibilidad de definir la identificacién de nuevas aplicaciones personalizadas.

e Disponibilidad de un servicio de actualizaciones de nuevas aplicaciones.

e) Reconocimiento de usuarios

e Integracion con Active Directory, Servidor ACS, TACACS+y RADIUS/802. 1X,
pudiendo aplicar QoS a nivel de usuario o grupo de usuarios.

e Autenticacién basada en grupos de usuarios.

e C(reacion de reglas basadas en identidad.

e Posibilidad de identificacién de usuario mediante Terminal Server.

e Soporte de autenticacion de portal cautivo mediante protocolos HTTP Basic, NTLM y
Kerberos.

e Licencias necesarias para dar soporte a mas de 1500 usuarios potenciales y mas de
250 concurrentes.

f) Filtrado por reputacién
e Debera poder realizar filtrado reputacional basandose en criterios IP (SPAM, C&C,
PHISHING) incluyendo IPs personalizables mediante feeds y/o listas.
e Debera poder realizar filtrado reputacional basandose en criterios DNS, incluyendo
DNS personalizable mediante feeds y/o listas.
e Debera soportar la funcionalidad de sumideros DNS o “DNS Sinkholes”.

g) Funcién de IDS/IPS(Intrusion Prevention System) de nueva generacién

e Elequipo propuesto debera poder realizar funciones de port-mirroring o puerto
espejo en modo IDS.

e Elequipo propuesto debera soportar el despliegue IPS en linea o “in-line”.

e El cortafuegos no debe sufrir perdida de rendimiento entre las opciones de
despliegue IDS e IPS.

e Analisis de trafico e inspeccién IPS basado en los estandares de los diferentes
protocolos.

e Debedisponer de mas de 8.000 firmas de IPS.

e Deben actualizarse las firmas al menos 2 veces por semana.
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Posibilidad de creaciény edicién de firmas personalizadas.

Escaneo de vulnerabilidades programable de servidores basado en las propias firmas
de IPS.

h) Funcién de proteccién anti-malware

Capacidad de filtrado por tipo de archivo.

Se podran filtrar archivos mediante criterios de reputacién (malware vs clean).

El cortafuegos contara con la capacidad de descompresion de ficheros, incluyendo

ficheros anidados para su analisis y filtrado.

Deteccién de malware:

o Losequipos tendran la capacidad de enviar ficheros sospechosos a entornos de
sandboxing centralizados para analisis de comportamiento y detonacién.

o Soporte de entornos de sandboxing tanto en nube piblica como on-premise.

i) Servicio Antivirus y Antispyware.

Protocolos que se requieren analizar: HTTP/HTTPS, POP3/POP3S, FTP, SMTP/SMTPS,
IMAP/IMAPS, mensajeria instantanea.

Posibilidad de configurar por parte del administrador de la plataforma el
funcionamiento en modo proxy (fichero) o en modo stream (flujo)

Posibilidad de bloqueo de ficheros por tipo y tamafio.

Posibilidad de gestion de archivos en cuarentena.

Servicio de actualizacion de firmas de virus al menos 3 veces al dia.

j) Servicio Antispam.

Protocolos a analizar: SMTP/SMTPS, POP3/POP3S e IMAP/IMAPS.
Gestion de listas negras RBL, DNSBL y RSHBL.

Posibilidad de bloqueo a nivel de direccion IP.

Posibilidad de filtrado por palabras y expresiones.

k) Gestién centralizada (Single pane of glass):
Gestion de todo el entorno SD-WAN desde un Ginico punto, pudiendo controlar los
taneles IPSec, el estado de todas las lineas, amenazas, incidencias de red... ofreciendo
una completa visibilidad en tiempo real e informes personalizados desde un Ginico
punto central.

VDOM SD-WAN y Red: Pudiendo gestionar VLANS, Routing Dinamico, Routing
Estatico, NAT Avanzado, IPSec, QoS, ADVPN, DNS, DHCPy conectividad WiFi.

Debera tener la funcionalidad de Auto-fallback, entre lineas SDWAN.

VDOM Seguridad L7: Permitiendo gestionar IPS, AppCtrl, firewall L4, AV,
Sandboxing, Filtrado web, autenticacion con AD y Gestién.

Despliegue HA 'y zero-touch: La solucién debera ser desplegada en un Ginico equipo,
ofreciendo un despliegue zero-touch real.

Debera ademas contar con APIs, con las que es posible la integracion con cualquier
Orquestador (Nuage, HP, OpenStack...).
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e Permitira el uso de soluciones de autenticacion de doble factor, del mismo
fabricante sin suscripcion asociada. Estos podran usados en formato fisicoy en
version software para Smartphone.

1.4. Rendimiento y capacidad

Las medidas de rendimientos y capacidades que se acrediten para los sistemas
ofertados deberan haberse realizado siguiendo los procedimientos recomendados por
organismos independientes como NetSecOPEN y utilizando una mezcla de trafico real
como la propuesta por el citado organismo y con una mezcla de tamafos de paquetes
tipo IMIX.

e  Debetener un rendimiento del servicio firewall de al menos 35 Gbps en condiciones
ideales con paquetes de 1024B y al menos 10 Gbps con trafico real medido utilizando
una mezcla estandard (IMIX, NetSecOPEN).

. Debe tener un rendimiento del servicio NGFW de al menos:

o 6 Gbps en condiciones ideales con paquetes de 1024B y Control de aplicaciones
activado.

o 5 Gbps en condiciones ideales con paquetes de 1024B con IPS de nueva
generacion activado.

o 3 Gbps en condiciones ideales con paquetes de 1024B y con IPS y Control de
Aplicaciones activados.

o 2 Gbps en condiciones ideales con paquetes de 450B y con IPS y Control de
Aplicaciones activados.

o 450Mbps Gbps con tréafico real medido utilizando una mezcla estandard (IMIX,

NetSecOPEN), con el 70% de trafico SSL/TLS, y todas las funcionalidades de
Firewall, IPS, Control de Aplicacionesy protecciéon de amenazas activadas.

° Rendimiento minimo del servicio VPN (IPSec) con las funcionalidades de Firewall, IPS,
y control de aplicaciones activadas: 1 Gbps.

e Latencia maxima Firewall (64 byte, UDP) 3.5 ps.

e (Capacidad minima de gestion de conexiones con el control de aplicaciones activado:
1.000.000 sesiones concurrentes, permitiendo como minimo 15.000 nuevas sesiones
por segundo.

e  Numero minimo/maximo de Dominios virtuales: 10/250.

e  Almacenamiento interno minimo: 2x 240 GB SSD.

e Tamafio maximo enracable: 2 RU.

e  Fuentes de alimentacion: Principal y redundante Hot Swappable.
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1.5. Analisis y Gestion de amenazas

e Hadetener capacidad de gestion centralizada del cortafuegos mediante consola de
gestién externa que se suministrara con los equipos, en formato de maquina virtual
VMware, aunque debera tener también capacidad de gestidn integrada en el propio
equipo sin necesidad de software o hardware adicional, en caso de caida o pérdida de
conexion a la consola de gestion externa.

e  (Correlacién:

o El sistema de gestion del cortafuegos debera permitir la correlacién de eventos.

o Visibilidad de anomalias de trafico respecto al patron normal y correlacion de las
mismas.

o Capacidad de correlacion basada en anomalias del contexto (sistemas
operativos, puertos o aplicaciones fuera de los esperados).

o Capacidad de envio automatico de alertas de e-mail basandose en el resultado de
la correlacion.

o Basandose en el resultado de la correlacion, el sistema debera contar con la

capacidad de ejecutar scripts de forma automatica.
e Integraciones

o Debera poder integrarse con sistemas SIEM.

o Compatibilidad con funcién de cuarentena automatica de equipos infectados
mediante integracién con terceros via API.

o Capacidad de integracién con herramientas de configuracién automatica de las
politicas de acceso a la infraestructura de red existente en RNE (Cisco ACI).

o Integracién con soluciones anti-malware en PCs.

@ Integracién con soluciones anti-malware sobre sistema operativo Android.

e  Otros

o El sistema de gestion permitira la utilizacién de Indicadores de Compromiso
basados en STIX.

o El sistema de gestion permitira la utilizacién de Indicadores de Compromiso
basados en TAXII.

o Compatibilidad con entornos de gestion multi-tenant.

o Soporte de RestAPIs.

o Soporte de MFA para autenticacién

o Soporte de RBAC para permitir administradores diferenciados para cada funciéon

del (reglas del FW, reglas del IPS...etc).
o Sevalorara positivamente la capacidad de incorporar reglas IDS Snort, taly como
las publica el organismo CCN-CERT.
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2. SUMINISTRO DE UNA CONSOLA DE ADMINISTRACION, ANALISIS DE RED, GESTION DE
AMENAZAS Y GESTION DE INFORMES.

Sera necesaria la incorporacién de una solucién que facilite el analisis centralizado de los
posibles incidentes de seguridad, consolidar las funciones de analisis, llevar registro en
diario y elaboracién de informes en un nico sistema. Ademas, debera ofrecer funciones de
elaboracion de informes, mineria de datos, analisis forense para la investigacion de
incidentes, archivado de contenidos, gestion de vulnerabilidades y aislamiento de archivos
infectados.

Esta soluci6n sera la encargada de la recogida, el analisisy la correlacion de datos de
seguridad histéricos y en tiempo real procedentes de los dispositivos incluidos en el
presente pliego. Asi pues, debera ofrecer una representacion sencilla y consolidada del
estado de seguridad del entorno propuesto, lo que permitira controlar las amenazas antes
de que se abran paso a través del perimetro de sequridad y den lugar a posibles fugas de
datos.

Caracteristicas técnicas:

e Suministro de un sistema, en formato de maquina virtual de VMware, para la
Administracion centralizada de la plataforma, Recogida, Almacenamiento y Analisis del
trafico que atraviesa la red y las vulnerabilidades que existen en la misma, Gestion de
Amenazasy Gestion de Informes.

o Capacidad de recepcién de informacioén de mas de 1GB/diay 1TB de

almacenamiento.

Ratio de Log sostenido (logs/sec): 1.500.

Soporte de mas de 10.000 Dispositivos/ADOMs/VDOMs.

Numero de interfaces soportados (Max/Min): 4/1.

Debera permitir los siguientes hipervisores:
= VMware ESX/ESXi 6.0/6.5/6.7, Microsoft Hyper-V 2008 R2/2012/2012

R2/2016

o Licencias de usuario ilimitadas.

e C(aracteristicas funcionales que debera integrar el sistema.

o Serequiere la integracion total con el sistema NGFW contemplado en el presente
pliego de prescripciones técnicas.

o Administracion de todas las funcionalidades de los equipos solicitados en el
presente pliego, en particular: Firewall de Nueva Generacién (NGFW), IPS de
Nueva Generacién (NGIPS), Protecciéon contra Amenazas, Proteccion Avanzada
contra Malware.

o Hade permitir configurar en una sola politica el acceso al Firewall, Control de
acceso basado en etiquetas de grupos de sequridad de ISE, en tipos de
dispositivos, localizacién de IP’s y contencién rapida de amenazas.

o Hade permitir la ingestion y correlacion de Inteligencia sobre amenazas
proveniente de fuentes y plataformas propias, ademas de poder utilizar fuentes
y plataformas de terceros por medio de archivos de intercambio en formato
plano o STIX/TAXII.

o Analisis de trafico en tiempo real.

o Gestién continua de los procesos de ataque controlando las fases previas,
durantey posteriores a los mismos.

o 0O O O
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o Correlacién de eventos con las vulnerabilidades de red que permitan alertar en
caso de ataques con éxito.

o API’s abiertas para integracion con sistemas SIEMy de Gestion de
vulnerabilidades de terceros.

o Indicadores de Compromiso (I0C) basados en STIX 2/TAXII y Open IOC.

Panel de mando (Dashboard) configurable y personalizable.

o Creaciény gestion de informes predefinidos y personalizables sobre: ataques,

virus, eventos, uso de servicios y recursos (correo, web, ancho de banda, entre

otros).

Analisis forense.

Analizador de red.

Integracion con Active Directory, Servidor ACS, TACACS+y RADIUS/802. 1 X.

Posibilidad de monitorizar dispositivos SNMPy syslog externos.

Actualizacion de Firmas IPS y Amenazas automaticas.

o

o O O O O

3. PRESCRIPCIONES TECNICAS ADICIONALES

La naturaleza del proyecto requiere la biisqueda de una solucion integral y unificada, que
independice las tareas de monitorizacién con las tareas propias de un sistema de Firewall
de nueva generacién. Por otro lado, se requiere la perfecta integracion con los sistemas
disponibles en la red de RNE.

Junto a las prescripciones técnicas y funcionales ya descritas en el apartado anterior, el
proyecto debera contemplar un conjunto de servicios adicionales encaminados a la mejora
del rendimiento de la red informatica y de comunicaciones, asi como a mejorar la sequridad
de la informacién que circula por ella.

A continuacion, se detallan los requerimientos minimos que deben cumplir los servicios y
caracteristicas adicionales requeridas. Su mejora sera valorada positivamente de acuerdo a
los criterios de valoracion detallados en el presente anexo.

3.1. Servicios adicionales.
e  Analisisy Configuracion:

o Analisis. Se requiere la elaboracién de un documento de solucién que se adapte
a las necesidades de RNE.

o Configuracion. Tendran que contemplarse los servicios profesionales necesarios
para la correcta instalacion, configuracién y adaptacioén del equipo en la
arquitectura de Data-Center existente en RNE.

e Dichas jornadas seran desarrolladas en las instalaciones de RNE y seran consideradas
“llave en mano” desarrollados por el integrador.

o Eloferente debera contar como minimo con 2 ingenieros cualificados y certificados con
nivel minimo NSE-4y 1 ingeniero NSE-5.

3.2. Formacién.
e Debera incluirse un servicio de formacion oficial reglada por el fabricante (NSE-4)
durante 5 dias en un centro de formacion oficial, para al menos 2 personas.
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3.3. Soporte

e Mantenimiento de hardware en modo 24x7 con reemplazo "Siguiente Dia Laborable".
Horario de atencion telefonica a incidencias 24x7.

e Mantenimiento de software en modo 24x7. Asistencia web y telefoénica personalizada.

e Servicio de actualizaciones de servicios firmware, antivirus, IPS, filtrado web y
aplicaciones.

e Soporte a la gestion de cambios sobre configuracion de software y plataforma, mediante
el posible uso de una bolsa de 16 horas de servicios profesionales, valida por la totalidad
del contrato.
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