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1 Introduccion

CRTVE proporciona servicios de diferente indole a sus usuarios a través de Internet,
como son los portales de Noticias, Deportes, Televisién y Radio, asi como los portales de
Infantil y El Tiempo, a través de su web (http://www.rtve.es) y de las aplicaciones
desarrolladas para moéviles, tabletas, televisiones, videoconsolas y demds dispositivos
conectados.

Para que CRTVE pueda hacer llegar a los usuarios finales su oferta de contenidos, son
necesarios servicios de empresas de tecnologia especializadas en distribucién de
contenidos a través de Internet (CDN), las cuales disponen de infraestructuras
dimensionadas vy distribuidas adecuadamente para hacer llegar dichos contenidos a los
usuarios finales en unas condiciones éptimas para su consumo.

El objeto de este pliego es la especificacion de las condiciones técnicas para la
contratacién de los distintos servicios de distribucién de contenidos web dindmicos
asociados a la web vy aplicaciones para dispositivos conectados de CRTVE.

2 Lotesy tipos de servicios

Esta licitacidon no puede ser dividida en lotes ya que la prestacidn del objeto del contrato
es Unica y su disgregacion dificultaria la correcta ejecucion.

Lote Unico | Servicios de aceleracién Web dinamicos

No serd admisible ninguna oferta que implique que CRTVE tenga que modificar sus
aplicaciones, con independencia del dispositivo donde se ejecuta, para que el proveedor
cumpla con los requisitos técnicos. El hecho de detectar que es necesaria la modificacion
de los servicios y productos de CRTVE implicard la eliminacion del licitador.

\ 3 Servicios de aceleracion Web

El servicio de aceleracion web tiene como objetivo mejorar la entrega del contenido de
web dindmicas, tanto a través de protocolos cifrados como no cifrados. Se trata de un
servicio muy especializado, con una importante carga de funcionalidad y donde la ratio
de mejora sobre la aplicacion dependera mucho de la capilaridad de la red del
proveedor, asi como de las optimizaciones que sea capaz de aplicar en el borde, como
por ejemplo la utilizacién de ESI (Edge Side Includes).

Debido a la criticidad de los servicios para la difusidon de contenidos de servicio publico
por parte de la web y aplicaciones de CRTVE, se han afiadido nuevos requisitos
relacionados con la seguridad de las plataformas de origen de CRTVE. Entre otros, se
requieren para evitar ataques de denegacion servicio, robo de datos de usuarios,
blogueo de sistemas de edicidn y la publicacion de contenidos por usuarios no
autorizados.
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El licitador ademas de la licencia de uso del servicio, tiene que proveer de un minimo de
50 horas de servicios profesionales, necesarios para tareas de configuracién avanzada
durante el periodo de prestacion del servicio.

3.1 Requisitos técnicos

Las soluciones que presenten los licitadores deben cumplir con estos requisitos:

e Se requieren servicios geolocalizacion de usuarios y geobloqueo de contenidos con
una exactitud minima de 99,8% a nivel de pais.

e Proporcionar servicios avanzados de geobloqueo, que incluyan la deteccién de
sistemas proxy y VPN utilizados habitualmente por los usuarios, en los casos en los
gque CRTVE lo requiera. Para cumplir con los contratos que CRTVE tiene con
diferentes productoras de contenidos, sélo se aceptaran sistemas de deteccién VPN
de los siguientes proveedores:

e Geoguard

e Maxmind

o Digital Envoy
e Neustar

e NetAcuity

e Se requiere la posibilidad de asociar servicios a diferentes proyectos o necesidades
y poder generar los mencionados reportes para calcular el volumen total de servicios
facturados por proyecto.

e Deben ofrecer la posibilidad de descargar los logs de acceso en bruto de todos los
servicios.

e Deben almacenar los logs de acceso de los usuarios de acuerdo a la legislacién
espafiola.

e Deberan proporcionarse herramientas de soporte (via Web y a través de API) que
permitan la invalidacién de contenidos basadas en URL, un patrén de la misma o una
clave que podra ser comun a diferentes objetos relacionados entre si.

e Todas las herramientas web proporcionadas por los licitadores para las diferentes
tareas relacionadas con el servicio deben ser 100% funcionales a través de, al menos,
dos de los siguientes navegadores: Microsoft Edge, Firefox 94 6 Chrome 96.

e Se requerird un uptime del servicio del 99,9%.

e Para la medicién del uptime, se considerara servicio caido cualquier incidencia que
haga indisponible el servicio, total o parcialmente, a mas de un 5% de los usuarios.

e Utilizar capas de caché intermedias (mid-tier) que reduzcan el nimero de peticiones
a origen enviadas desde los servidores de caché que atienden a los clientes (Edge).
Esta capa intermedia debe ser capaz de atender sin acceder a los servidores de
origen el 90% de las peticiones que reciba.
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Se requiere que el proveedor tenga acuerdos de peering suficientemente
dimensionados para la magnitud del servicio que se describe, con al menos cuatro
operadores de red Tier 1 que tengan presencia en Espaiia. El licitador tendra que
documentar en su oferta técnica que cumple este requisito.
Los diferentes servicios deben poder ser asociados a un virtual host especifico o a
diferentes directorios de un mismo host y deberan poderse sacar estadisticas
agregadas con total exactitud.
Debe proporcionarse un portal de autogestidon crear nuevas configuraciones o
modificar las existentes, sin intervencién por parte del adjudicatario. Las
modificaciones hechas a través de este panel de control deben poder activarse en el
entorno de produccién en un tiempo maximo de una (1) hora. Asimismo, CRTVE
podra solicitar la creacion de nuevas configuraciones bdasicas al servicio de soporte
técnico, que deberan ser realizadas en el plazo maximo de 24 horas. Estas tareas no
tendran consideracién de servicios profesionales, salvo autorizacién expresa por
parte de CRTVE.
Es requisito indispensable que la CDN soporte diferentes plataformas de publicacién
para un mismo dominio en funcién de la ruta. Por ejemplo:

o URL: www.rtve.es/alacarta -> ORIGEN1

o URL: www.rtve.es/noticias -> ORIGEN2
Es requisito indispensable que la CDN disponga de una red de pruebas accesible
desde Internet con las mismas funcionalidades que la red de produccién (entorno
de staging).
Se requiere la capacidad de ofrecer contenido diferente a los usuarios que acceden
desde un ordenador personal del que se ofrezca a aquellos que accedan desde otros
dispositivos. El proveedor debe contemplar el hecho de que se serviran diferentes
contenidos segun el dispositivo desde el que se acceda (p.ej. teléfonos méviles o
tablet PC).
Se requiere la capacidad de afadir cabeceras HTTP especificas o modificar la URL
solicitada a los servidores de origen en funciéon de la ubicacion geografica del
usuario, sin que varie la URL mostrada en el navegador del usuario.
Se requiere la capacidad de aplicar reglas basdndose en cualquier cabecera HTTP,
especialmente en funcidn del user-agent que haga la peticién. Por ejemplo: si un
dispositivo Android pide la misma pdgina que un dispositivo iOS, a ambos
dispositivos se le pueden presentar versiones diferentes de la misma pagina usando
reglas de redireccion en funcién de esta cabecera.
Se requiere la capacidad de afiadir cabeceras HTTP a las respuestas entregadas a los
usuarios, tanto en caso de respuestas correctas como en caso de respuestas de error
(para cdédigos de error HTTP 402, 409, 404 o 504, por ejemplo).
Se requiere la capacidad de gestionar las preferencias de los usuarios de dispositivos
moviles para acceder a la version estandar o movil de la web de CRTVE (P.E.
Diferentes contenidos dependiendo de una cookie)
Se requiere la capacidad de realizar reescrituras de URL en la CDN, sin modificar la
URL que se muestra al usuario.
Se requiere la capacidad de realizar redirecciones de URL en la CDN.
Se requiere la capacidad de ofrecer paginas de error personalizadas, en funcién del
tipo de error y de la URL solicitada por el usuario. Estas paginas deben alojarse en
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un almacenamiento online proporcionado por la CDN de forma especifica para este
lote.
Se requerird la siguiente capacidad para el servicio prestado a CRTVE:
- 500 millones de pviews totales al mes
- 2.000 pviews por segundo, con capacidad para 80.000 pviews en picos.
- 10.000 millones de hits al mes (objetos web, ya sean HTML, gif, css, js, jpg, pdf,
..)

- 300.000 hits por segundo (en picos)
- 10 Gbps de trafico agregado entre CDN y usuarios
Se requiere la capacidad de Proxy Inverso (Si el contenido X no esta en la caché de
la CDN, ésta acudird a la plataforma origen de CRTVE para obtenerlo).
Se requieren todos los métodos HTTP disponibles (no solo GET y POST)
Soporte de protocolos HTTPS y HTTP2.
Ante una peticidon de un usuario que utilice el protocolo HTTP, debe poder redirigirse
esa peticion automaticamente a la url correspondiente con protocolo HTTPS
Compatibilidad con las aplicaciones utilizadas por CRTVE. CRTVE no realizara ningun
cambio en sus aplicaciones para permitir el funcionamiento con los servicios de los
licitadores.
El tiempo transcurrido para completar la invalidaciéon o purgado de contenidos
cacheados en la CDN nunca podra ser superior a 5 segundos.
Proporcionar un almacenamiento online donde alojar ficheros que puedan servirse
a los usuarios. Este almacenamiento debe tener un tamano igual o superior a 1.000
Gigabytes. Ese almacenamiento debe ser accesible, al menos, por los protocolos
SFTP y SCP.
Cumplimiento del estandar PCI DSS.
Se requiere soporte ESI (Edge Side Includes). Este soporte debe incluir las
funcionalidades completas, como el uso de variables externas, y gestion de
inclusiones condicionales (sentencias choose, when, otherwise).
El adjudicatario debera proporcionar un certificado de tipo DV SAN SNI para ser
utilizado por 100 dominios. Este certificado debe incluir el dominio www.rtve.es, si
CRTVE lo considera necesario.
CRTVE podra proporcionar certificados digitales adicionales, generados por
entidades certificadoras acreditadas a partir de archivos CSR (Certificate Signing
Request) proporcionados por el proveedor.
La migracién de los servicios al nuevo adjudicatario debe hacerse en un plazo
maximo de 24 horas. Este plazo se establece por la criticidad de los servicios
ofrecidos a través de este lote, como la pagina web de CRTVE.
Debe proporcionar servicios desde puntos de presencia (PoP) propios, no
gestionados sobre infraestructura de terceros.
Debe ofrecer servicios de monitorizacion exclusiva de la plataforma durante eventos
relevantes, segln la estimacion de CRTVE. Por ejemplo, jornadas electorales, el
sorteo de loteria de navidad o la final del festival de la canciéon de eurovisién.
Ademas, debe ofrecerse el servicio con estas caracteristicas:

o CRTVE podra solicitar este servicio de monitorizacidon con una antelacién

minima de tres dias laborables.
o Esta monitorizacion se debera ofrecer en castellano, y podra solicitarse
por un periodo minimo de 4 horas y un maximo de 72 horas consecutivas.
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o El nimero minimo de horas de monitorizacién durante la duracién del
contrato serd de 72. Se valoraran positivamente aquellas ofertas que
ofrezcan un minimo de 144 horas de servicios de monitorizacidon
exclusiva.

o El personal que realice la monitorizacidn deberd estar disponible en todo
momento para atender incidencias en el servicio relacionadas con el
evento, ademads de enviar informes periddicos sobre el estado del
servicio.

o Este servicio se debe ofrecer de forma complementaria al servicio de
atencidén de incidencias 24x7 descrito en el apartado 8.1. No se aceptard
gue una misma persona esté designada para realizar el seguimiento de
los eventos y la atencion de las llamadas en caso de incidencias del
servicio.

4 Entrega de contenidos con autorizacion avanzada

Con la finalidad actual de contar con la posibilidad de autoservicio a la hora de definir el
patrén de URLs geobloqueadas, el licitador debe ser capaz de integrarse con servicios
de autorizacion de contenidos de terceros.

Actualmente debe ser capaz de, para cada peticién de un contenido por parte del
usuario final, preguntar previamente a un servicio alojado en servidores de terceros (en
este caso el propio origen) al que tras enviarle la URL de la peticion y el pais desde el
que se ha realizado, entienda la respuesta de dicho servicio (200, 402, 403 y 409
principalmente) y en funcién de la misma devuelva o no el contenido, ya desde la propia
CDN, al usuario final.

En todo caso se debe seguir el normal ciclo de vida de la peticién del usuario final y no
utilizar en la misma ningun tipo de redireccién, lo que quiere decir que serd totalmente
transparente para el usuario.
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\ 5 Fail-over en origen de publicacion

Dentro de la estructura en capas que se obliga en el pliego el licitador debe, ademas, ser
capaz de realizar fail-over en caso de no tener sus contenidos ni en los servidores
frontera ni en la capa intermedia ni en su propio almacenamiento. Es decir: teniendo en
cuenta que los contenidos no cacheados se pueden encontrar en diversos origenes, el
licitador deberd ir primero a por el contenido no cacheado a su propio almacenamiento
y, en caso de que no lo encuentre alli, realizar un segundo fail-over e intentar recuperar
el contenido de los servidores de origen, todo esto dentro del ciclo de vida de la peticion
del usuario final sin realizan ningun tipo de redireccion en la misma.

USUARIO &
SERVILOR

FRONTERA Primera Peticion

SERVIDOR
INTERMEDIO

ALMACENAMIENTO

ORIGEN

ALMACENAMIENTO

6 Migracion del servicio

6.1 Alcance

La migracion de los servicios que actualmente presta CRTVE a través de otros
proveedores sera responsabilidad del adjudicatario, asumiendo todos los costes que
esta operacién implique.

6.2 Plazos

Todos los servicios aqui solicitados deben estar aprovisionados y completamente
disponibles en el plazo maximo de 2 dias laborables desde la fecha de inicio del servicio
segln contrato.

La migracién de los servicios actuales al nuevo proveedor debera realizarse en el plazo
maximo de 1 dia laborable tras el inicio del servicio segin contrato, considerando el
traslado de todos los servicios desde el antiguo proveedor al nuevo adjudicatario.

Pagina 8 de 12



Corporacion Radio Televisién Espafiola, S.A., S.M.E.

Es requisito indispensable que no exista en ningiin momento parada o degradacion de
ninguno de los servicios que CRTVE presta a través de los servicios de CDN actuales.

7 Pruebas técnicas

CRTVE realizara junto con cada licitador, una bateria de pruebas en la que se verificara
el cumplimiento de todas las funcionalidades y requerimientos especificados en los
apartados que describen el tipo de servicio.

Con la finalidad de ejecutar estas pruebas, CRTVE lanzara un requerimiento a todos los
licitadores que hayan presentado ofertas, solicitando que ponga a disposicidon los
recursos técnicos y humanos que resulten necesarios para completar esta fase de
validacién.

Los licitadores tendran la obligacion de responder a este requerimiento y de poner a
disposicion de CRTVE estos recursos, en un plazo no superior a 2 dias laborables, a partir
del momento en que CRTVE envie el requerimiento. Para ello, deben indicar en sus
ofertas técnicas, la informacién de contacto mds conveniente a tal efecto.

Los licitadores tendran que superar todas y cada una de las pruebas técnicas en un plazo
inferior a 2 dias laborables, a contar a partir del momento en que el licitador responda
al mencionado requerimiento.

Para realizar la evaluacion técnica, se requiere acceso a las herramientas de gestién y de
estadisticas del licitador.

Es importante que los licitadores tengan en cuenta que:

e El licitador correrd con todos los costes que sean necesarios para realizar las
pruebas, y la CRTVE no asumird ningun coste.

e CRTVE no efectuara ningun tipo de modificacién sustancial a los activos del
servicio, para adaptarse a los requerimientos técnicos del proveedor y/o
fabricante, si considera que estas pueden tener un impacto negativo importante
sobre el servicio actual.

Para la evaluacion técnica de las propuestas y de forma complementaria a las pruebas
funcionales, se realizard una bateria de pruebas de rendimiento del servicio. Esta bateria
de pruebas se lanzara de forma suficientemente sistematica y aislada como para
garantizar la integridad y coherencia de los resultados en todos los casos.

En la evaluacién técnica de rendimiento del servicio se evaluardn los siguientes
parametros:

e Tiempo de conexidn
e Tiempo hasta el primer byte
e Tiempo total de descarga de objeto
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Se tomara como resultado global de esta prueba, al resultado de aplicar una media
truncada al 80% (eliminando el 10% de los valores mas altos y el 10% de los mas bajos)
al total de las muestras recogidas y para cada uno de estos pardmetros.

Los tiempos maximos aceptables seran:

e Tiempo de conexidn inferior a 30 milisegundos.
e Tiempo hasta el primer byte inferior a 60 milisegundos.

Para la realizacidn de las pruebas técnicas, los licitadores recibirdn varios ficheros de
configuracion con las reglas definidas en el proveedor actual del servicio utilizado para
varios dominios, entre ellos el dominio www.rtve.es. Con arreglo a las reglas definidas
en esos ficheros deberd preparar una configuracién que permita servir el contenido
servido actualmente a través de www.rtve.es, sin que CRTVE deba hacer cambios en su
plataforma, con excepcién del cambio en el registro DNS asociado a www.rtve.es y el
resto de dominios proporcionados.

Se realizardn pruebas especificas para validar el soporte de las extensiones ESl indicadas
en el apartado 3.1.

\ 8 Modelo de Relacion y Seguimiento

El modelo de relacion que se establecerd entre el adjudicatario y CRTVE tiene como
objetivo garantizar el control y el seguimiento del servicio que se tiene que proveer.
También tiene como misién la trazabilidad y la supervisién de los proyectos que dicho
servicio ejecutara.

Se requiere la asignacién de un Technical Account Manager (TAM), que asistira a CRTVE
durante las fases de disefio de la solucién y migracién del servicio, asi como durante el
resto del tiempo de contrato para la operacion del servicio. Este interlocutor técnico, se
responsabilizara de asegurar la mejora continua del servicio, asi como de gestionar o
escalar las peticiones mas urgentes y las incidencias mas graves.

8.1 Gestion de incidencias y soporte técnico

Durante la prestacién de los servicios descritos en este pliego, pueden encontrarse
problemas en el servicio o bien requerirse asistencia técnica por parte de CRTVE para
hacer cambios en la configuracién de los servicios provistos por cada adjudicatario. Por
ello, se requiere:

e Soporte técnico en castellano, tanto por teléfono como por Internet.

e Serequerird soporte técnico en castellano en horario 24x7 para la gestion de
incidencias que afecten al servicio, asi como para solicitudes de soporte
técnico urgente.

e Herramientas web para la gestidn del servicio. Deben ser 100% funcionales a
través de, al menos, uno de los siguientes navegadores: Microsoft Edge,
Firefox 84 o Chrome 96.

e Acceso a los casos de soporte abiertos y el historico de los mismos.
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e Acceso a una base de datos de conocimiento, en la cual se detallen los
aspectos técnicos de configuracion de los servicios, buenas practicas y
herramientas o metodologias de programacién necesarias para la
integracion con los mismos.

8.2 Informes y estadisticas del servicio

CRTVE podra obtener informes y estadisticas del servicio cuando lo considere necesario.
Para proporcionar a CRTVE esta informacién, el adjudicatario debe proveer de
herramientas web para la obtencién de reportes y estadisticas. Deben cumplir, al
menos, estos requisitos:

e Estadisticas cercanas al tiempo real del trafico para el servicio con una
granularidad no superior a 15 minutos. Ademas, deben poder agruparse por
dias, semanas y meses, manteniendo un histérico minimo de 3 meses.

e De forma automatica deben estar disponibles, al menos, los datos referidos
a los ultimos tres meses.

e Graficos y tablas. Todos los reportes anteriores deben poderse mostrar de
forma grafica y en forma de tablas.

e Reportes periddicos automaticos. Cualquiera de los reportes anteriores se
debe poder enviar por email con la periodicidad deseada al conjunto de
destinatarios establecido para cada reporte.

Asimismo, las unidades facturadas deberan ser verificables a través de los valores de
monitorizacién de trafico real que proporcione la herramienta, no siendo valida dicha
verificacidn a través de ninguna herramienta de facturacién que no proporcione el
detalle minimo sobre el trafico real de cada propiedad para el calculo de la misma. A tal
efecto se especificara en la propuesta como realizar dicha comprobacidn.

8.3 Automatizacion de cambios de configuracion y provision de servicios

Para permitir la automatizaciéon de las tareas de administracién del servicio, los
adjudicatarios deben proporcionar acceso a CRTVE a las API de gestidon y provision de
servicios si las hubiera. CRTVE utilizara dichas APl en funcién de sus necesidades.
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\ 9 Formato de las ofertas

Las ofertas deben contener:
e Resumen ejecutivo (maximo 5 paginas). Describiendo la oferta de forma resumida
e incluyendo:
o Contacto técnico para las aclaraciones necesarias y la coordinacién de las
pruebas técnicas. Se gestionara el contacto entre los licitadores y CRTVE
o Ajuste a requisitos. Se enumerardn con detalle técnico todas las
caracteristicas técnicas de la solucién propuesta. Se valoraran positivamente
aquellas ofertas que presenten una descripcién precisa de las soluciones
técnicas incluidas en la oferta.
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