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1 Objeto

Contratacién de los servicios de mantenimiento del software de proteccién de los PCs y Servidores
corporativos:

- Antivirus ApexOne (PCs)

- Antivirus Deep Security (Servidores)
- Modulo XDR (PCs y Servidores)

- USBs analizadores.

Este mantenimiento premium incluye los servicios de:

- Actualizacién permanente de patrones de virus
- Actualizacidn de versiones del software

- Soporte del fabricante ante incidencias

- Soporte a la configuracion de alertas

Trend Micro
Premium Support

24 horas al dia, 7 dfas por
semana, 365 dias al afio

Contactos habilitados 6

Horario de asistencia

Actualizaciones de producto

Canales de asistencia basados
en teléfono y web

Acceso directo a ingenieros
de atencién al cliente:

Andlisis de archivos/URL/correo
electrénico sospechoso

Asesoramiento para la instalacién
y la actualizacién

Responsable de servicio de atencién
al cliente designado

Gestién de casos por prioridades

Objetivos de nivel de servicio mejorados

S BN S\ ENN | BNE | S

Recomendaciones de seguridad
proactiva

Reuniones de gestién de servicio
con reqularidad

<
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2 Descripcion del Servicio

2.1 Mantenimiento de licencias y Soporte

Contratacion del servicio de mantenimiento de licencias de antivirus del fabricante Trend Micro utilizados en

equipos clientes y servidores responsabilidad de la Direccion de Sistemas., segun el siguiente desglose:

Licencia Descripcion Meétrica Unidades
TR22035-08112021 | ApexOne on-prem includes Mac,VDI,iDLP,iVP,iAC and Apex Central O Renovacién 5001
IESO756355 SON MMM CXLIULR ’
XDR: Endpoint and Server SKHSWWMZZLIUSR Renovacién 5.423
gigzhsﬂe'\jlt:\;:;\;(mzmlork Security per SERVER (VM) Renovacién 422
TR22133-24112021 Deep Security Malware Prevention per Server (VM) L.
IESO757668 DX3TMMMAXLIELR Renovacion | 422
Premium Support PSSGZZZZZY9USR Soporte 1
Trend Micro Portable Security 3 Pro TEPXSS3XLIUPN (1) NS0/ 3
Renovacion

(1) Para los Portable Security el primer afio corresponde a la adquisicion de las licencias y el resto de afios a la
renovacion.

El licitador describira las caracteristicas del servicio de soporte del fabricante ofrecidos, con el mayor nivel
de detalle posible, asi como los servicios que pueda prestar el propio licitador en caso de ser adjudicatario.

Las actividades de soporte incluiran la revision periédica (como minimo trimestral), de las configuraciones
de los productos aplicadas en RTVE, que aseguren que proporcionan la maxima proteccion ante los
distintos tipos de amenazas, siguiendo las mejores practicas del fabricante, debiendo indicarse cualquier
cambio o actualizacién de las mismas recomendado por el fabricante.

2.2 Acuerdos de Nivel Servicio

El licitador indicard en su oferta los ANS ofrecidos para el servicio con el maximo detalle posible incluyendo
los del propio licitador (en su caso) y los del fabricante.

Dichos ANS incluiran, como minimo:

- Tipos de incidencias segun la severidad
- Tiempo de Respuesta ante incidencias de distintas severidades
- Tiempos de Resolucién

Mantenimiento licencias antivirus Trend Micro (2023)



e CORPORACION DE RADIO Y TELEVISION ESPANOLA S.A., S.M.E.

2.3 Procedimiento de Gestion de Incidencias y Soporte

El soporte siempre sera atendido en castellano. El licitador detallara en su propuesta los siguientes aspectos
del servicio.

- Procedimiento de apertura de incidencias

- Procedimiento de solicitud de soporte

2.4 Equipo de trabajo y Medios Técnicos
El licitador detallard en su propuesta el equipo de trabajo del que dispone para la realizacién del servicio, con
el mayor detalle posible:

- Equipo de trabajo, cualificacion, experiencia, certificaciones, etc. Se considera imprescindible para
que el servicio se proporcione de forma correcta, que el licitador disponga de un minimo de dos
técnicos certificados en el producto Antivirus Trendmicro.

- Medios tecnoldgicos de los que disponga (centros de soporte, laboratorios, etc.)

- Herramientas de gestion disponibles.

2.5 Entregables

El adjudicatario tiene obligacion de documentar todas las actividades y tareas del servicio hasta el final del
contrato, para ello se entregara a RTVE, como minimo los informes, cuya periodicidad serd acordada con
RTVE, de seguimiento del servicio y que incluiran:

- Seguimiento del cumplimiento de ANS.

- Incidencias y resolucién de las mismas del periodo.

- Resultados de la revision periddica de la configuracién de los productos en RTVE, y propuesta de
correcciones 0 mejoras.

El licitador describird en su oferta el contenido detallado propuesto, y la herramienta a utilizar para el
seguimiento del mismo, y cualquier otro entregable que incluya en su propuesta.
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3 Incumplimientos graves del servicio
Dada la criticidad e importancia de los servicios objeto de este pliego, el adjudicatario deberd asegurar el
estricto cumplimiento del mismo sin deficiencias que puedan afectar al servicio prestado.

Se consideraran incumplimientos graves las siguientes situaciones que causen graves deficiencias en el
servicio imputables al adjudicatario, tales como:

e Indisponibilidad prolongada del servicio, por mds de 24 horas por causas imputables al
adjudicatario.

e Incumplimiento de cualquiera de los servicios contratados, o falta de colaboracion exigible en los
mismos, cuando estos hayan sido solicitados por RTVE por los canales acordados.

e Incumplimiento reiterado del ANS, mds de 3 meses consecutivos 0 5 a lo largo de un afio.

e  Pérdida de Informacidon no recuperable por causa del adjudicatario. En su caso este realizara todas
las acciones posibles para la recuperacion sin coste para RTVE.

e Retraso de mas de 1 mes en la entrega de informes de seguimiento periddicos o cualquier otro
entregable del servicio.
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4 Estructura de las ofertas técnicas

Las ofertas técnicas incluirdn una descripcion detallada de todos los aspectos técnicos requeridos en este
documento para el servicio, ademds de aquellos otros aspectos que se consideren necesarios, de acuerdo al

siguiente indice de contenidos:

1. OBIJETO
2. DESCRIPCION DEL SERVICIO
2.1 Suscripcién y soporte de licencias
2.2 Acuerdos de nivel de servicio (descripcién oficial fabricante)
2.3 Procedimiento de apertura de incidencias y soporte
2.4 Equipo de trabajo y medios técnicos

2.5 Entregables
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