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PLIEGO DE CONDICIONES TECNICAS

EXPEDIENTE S-04958-2022

SERVICIOS TAXI/VTC Y PLATAFORMA DE GESTION DE SERVICIOS DE TRANSPORTE
RTVE MADRID

1. OBIJETO.

El objeto del presente documento es establecer las condiciones técnicas necesarias para la contratacién de
una empresa especializada en el servicio de recogida y transporte mediante vehiculos con conductor, desde
y hasta las direcciones que sean indicadas previa solicitud del servicio, ademas de fijar las prescripciones
técnicas que regiran el servicio de uso, soporte y mantenimiento de una herramienta de gestidn integral del
transporte y la movilidad de RTVE que debera proporcionar las funcionalidades especificadas en el presente

pliego.
La prestacion de los servicios sera realizada en la Madrid y alrededores, pudiendo también ofrecerse servicios

en otras ubicaciones.

2. REQUERIMIENTOS

En los siguientes apartados se describen los requerimientos minimos que deberd cumplir el servicio

2.1 CONDICIONES DEL SERVICIO DE TRANSPORTE CON CONDUCTOR TAXI Y VTC MADRID.

a) Llarecogiday traslado del personal deberan ser realizado a las direcciones que sean indicadas

en la solicitud del servicio, durante 24 horas al dia, con un tiempo de espera entre que se

solicita el servicio hasta que se presta no superior a 10 minutos.

b) Los servicios serdn solicitados a través de web y App.

c) La plataforma enviard al menos diariamente los servicios efectuados mediante una
integracion con los sistemas de RTVE, incluyendo, entre otra, la siguiente informacion:
licencia del vehiculo, cddigo de identificacion del servicio, fechay hora de inicio y finalizacién,
origen, destino, importe, kildbmetros realizados, coste, cddigos de imputacion del coste, etc.

d) La facturacién se hard mensualmente, presentando la informacién necesaria para poderla

validar.

Servicio de Transporte de Vehiculos con conducotr taxi y VTC Madrid — Pliego 1



Ve

b 4 CORPORACION DE RADIO Y TELEVISION ESPANOLA S.A., S.M.E.

e) Los vehiculos deberdn contar con los correspondientes permisos y licencias, estar
permanentemente en condiciones dptimas de conservacién, mantenimiento y limpieza, asi

como cumplir con la normativa vigente.

2.2 CONDICIONES DE LA HERRAMIENTA DE GESTION DEL SERVICIO DE MOVILIDAD DE RTVE

El adjudicatario debera facilitar una plataforma que permita la gestion de transporte de vehiculos con
conductor, destacando los siguientes requerimientos:

- Herramienta de Gestidn de transporte y solicitud, multiplataforma (web y app) que permita:

o Gestidn de servicios de transporte con vehiculos con conductor Taxi y VTC prestados por el
adjudicatario.

o Gestidn de servicios prestados por vehiculos contratados por RTVE, los cuales seran de uso
exclusivo de RTVE

- Producto llave en mano, con la funcionalidad necesaria disponible desde el primer momento.

- Integracidn con los sistemas de gestion de RTVE.

- Puesta en funcionamiento como servicio (pago por uso) con su correspondiente parametrizacion,
carga inicial de datos, pruebas, formacién y soporte a usuarios durante todo el periodo de
contratacién de uso de la aplicacion.

- El servicio se prestara, desde las instalaciones de proveedor en modo “nube” en la modalidad Saa$
(“software as a service”) y pago por uso, sin que RTVE tenga que disponer de ninguna infraestructura
informatica en sus instalaciones, ejecutdndose la aplicacidn en las dependencias del proveedor y en
sus propias plataformas. En caso de que se requiera alglin componente instalado en las dependencias

de RTVE, se detallara en la propuesta.

La plataforma debe tener un disefio sencillo e intuitivo, con un sistema de ayuda online con informacién
visual y un log o registro de sistema de errores o incidencias, quedando también registrado las acciones de
cada usuario en el sistema. El proveedor debera informar de la cesién a RTVE de los datos que genere en su

actividad.

Los perfiles de usuarios requeridos de cada tipo son los siguientes:

Perfil Funcionalidad Nimero

Administrador del | Con acceso a todo el sistema, configuracién de datos Los que sean necesarios
Sistema maestros, parametros, etc.

canal de integracion que reciba un fichero de texto con
los datos del alta y ésta produzca la carga en la
plataforma automaticamente.

Asimismo, debera disponer de una funcionalidad para
el mantenimiento manual de proveedores y cargas
periddicas.
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Gestor de
Transporte

Personal de RTVE con acceso al médulo de Gestién de
Transportes, asi como acceso a los de informes, y
cualquier otro modulo que se considere

Sera restringido a los usuarios que indique RTVE.
Mddulo de control del servicio desde el cual se podran
solicitar servicios para terceros, asignar trayectos a
conductores y servicios disponibles, teniendo en todo
momento control GPS de los trayectos para RTVE y de
los conductores de RTVE. Debera generar informes de
los servicios y podra ser parametrizable para la
generacion de informes segln las necesidades de
RTVE.

Los que sean necesarios

Solicitante

Acceso de cualquier empleado de RTVE a los pedidos y
resto de informacién asociada dentro de su
competencia

Debera tener las opciones necesarias para solicitar
servicios, mediante app o a través de Web, para el
mismo o para terceros, gestionar el servicio,
comunicarse con el conductor y tener trazabilidad del
mismo a través de GPS y saber su coste.

Numero Maximo de Peticionarios dados
de alta en la Plataforma: 7.000.

Proveedor

Los proveedores tendran acceso al médulo de
proveedores.

Sera restringido a los usuarios que indique RTVE. A
través de dicha aplicacion el proveedor que autorice
RTVE cargara en el sistema los vehiculos disponibles
por dia y horario a los que tendra acceso el solicitante
y el control de su propia flota. Podra asignar servicios
a conductores.

Los que sean necesarios

Conductor

Acceso a la Aplicacién Movil.

Aplicacidn movil para los conductores que propondra
servicios por cercania a los conductores y seran ellos
mismos los que podradn autoasignarse los servicios.
Tendrd comunicacidn con el solicitante del servicio a
través de opcidn tipo chat. Enviara localizacién GPS del
trayecto y del vehiculo. Deberdan poderla utilizar
conductores autorizados por RTVE.

Los que sean necesarios
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Auditor Acceso a todas las funcionalidades de la plataforma 5
solo en modo consulta, pero sin posibilidad de
modificar ninguin dato.

RTVE determinara, segun las necesidades, el rol asignado a cada usuario y a qué mddulos y funcionalidades
podra acceder. Los perfiles indicados en la tabla anterior son indicativos, pudiendo aceptarse ofertas con
sistemas de gestién con perfiles distintos, siempre que RTVE verifique que aportan una funcionalidad
suficiente.

Durante la implantacion, deberan implementarse los diferentes roles que se requieran.

No existird ninguna otra limitacidn en el uso del sistema, tal como tamafio de la base de datos, volumen de
datos, almacenamiento, o nimero de elementos de cualquier tipo o documentos.

Los requerimientos técnicos se detallan en el anexo | del presente pliego.
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ANEXO |

Requisitos técnicos de la plataforma de gestion de transporte

1. Requerimientos de la Herramienta de Gestion/APP

Se deberan cumplir los siguientes requerimientos para la aplicacion:

La aplicacidn estara disefiada para ser utilizable mediante una interfaz 100% Web, compatible con
los principales navegadores: Edge, Chrome, FireFox y otros.

La aplicacion sera accesible desde diferentes dispositivos como ordenadores personales (Windows,
MAC), méviles o tabletas (Android / 10s), tanto para consulta como para edicién.

Para ello la aplicacién deberd ser “responsive”, es decir que identificara el dispositivo desde el que el
usuario se esta conectando y ofrecera el interfaz adecuado para ese dispositivo.

Para el caso de que el rendimiento se vea afectado por la configuracion del puesto de trabajo, el
licitador indicard en su oferta la configuracion recomendada para obtener los tiempos de respuesta
adecuados y colaborara en todo lo necesario la resolucion de cualquier anomalia en el rendimiento
del sistema.

Todo el interfaz de usuario sera en espafiol de Espafia.

El acceso al sistema se podra realizar desde cualquier punto con conexidn a Internet.

Se utilizara el protocolo seguro https.

Dado que lo que se requiere es un servicio cloud llave en mano (Software as a Service), ubicado en las

dependienticas del adjudicatario, sera responsabilidad del adjudicatario disponer de todos los medios

necesarios para ejecutar el servicio en las condiciones requeridas.

La plataforma podra ser compartida con otros clientes, siempre que se garantice que la informacién de RTVE

sea almacenada en un entorno seguro e independiente de otros clientes.

La plataforma habrd de cumplir los siguientes requisitos:

e Estard adecuadamente dimensionada para el servicio, segun la volumetria y usuarios requeridos.

e Incluird todos los componentes necesarios: Hardware, Software de base, Licencias, BBDD,
Comunicaciones y cualquier otro elemento.

e Para cualquier licencia que se suministre con el servicio, debera incluirse su mantenimiento
durante todo el contrato y sus prérrogas.

e Incorporar sistemas de seguridad para prevenir intrusiones y fugas de informacion y otros tipos
de ciberataques.

e Acceso seguro desde cualquier punto con conexidn a Internet mediante protocolo seguro https.
El adjudicatario correra con los gastos correspondientes a las comunicaciones desde/hacia su
plataforma

e Disponibilidad del Sistema 24x7.

e El tiempo maximo de respuesta para cualquier consulta o actualizacién desde el puesto de
trabajo serd inferior a 5 segundos, a excepcion de la ejecucidn de consultas o informes complejos
o la carga de documentos pesados de hasta 1IMB que no podrdn tardar mas de 30 segundos.
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e Almacenamiento. El sistema dispondrd de la capacidad de almacenamiento necesario para su
funcionamiento durante toda la duracion del contrato, segun las volumetrias indicadas y las
necesidades de la propia herramienta.

e Alta disponibilidad ante fallos.

e Copias de respaldo periddicas.

e Podra realizarse una exportacion de la documentacidon almacenada cuando RTVE lo solicite.

e Ellicitadorindicara en su oferta la ubicacién exacta (ciudad, calle y nimero) de los datos de RTVE.
Estos datos no podran moverse de ubicacidn sin el consentimiento expreso de RTVE, ni
transferirse a terceros.

2. Requerimientos de Gestion de Accesos

2.1. Requerimientos de seguridad de accesos

e El licitador describira con detalle la politica y mecanismos de seguridad y acceso del sistema.

A continuacidn, se relacionan algunas de las funciones que debe cumplir:

e Elsistema deberd garantizar la confidencialidad de los datos mediante el acceso con usuario y
password.

e Los permisos se podran gestionar a nivel de usuario y/o roles. Dichos perfiles y roles podran
definirse, de tal forma que se pueda limitar el acceso a la distintos mddulos, pantallas o
elementos de la base de datos. El licitador describird en su oferta las funcionalidades y
flexibilidad al respecto.

e La solucion debe incorporar mecanismos de registro y auditoria de actividad de los usuarios,
de forma que en cualquier momento se pueden extraer informes de los procesos y acciones
realizados, asi como a la informacidn que se accedid. Se deberd describir los niveles y detalle
disponibles en el Log, asi como el modo de tratamiento de esta informacion.

e Deberd existir un Log del sistema para deteccion de errores e incidencias. El licitador debera
explicar en qué formato se encuentran y cdmo pueden explotarse.

2.2.Gestion de usuarios y contrasefas

e El licitador detallara en su oferta los procedimientos y herramientas para el alta, baja y
modificacién de usuarios finales, siendo responsable de todas las operaciones relacionadas
con dichos procesos sin intervencion de CRTVE.

e El licitador dispondra de las herramientas y soporte necesario para resolver cualquier
incidencia de olvido o pérdida de contrasefia por parte de los usuarios y su correspondiente
restitucion por una nueva y comunicacidn de la misma por un medio fiable, que garantice en
todo momento la identidad del peticionario del cambio (Email, etc.), llevandose un registro de
dicha peticion.

e El licitador indicard asimismo el procedimiento de caducidad peridédica de contrasefias y su
funcionamiento.

e CRTVE podra llevar a cabo revisiones periddicas de los usuarios y perfiles dados de alta en los
servicios del licitador, y serd siempre la que autorice el alta o baja de cada usuario.
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2.3.Gestion usuarios externos (Proveedores)

La plataforma permitira la gestion integral de usuarios de los distintos proveedores que vayan a utilizar la
plataforma, siendo el adjudicatario responsable de todas las operaciones y el soporte relacionadas con
dichos procesos, sin intervencion de RTVE.

3. Integraciones con los Sistemas de Gestion de RTVE

En la fase de implantacidn, se requiere que el servicio tenga capacidad de integracidn con los sistemas de
RTVE para, al menos, los siguientes dmbitos:

- Gestion de usuarios: para el aprovisionamiento de usuarios, se enviard periddicamente, por
parte de CRTVE, un fichero con los cambios sufridos en cuanto a mantenimiento de usuarios
mediante en que RTVE comunica quiénes son sus empleados en cada momento. El empleado es
quien se da de alta en la plataforma y consiente expresamente, incluyendo los empleados que
tengan perfil de usuario especifico (administrador, gestor de transportes, etc).

- Elementos de imputacidon: se enviard periédicamente, por parte de RTVE, un fichero con los
cambios relativos a los elementos de imputacién que son validos para seleccionar en el proceso
de solicitud del servicio (altas, bajas y modificaciones).

- Seguimiento de la actividad: el sistema ofertado pondra a disposicién de RTVE, un fichero con
informacidn relativa a todos los servicios solicitados desde la Gltima comunicacion. Dicho fichero,
proporcionarad informacién detallada con toda la informacién de la que se dispone y deben
incluirse tanto servicios realizados como los cancelados, asi como los servicios facturables (flota
propia del licitador) como los no facturables (flota propia de RTVE).

En la fase de implantacién se analizard y definiran estos procesos de integracion, tanto el formato de los
ficheros como la periodicidad e intercambio de los mismos.

El licitador indicara en su oferta técnica las capacidades de integracion de forma distinta a la propuesta para
fase de implantacion como Servicios Web, Servicios REST, WebHook u otras, las cuales se valoraran y se

consideraran como mejora para implantarlas durante la fase de operacidn del servicio.

En caso de que la solucién ofertada disponga de otras capacidades de integracidon adicionales sin coste para

CRTVE (tanto funcionales como técnicas), el licitador las describira en su propuesta.
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4. Otros requerimientos

4.1.Parametrizacion de la aplicacion

Se podran parametrizar aspectos diversos aspectos de la aplicacion, adaptandose a los procesos especificos

de RTVE. El licitador detallara en su propuesta las posibilidades de parametrizacion de la herramienta aparte

de las mencionadas en este pliego.

4.2.Notificaciones automaticas

El Sistema contemplard notificaciones automaticas. Dichas notificaciones habran de ser parametrizables y

personalizables ante ocurrencia de distintos eventos.

Las notificaciones podran realizarse:

Por correo electrénico.

Por mensajeria interna de la herramienta

Por SMS. el licitador indicard si existird la posibilidad de notificaciones por SMSy en su caso el
numero maximo de mensajes al afio, y en su caso el coste unitario en caso de excederse.

Por notificaciéon mediante la APP

4.3.Sistema de busquedas

El sistema permitird a los usuarios realizar cualquier tipo de busqueda sobre los distintos campos del modelo

de datos, pudiendo filtrar la informacién mediante criterios variables:

Busquedas por servicio, proveedores, fechas, estados, etc
Busquedas basicas para los usuarios normales y funcionalidades avanzadas para los
administradores.
Permitird busquedas avanzadas tales como:
- Ordenacién de los resultados por distintos criterios.
- Busquedas combinadas de multiples campos
- Otros
Una vez realizadas las busquedas se podran realizar exportaciones en CSV’s y Excel.

4.4.Parametrizacion de la interfaz de usuario

El Licitador expondrd la capacidad de parametrizar aspectos de la interfaz de usuario tales como:

Menus a medida.

Posibilidad de que cada usuario personalice su interfaz con las operaciones mas utilizadas.
Personalizacidn de las distintas pantallas con la imagen corporativa y estilos de RTVE.
Mostrar u ocultar campos

Afadir campos a medida

Perfil de usuario.

Home page y Banners

Informacién general, ayuda y FAQs

Otras parametrizaciones.

Servicio de Transporte de Vehiculos con conducotr taxi y VTC Madrid — Pliego 8



a CORPORACION DE RADIO Y TELEVISION ESPANOLA S.A., S.M.E.

4.5.Sistema de Informes
El sistema dispondra de herramientas para generar cualquier tipo de informe por parte de los
administradores y usuarios, utilizando diferentes filtros.
En la fase de implantacién se definiran los informes necesarios para la gestion de la plataforma por parte de
RTVE que deban ser implementados antes de la puesta en produccion.
Los informes se podran exportar en formato CSV y hoja Excel.

4.5.1. Visualizacion de KPIs
La herramienta dispondra de un dashboard que muestre a los administradores los principales KPI's y
estadisticas de la plataforma de forma grafica. El licitador describira en su propuesta los KPlIs disponibles y
ejemplos de visualizacion.
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5. Implantacion y soporte

En este apartado se detallan todas las tareas necesarias para la correcta implantacién del sistema y su
posterior administracién y soporte durante toda la duracién del contrato. Estas tareas son parte esencial del
objeto de esta contratacion.

5.1. Implantacion del sistema

El adjudicatario sera responsable de todo el proceso de implantacién del sistema durante la fase de transicion
de entrada. El proceso de Implantacién serd gradual, con una duracién maxima de tres meses, proponiendo
el licitador el plan de implantacién y fases, en el que se contemplen al menos los siguientes apartados:

¢ Instalacién, configuracion y parametrizacion. Incluird todas las tareas necesarias para la puesta en
marcha del sistema, tales como:

- Instalacién, configuracidn y parametrizacién de elementos hardware y software.

- Adaptaciones de los mddulos de la solucién a los requisitos de RTVE.

- Parametrizaciéon y configuracién de todos los componentes del sistema.

- Disefio de elementos graficos necesarios en las distintas pantallas, iconos, Textos y
cualquier otro elemento necesario.

- Integraciones con los sistemas de RTVE.

- Puesta en marcha de comunicaciones.

- Cualquier otra tarea necesaria.

e Alta de usuarios, incluira el alta con consentimiento expreso de los usuarios y definicidon y creacién
inicial de perfiles de usuarios, tanto de los gestores de RTVE como de las empresas proveedoras,
datos maestros, etc.

e Formacion de usuarios. Se incluird la formacion a usuarios finales, administradores y proveedores
de RTVE segun describe en el apartado correspondiente.

e Soporte a pruebas de aceptacion. El licitador presentara un plan de pruebas de aceptacidn que serdn
ejecutadas por él mismo y después por RTVE antes de la puesta en produccion.

El adjudicatario proporcionara soporte in-situ a RTVE en la ejecucién de dichas pruebas.

e Interfases: El adjudicatario sera responsable del desarrollo y adecuacion necesario en su plataforma
para la integracion con los Sistemas de RTVE y su puesta en produccion, cuyo andlisis y desarrollo se
realizan durante el periodo de implantacion del servicio.

e Puesta en produccion Una vez finalizadas las pruebas de aceptacidn, se realizard la puesta en
produccién, y siempre que no existan incidencias relevantes a criterio de RTVE, se considerard
iniciado el servicio y comenzara la utilizacion del sistema por parte de los usuarios.

Se definird un Plan de Corte que establezca todas las actividades a realizar para el paso del sistema
actual al nuevo sistema con el menor impacto posible para el servicio.
Las tareas que afecten a la disponibilidad del sistema actual, se realizaran en los horarios que menos afecten
al servicio, pudiendo incluir noches y fines de semana si RTVE lo requiere.

5.2. Carga y Migracion de Datos

El adjudicatario serd responsable de la carga inicial de datos necesaria para la puesta en marcha del sistema:
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Serd necesario detallar en la oferta tanto los datos maestros a cargar para el arranque del sistema
como el método propuesto de carga.

Los procesos de conversion y carga automatica de los datos del sistema actual o de otros sistemas
necesarios para la implantacion del nuevo sistema estaran contemplados en el proyecto.

El adjudicatario realizard la carga de cualquier dato que pueda ser necesario para el
funcionamiento correcto del sistema y las bases de datos.

RTVE proporcionara toda la informacion necesaria y que solicite el adjudicatario, en el formato en
el que se disponga.

El adjudicatario cargara en el sistema toda la informacidn, de forma segura de toda la informacion
de usuarios, proveedores, vehiculos, elementos de imputacidn, y toda la informacion necesaria
para el funcionamiento del sistema.

5.3. Formacion

Durante el proyecto se transferirda a RTVE la informacion necesaria sobre las funcionalidades del nuevo

sistema y las herramientas y tecnologias utilizadas.

El adjudicatario proporcionara a RTVE la formacidon que garantice el conocimiento y manejo de las soluciones

desarrolladas e implantadas en el contexto del presente pliego para su adecuada utilizacién.

El Licitador presentara un Plan de Formacion que constara de los siguientes apartados:

Objetivos de formacién: teniendo en cuenta los perfiles identificados y las necesidades de
formacion, se identificaran los objetivos a alcanzar por el proceso formativo. Para ello, previamente
serd necesario llevar a cabo un analisis de impacto, para conocer qué funciones van a cambiary lo
que supondra el cambio para cada usuario.

Disefio y contenido de los cursos: donde se describe el contenido de formacién teniendo en cuenta
el nimero de personas a formar, materiales medios necesarios para su realizacion.

Calendario de formacion: se determinaran las fechas idéneas para la formacién de cada grupo
identificado por el perfil, teniendo en cuenta las fechas en las cuales comenzara a operar con la
nueva aplicacidn. Se incluira la formacién a usuarios, asi como al personal técnico que designe RTVE
para la supervisién y soporte del servicio.

Sera responsabilidad del adjudicatario, realizar la formacion inicial a la comunidad de proveedores
de RTVE, asi como aquellos que se incorporen a la plataforma durante el periodo de vigencia del
contrato. Dicha formacidon no supondra ningln coste a RTVE ni a los proveedores. Las fechas y
lugares de celebracién de las jornadas formativas seran acordadas con el adjudicatario.

Los cursos de formacidn requeridos, seran los siguientes:
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Tipo Duracién Num. Localizaciéon Modelo
asistentes

Administrador del | Al menos una duraciénde 2 | Todos los Madrid - RTVE Presencial u

Sistema dias. usuarios Online

Gestor de Al menos una duracién de 2 | Todos los Madrid - RTVE Presencial u

Transporte dias. usuarios OnlLine

Solicitante Al menos una duracién de Todos los Madrid - RTVE Online
15 min. usuarios

Conductor Al menos una duracién de 2 | Todos los Presencial
horas. usuarios

Proveedor Al menos una duracién de 2 | Todos los Madrid - RTVE Presencial u
Horas usuarios OnlLine

También se proporcionara la formacidn necesaria para el personal del CAU de RTVE en lo relativo a:
- Configuracién del puesto de trabajo.
- Resolucién de incidencias comunes del puesto (configuracidén de navegadores, etc)
- Procedimiento y herramientas de escalado de incidentes.

El adjudicatario proporcionara el material necesario al alumno para el correcto seguimiento de la formacion
y el estudio posterior. Las fechas y lugares de celebracion de las jornadas formativas seran acordadas con el
adjudicatario. La formacidn sera fundamentalmente practica, orientada al aprendizaje en el manejo del
sistema por los diferentes perfiles de usuarios, y apoyada por la documentacion de formacion necesaria y
ejercicios practicos.

Plan de Comunicacién

Se incluird la preparacién del material necesario para el Plan de Comunicacion y divulgacion del Proyecto
para darlo a conocer entre los empleados de RTVE y los proveedores antes de la puesta en produccion,
incluyendo, presentaciones, material promocional, etc.

El licitador detallara en su oferta los detalles del plan de comunicacion y promocidn propuesto.

5.4. Soporte a usuarios

Una vez puesto en produccion el sistema, el adjudicatario prestara el soporte necesario a los usuarios finales
durante toda la duracién del contrato:
e Soporte remoto durante toda la vida del contrato, en el que se dispondra de un servicio de soporte
telefénico ilimitado a la resoluciéon de incidencias y consultas.
e El proveedor habra de resolver cualquier incidencia o error, incluidas las relativas a la carga de
datos, funcionamiento, parametrizacion, rendimiento, etc.
e El soporte serd siempre en espafiol. El horario de cobertura serd 24x7 para incidencias criticas y
8x5 para el resto. Las tipologias de incidencias se estableceran segun las severidades indicadas en
el apartado ANS.

e Ellicitador detallara en su oferta los canales de soporte que ofrece: email, teléfono, chat u otros.
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Soporte directo a los Proveedores
e Se dispondra de un soporte directo para los usuarios externos de los distintos proveedores,
mediante el cual el adjudicatario resolvera todas las incidencias y dudas en el uso de la plataforma
de estos usuarios sin intervencién de RTVE.

Dado que lo que se desea es contratar un servicio “llave en mano”, el adjudicatario dispondra de una
ventanilla Unica para la recepcion de incidencias con el servicio, siendo necesario que los recursos asignados
a este servicio estén suficientemente capacitados para gestionar de forma inmediata y eficiente cualquier
incidencia relacionada en el menor tiempo posible.

De igual forma se definirdn los procedimientos necesarios para realizar consultas telefdnicas al servicio
técnico del adjudicatario para cualquier necesidad de informacidn de RTVE o peticiones de soporte
relacionadas con el sistema.

El adjudicatario proporcionard una herramienta para la gestion de las incidencias y el seguimiento de la
resolucién de las mismas y presentard mensualmente un informe con la relacién de incidencias recibidas y
sus tiempos de resolucion en base a los datos de dicha herramienta.

No existira limitacion alguna en el nimero de llamadas o peticiones de soporte que puedan realizar los
usuarios en relacién con la utilizacién del sistema o para comunicar incidencias durante toda la duracién del
contrato.

6. Mantenimiento y Administracion

Dado que se requiere un servicio llave en mano, con la plataforma propiedad del adjudicatario y en sus
propias dependencias, éste, realizara todas las tareas de mantenimiento y administracion del sistema y sus
distintos componentes, tales como:
e Mantenimiento Hardware y Software, asi como su actualizacién a las ultimas versiones vy
actualizaciones durante toda la duracién del contrato.
e Administracidn del sistema.
e Supervisidon permanente de los servicios.
e Gestidn de la configuracion.
e Mantenimiento preventivo.
e Deteccion y diagndstico de alarmas / errores / problemas.
e Registro de incidencias
e Se ajustara la parametrizacion de los mddulos durante toda la vida del contrato de acuerdo a los
cambios legales.

El adjudicatario realizara las actualizaciones y otras operaciones de mantenimiento fuera del horario normal
de servicio, salvo autorizacién expresa de RTVE. Dispondra de Visualizacidon en paneles de control el estado
de facturas, etc.

Siempre se informara a RTVE de cualquier actuacién en el sistema en produccidon que pueda tener impacto
en la utilizacién del mismo o modificar cualquier aspecto.
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El adjudicatario dispondra de un entorno de Calidad-QA, para la realizacion de pruebas antes del paso a
produccién de cualquier cambio realizado o el despliegue de actualizaciones o nuevas versiones.

Cualquier correccién del software proporcionado por el adjudicatario, sera realizada sin coste para RTVE,
incluida la implantacién de parches, etc., tanto en el entorno de pruebas “calidad” como posteriormente en

el de produccion.

6.1. Sistema de Monitorizacion

Se dispondra de un servicio de monitorizacion para que RTVE pueda conocer en todo momento el estado del
servicio:
e Elsistema de monitorizacidn estara dotado de un panel, accesible para los usuarios administradores,
donde supervisar y visualizar si el sistema esta activo, el nimero de usuarios conectados, etc.

e Permitira generacién de notificaciones y alarmas.
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7. Aspectos generales del Servicio

7.1. Acuerdos de Nivel de Servicio

7.1.1. Definiciones
Los servicios se realizaran de acuerdo a un modelo de nivel de servicio (ANS), que permita, a partir de
indicadores definidos, evaluar y medir de manera eficaz estos niveles y compararlos con los objetivos
establecidos. Los ANS no serdn aplicados en la fase de Transicién de entrada (implantacion)
A todas y cada una de las incidencias y peticiones se les asignara un nivel de prioridad, lo que permitira
realizar un seguimiento y evaluar de manera objetiva el nivel de servicio.
Los indicadores que conforman el acuerdo de nivel de servicio (ANS) se recogen en el cuadro del apartado
correspondiente, pudiendo ser completados y ampliados por el proveedor.
El proveedor emitira con periodicidad mensual los informes de seguimiento del servicio. En estos informes
se analizardn las causas del incumplimiento si lo hubiera, indicando las acciones adoptadas para corregirlo a
la mayor brevedad posible.
A efectos del ANS, se tendrdn en cuenta las siguientes definiciones:
e Horario de Cobertura: La franja horaria de servicio de cara al cumplimiento de ANS sera 24x7.
o Tiempo de resolucion: Tiempo que transcurre desde que se comunica la incidencia o solicitud,
hasta que se resuelve y se comunica al responsable de RTVE su resolucion.
¢ Incidencia Nivel 1- Critico: Aquella que impide el correcto funcionamiento de un servicio clave
o afecta a un gran nimero de usuarios. Por ejemplo:
- Fallo general del sistema o perdida grave de rendimiento.
- Fallo que afecta a mas de 100 usuarios.
- Fallo parcial afectando a procesos o funcionalidades criticas.
- Fallos de Seguridad.
- Otros fallos graves.
¢ Incidencia Nivel 2 — Importante: Aquella que afecta a funciones de procesos menos relevantes
0 a un grupo de menos de 100 usuarios.
¢ Incidencia Nivel 3— Normal: Aquella que no afecta a funciones de procesos relevantes o genera
perdida de servicio a menos de 10 usuarios, no impidiendo de forma importante el proceso o
existiendo una solucién temporal alternativa.

El adjudicatario habra de prever todos los recursos necesarios, tanto técnicos como humanos, para cumplir
en todo momento los Acuerdos de Nivel de Servicio.

Los Niveles de Servicio se podran revisar por acuerdo de las partes para adaptarlos a las circunstancias de
evolucidn en el tiempo.

7.1.2. Indicadores
En la siguiente tabla se reflejan los ANS mensuales minimos solicitados para los distintos servicios:
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T NS MENSUAL ] Objtivo)

Tiempo medio resolucién incidencia Critica 24x7 < 6h
Tiempo medio resolucion incidencia importante T
12x5

Tiempo medio resolucién incidencia normal 12x5 < 36h
Disponibilidad Media Aplicacion 24x7 99,50%

La formula con la que se establece el porcentaje del Nivel de Cumplimiento mensual, de cada uno de los
indicadores de resolucidn de incidencias y averias es: NC= (B/A) x 100, donde A es el nimero total de
intervenciones y B es el nimero de intervenciones que cumplen el nivel de servicio.

En su caso, la disponibilidad media mensual de cada servicio se medira en base a las horas de interrupcion
no programada respecto del total de horas de servicio normal (24x7). Para el calculo de la disponibilidad
mensual, no se computaran las paradas causadas por actuaciones no imputables al proveedor o cuya
resolucién se vea retrasada por otros factores ajenos al proveedor y que sean por tanto responsabilidad de
RTVE, ni las paradas programadas previamente autorizadas por RTVE.

RTVE podra solicitar los registros o Logs de los sistemas de monitorizacion y gestién del proveedor que
permitan comprobar la veracidad de los ANS reportados por el proveedor.

El proveedor presentard mensualmente un informe de seguimiento del cumplimiento de los ANS segun el
formato adjunto:

Cumpli-
ANS MENSUAL Objetivo | Valor
miento

Tiempo medio resolucion incidencia Critica 24x7

Tiempo medio resolucién incidencia importante

< 12h 13h KO
12x5
Tiempo medio resolucién incidencia normal 12x5 < 36h 20h OK
Disponibilidad Media Aplicacion 24x7 99,50%  99,7% OK

7.2. Fases del Servicio

La prestacion de los servicios se divide en tres fases principales:

e Transicion de entrada (implantacién): Comprende la instalacion, configuracién y puesta en
marcha del sistema, asi como la formacién, pruebas de aceptacidn, etc. hasta la puesta en
produccion.

e Operacion (servicio regular): Comprende el periodo posterior a la implantacion, una vez que el
sistema entra en operacidn y comienza a prestar el servicio para el que ha sido contratado.
Asimismo, incluye el mantenimiento, la gestion, deteccién y resolucion de incidencias y
actualizacion (cuando sea preciso) de los sistemas y servicios contratados de acuerdo a los
requerimientos.

e Transicion de salida: Comprende la desinstalacidn gradual de todos los componentes y servicios
del proveedor y el apoyo a la transferencia del servicio al nuevo proveedor en el momento de
finalizacion del contrato.
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En el siguiente diagrama se representa la planificacion prevista para la implantaciéon y puesta en
produccién del sistema en sus distintas fases:
7.2.1. Fase de Transicion de entrada (Implantacion y despliegue)
Durante este periodo se procederd a la ejecucidén de un plan de implantacion. En estas tareas participaran
tanto recursos del adjudicatario como de RTVE.
El objetivo fundamental sera la puesta en marcha del nuevo servicio. Sera un periodo de preparacion de la
implantacion, basado en el despliegue del conjunto de requerimientos del servicio.
El licitador presentara un Plan de Transicion detallado en la oferta, en el que se identifiquen:
- Actividades que se llevaran a cabo e hitos.
- Fechas de inicio y fin de cada actividad y dependencias entre tareas.
- Distribucion de responsabilidades.
- Equipo profesional para la implantacion.
- Criterios aplicables de aceptabilidad.
- Recursos especificos que debe proveer RTVE.
- Otros aspectos.
Este plan serd actualizado por el adjudicatario una vez iniciado el contrato, y habra de ser aprobado por RTVE
previamente a su ejecucion.
El adjudicatario tiene obligacion de documentar todas las actividades del proceso de transicién y entregar
esa documentacion a RTVE cuando finalice el proceso.
El proceso de incorporacion de usuarios podra ser gradual si asi se determina, siempre de acuerdo con los
responsables de RTVE.
El licitador detallard en su oferta las tareas y sub-tareas necesarias para la fase de implantacidn, tales como
las siguientes:
- Instalacién, configuracidn y parametrizacién
- Cargay migracion de datos
- Puesta a punto de interfaces
- Pruebas de aceptacién
- Formacidn de usuarios
- Puesta en produccion
- Incorporacion de proveedores piloto
- Otras tareas necesarias

Una vez finalizado cada hito RTVE emitird la aceptacién provisional, iniciandose el servicio en produccion
con la funcionalidad correspondiente.

A partir de ese momento, se iniciara la incorporacién gradual de proveedores al servicio.

Por tanto, la implantacién y puesta en marcha tendra una duracién maxima de 3 meses.

En caso de que el adjudicatario realice la implantacidn en in tiempo inferior al maximo previsto y RTVE emita
la aceptacion, se adelantard la puesta en produccién y por tanto el servicio regular.

Al cabo de un mes tras la entrada en produccidn, y siempre que no existan incidencias relevantes, RTVE
emitird la aceptacion definitiva. En caso de detectarse fallos o incidencias durante este periodo, habran de
ser previamente resueltas por el adjudicatario.
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El adjudicatario tiene obligacion de documentar todas las actividades del proceso de transicién y entregar
esa documentacion a RTVE cuando termine el proceso.

El licitador presentara en su propuesta el equipo profesional que realizara las actividades de implantacién.
Dado que lo que se requiere es un servicio llave en mano, todas las tareas de la fase de transicion seran
asumidas por el adjudicatario.

La plataforma necesaria para la fase de implantacion sera proporcionada por el adjudicatario sin coste para
RTVE.

7.2.2. Fase de Operacion y soporte
Una vez realizada la implantacién, se continuara con la Operacién del servicio, para gestionar y mantener
operativo el servicio durante toda la duracidn del contrato.
A partir de ese momento el adjudicatario sera el responsable de todo el servicio y del cumplimiento de los
Acuerdos de Nivel de Servicio.
Sera responsabilidad del adjudicatario:

- Garantizar el correcto funcionamiento del sistema.

- Realizar las tareas de administracion y mantenimiento.

- Prestar el servicio de soporte remoto desde sus instalaciones

- Resolver cualquier incidencia y consulta cumpliendo los ANS previstos.

- Otras tareas necesarias.

7.2.3. Transicion de salida del servicio

En el momento de cese o finalizacidon de contrato, el adjudicatario estara obligado colaborar en la transicion
hacia el nuevo proveedor.

El traspaso comenzara 2 meses antes de la finalizacién del contrato.

Con anticipacién suficiente al inicio de la fase de devolucion del servicio, se hard una evaluacién vy
planificacion de todas las actividades necesarias para el traspaso del servicio al nuevo proveedor.

El proveedor debera realizara el proceso de reversion, asegurando que se mantienen los servicios a RTVE
durante todo el tiempo que dure el traspaso del control de Servicios, y colaborara activamente con RTVE, y
con el proveedor entrante durante este proceso, para facilitar la transicion de los servicios sin causar
perjuicios, asegurando en todo momento la disponibilidad de los recursos que RTVE requiera en esta fase.
RTVE colaborara con del adjudicatario durante el periodo de reversion.

El adjudicatario facilitara que toda la informacién de RTVE que se encuentre alojada en sus servidores
pueda ser extraida a un formato facilmente manejable para su carga en otros sistemas equivalentes antes
de la finalizacion del contrato y hasta 6 meses después del mismo, proporcionando la informacién
necesaria sobre su estructura de datos, y sin ningtin coste para RTVE.

7.3. Entregables y Gestion de Documentacion

Durante la ejecucidn de los trabajos objeto del contrato, el adjudicatario se compromete, en todo momento,
a facilitar a las personas designadas por RTVE, la informacién y documentacion que éstas soliciten para
disponer de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos.

El adjudicatario tiene obligacidon de documentar todas las actividades y tareas del proyecto hasta el final del
contrato y de entregar toda la documentacion del sistema.
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Se entregara, como minimo, la siguiente documentacion:

e Documentacion de la fase de implantacidn:

Plan de proyecto con calendario de tareas y planificacidon detallada.

Plan de puesta en produccién y cheklist de tareas.

Documentacién de arquitectura del sistema.

Informe de carga de datos.

Documento flujos implementados e Interfaces.

Documento de disefio y parametrizacién de la aplicacién.

Documento de requerimientos de la plataforma cliente.

Documento de seguridad.

Manual de Usuario segun perfil y guias rapidas (se podra sustituir por ayuda on-line en la propia
aplicacion).

Material de formacion.

Plan de Comunicacion.

Informes de Progreso durante la implantacion.

Actas de reuniones.

Otros documentos especificos que estime el proveedor o que solicite expresamente RTVE.

Esta documentacion sera validada por RTVE antes del inicio del servicio en produccion.

Documentacion en la fase de Operacion
Una vez que el sistema se encuentre en produccion, el proveedor entregard durante toda la
vigencia del servicio informes mensuales de seguimiento, en el formato que determine RTVE,
que incluiran:

- Resumen de actividad del periodo

- Seguimiento de ANS.

- Incidencias del periodo, con la relacién de incidencias recibidas y sus tiempos de

resolucion.

- Estadisticas de uso, accesos y KPIs,
En el caso de producirse una incidencia grave, el adjudicatario emitird en el plazo de 24 horas
un informe de cierre de la incidencia que contenga:

- Causas de la incidencia grave

- Duracion exacta de la incidencia

- Usuarios y servicios afectados

- Medidas correctoras tomadas para la resolucién

- Plan de accién para evitar incidencias similares

La documentacién sera actualizada siempre que se produzcan cambios por instalacidon de nuevas versiones

de la aplicacion.

Serd imprescindible proporcionar toda la documentacién del sistema en espafiol.
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7.4. Modelo de seguimiento del servicio

La gestién del servicio incluird el control y seguimiento de los trabajos, informes de seguimiento,
interlocucidn con los responsables del servicio de RTVE, y la gestion del servicio con orientacion a la mejora
continua.
El licitador detallara en su oferta la metodologia y herramientas de control del servicio, que faciliten la gestion
y la evaluacion de la calidad del mismo.
El seguimiento y control del servicio se realizara, segun lo estipulado por RTVE mediante los mecanismos
descritos a continuacidn.
RTVE designard un Director Técnico del Proyecto cuyas funciones en relacidén con el objeto del presente
contrato seran las siguientes:
- Establecimiento de comités de Direccidn y seguimiento del contrato.
- Seguimiento permanente de la evolucidon del contrato con el responsable del servicio del
adjudicatario, con reuniones periddicas al objeto de revisar el grado de cumplimiento de los
objetivos, la planificacion de actividades y demds aspectos de gestion.

El licitador establecera un plan de gestion de riesgos del servicio que se mantendra actualizado a lo largo de
la duracién del contrato, e incluira:

- ldentificacién de riesgos y clasificacidon de los mismos

- Propuesta de medidas de mitigacion

7.5. Metodologia y control de calidad

El licitador propondra la metodologia y herramientas de apoyo que considere oportunas para obtener la
calidad requerida del servicio y el maximo rendimiento.
Al tratarse de un servicio sobre una herramienta especifica propuesta por el licitador, este aportara la
metodologia de implantacién que estime mas adecuada para la ejecucion de las tareas y secuencia de
actividades que aseguren el cumplimiento de lo estipulado en este pliego.
Dicha metodologia estara basada en estandares de implantacidon para este tipo de herramientas, con
referencias del valor aportado y descripcion detallada de las actividades y tareas que la componen.
El control de calidad del servicio por parte del adjudicatario, garantizard el cumplimiento de los objetivos:

- Cumplimiento de plazos.

- Adecuacion del servicio a las necesidades.

- Deteccidén y subsanacién de defectos y errores.

- Calidad de la documentacién entregada.

- Cumplimiento de ANS.

- Cumplimiento de los protocolos y procedimientos acordados.

- Satisfaccién de los usuarios finales

Ademas de los controles de calidad del propio proveedor, RTVE podra realizar los procesos de validacién y
pruebas sobre los sistemas y los desarrollos especificos objeto de este proyecto que considere adecuados.
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Si se detectara falta de cumplimiento en los niveles de calidad exigidos, RTVE podra rechazar en todo o en
parte los trabajos realizados, en la medida que no respondan a lo acordado o que no superen los controles

de calidad exigidos por RTVE. El adjudicatario estara obligado a realizar las acciones correctoras necesarias.

7.6. Gestion de Cambios

El adjudicatario dispondrd de un proceso de gestidn de cambios que le permita realizar una vuelta atrds en
caso de fallo durante la implantacion del cambio que garantice:

La comunicacidn a RTVE con tiempo suficiente para suautorizacidn

Disponer de un plan de intervencion detallado

Disponer de un proceso de aprobacién de forma que nunca la misma persona pueda aprobary
ejecutar uncambio.

Disponer de un plan de vuelta atras en caso necesario

Todos los cambios en el servicio (infraestructura, aplicaciones u otros), antes de su puesta en produccién en
el servicio, seran comunicados previamente a RTVE para su autorizacidn durante toda la vida del contrato,
definiéndose las ventanas de actuacién adecuadas que menor impacto supongan para la operativa de RTVE.

El adjudicatario realizara las actualizaciones y otras operaciones de mantenimiento fuera del horario normal
de servicio, salvo autorizacién expresa de RTVE.
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8. Seguridad y confidencialidad

Con el objeto de poder garantizar la seguridad de la informacion, el adjudicatario debera disponer de un
documento de medidas de seguridad que incluya en su ambito el servicio contratado con RTVE.

El adjudicatario debera implantar medidas de seguridad exigidas en el Pliego de Condiciones Generales.

8.1.Gestion y Registro de incidencias

El licitador deberd disponer de un procedimiento formal de gestién de incidencias de seguridad en el que
recoja el proceso de notificacion, escalado y registro de incidencias, de forma que, en el caso de detectar un
incidente de seguridad, sea comunicado de forma eficiente y sin demora a RTVE.

El adjudicatario debera asegurar el apoyo necesario para poder mitigar y solucionar incidencias que RTVE le
comunique, debiendo cumplir con los acuerdos de nivel de servicio indicados en el presente documento.

8.2.Derecho de Auditoria

El licitador indicara en su oferta los mecanismos de supervisién que RTVE podra emplear para garantizar el
cumplimiento de las medidas de seguridad por parte del licitador.

En cualquier momento RTVE podra auditar el cumplimiento de las medidas de seguridad del adjudicatario para
garantizar la seguridad y confidencialidad de los datos y solicitar la documentacion que acredite el
cumplimiento de las medidas de seguridad y lasde proteccion de datos estipuladas.

Entre otros, estas revisiones o auditorias pueden contemplar:

- Auditorias de Seguridad Técnicay de aplicativos (periodicidad maxima anual)
- Revisiénde Procedimientos documentados desarrollados por el adjudicatario

- Visitasalasinstalaciones del adjudicatario (previa notificacion)

8.3.Copias de respaldo

Se realizaran copias de seguridad periddicas de todos los entornos. El licitador deberd explicar detalladamente
en su oferta:

- La politica y periodicidad de las copias de respaldo, asi como la verificacién de las copias de
seguridad.

- Los requisitos de conservacidn y proteccion

- Los procedimientos empleados para la restauracion de datos.

- Los tiempos de respuesta maximos manejados por parte del licitador y tiempo total maximo de
recuperacion en caso de una incidencia.

- La politica de redundancia de datos empleada por el licitador.

En el supuesto de que un tercero solicite informacidn al adjudicatario de RTVE por requerimientos legales, el
adjudicatario deberd verificar que dicha solicitud responde a un requerimiento valido legalmente y en todo
caso, debera notificar a RTVE dicha solicitud.
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Por otra parte, en el caso que se requiera recuperar datos a partir de las copias de seguridad, dicha solicitud
debe estar autorizado expresamente por RTVE, segln su propio protocolo.

Se custodiaran las copias de seguridad en una ubicacién diferente a la ubicacion donde se encuentre la
plataforma de produccion.

RTVE podrd solicitar que se le entreguen puntualmente copias de seguridad en cualquier momento para su
custodia. Las copias de seguridad seran siempre cifradas.

8.4. Usuarios administradores de la plataforma

Se deberd aplicar restricciones de acceso a la gestion de la plataforma y en particular a la informacién
manejada por el servicio, aplicando la politica de minimos privilegios.

Los usuarios administradores con accesos a la plataforma tendrdn credenciales unicas, y con cambio de
contrasefias de forma periddica (mensualmente). Bajo ningln concepto se podrd usar usuarios
administradores de uso genérico.

Dispondra de los medios para conocer en todo momento qué administrador realiza operaciones en la
plataforma.

La solucion debe incorporar mecanismos de registro y auditoria de actividad de los usuarios administradores, de
forma que en cualquier momento se pueden extraer informes de los procesos y acciones realizados, asi comoa
lainformacién quese accedid. Se debera describirlos nivelesy detalle disponibles en el Log, asi como el modo de
tratamiento de esta informacién

Las contrasefas usadas deberan almacenarse cifradas.
8.5. Almacenamiento de Datos

Para servicios en Cloud, el licitador deberd garantizar la ubicacion de los datos se encuentren dentro de la
unién europea. En cualquier otro caso el licitador indicard en su oferta la ubicacidn exacta (ciudad, calle y
numero) de los datos de RTVE. Estos datos no podran moverse de ubicacién sin el consentimiento expreso de
RTVE, ni transferirse a terceros.

8.6. Configuracion de seguridad

El equipamiento deberd disponerse configurando los parametros que sean necesarios para certificar la
seguridad de la instalacidén. Se cambiaran las credenciales de administracidn que se dispongan por defecto.

Se debera disponer de trazabilidad de las operaciones realizadas sobre la plataforma asociada al servicio,
disponiendo de la debida proteccién de seguridad y control de acceso a los registros de actividad.

8.7. Proteccion de Servicios y aplicaciones Web

Debera garantizarse la seguridad de todos los servicios y aplicaciones proporcionados por el adjudicatario.
RTVE podra solicitar evidencias como test de intrusidn o auditorias técnicas al efecto.

Todo acceso a la plataforma se debera realizar mediante protocolo HTTPS. El certificado SSL debera estar
emitido por una entidad de certificacion (CA) autorizada. No se admitira el uso de certificados autofirmados.
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8.8. Cifrado de la informacion

El licitador debera poseer los mecanismos para cifrar la informacién almacenada en sus servidores para
evitar que terceros, puedan acceder a la misma.

Para garantizar la confidencialidad de los datos, el licitador debera indicar, si es posible el cifrado de sus
comunicaciones.

8.9. Seguridad perimetral

El licitador debera indicar los mecanismos de que dispone para garantizar la seguridad perimetral para evitar
que terceros puedan acceder a las plataformas que prestan servicio a RTVE y evitar incidentes o ciberataques
tales como:

- Robo de informacidn

- Parada o mal funcionamiento de los sistemas

- Transacciones fraudulentas

- Robo de credenciales

- Etc.
El licitador deberd disponer medidas de seguridad como:

- Protocolo de seguridad para las comunicaciones entre las partes.
- Cortafuegos y sistemas de deteccién de intrusiones.

- Gestidn de reglas y monitorizacién de trafico.
- Segregacion de redes.
- Defensa en profundidad.

- Cifrado de trafico.

8.10. Gestidon de parches y vulnerabilidades

Es necesario que el licitador cuente con herramientas que permitan el escaneo y la monitorizacion de sus
sistemasy la deteccion, mitigacion y correccidon devulnerabilidades.

Se deberdan revisar periddicamente aquellas amenazas susceptibles de causar infecciones por virus o
malware.

El objetivo es que la informacién de RTVE almacenada en las plataformas del licitador esté sometida a los
escaneos correspondientes para evitar que la informacién y los equipos de RTVE puedan verse
comprometidos en alginmomento.

Del mismo modo, el licitador debera disponer de un procedimiento de gestion de parches adecuado, tanto para
los elementos de red como para los servidores, software de virtualizacidn y otros sistemas (firewalls, gateways,
antivirus, IDS,etc.). El proveedor del servicio se coordinara con RTVE en el Proceso de Gestion de Cambios
que afecten al servicio.
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8.11. Seguridad Fisica y Medioambiental

Ellicitadorindicardensuofertalasmedidasdeseguridadfisicadelos Centro de Proceso de Datosdesdelos que
prestara elservicio.

LasinstalacionesylosCentrodeProcesodeDatosdellicitadordeberangarantizarlasmedidasdeSeguridad Fisicasy
Medioambientalessuficientesparaevitarcualquieraccesonoautorizadoalasmismas.

Delmismo modo, deberaindicarlaexistenciade controles medioambientalesimplantadosenlos Centro de
Proceso de Datos, tales como:

Proteccién del cableado de datos y comunicaciones

SistemadeAlimentaciénininterrumpidayprocedimientoparasumantenimientoyrevision

Sistemas de Climatizaciény Refrigeracion

Sistemas de Deteccidny Extincidn de Incendios

Enelcasode queellicitador pueda probar estar certificado enalgin estandar que cubra estos requisitos, la
especificacion de estas medidas no sera necesaria.

8.12. Plan de Contingencia y Plan de Continuidad de Negocio

Ellicitador debera disponerde un plan de recuperacidon de desastresy un Plan de Continuidad de Negocio paralos
servicios de plataforma ofrecidos, y detallard en su propuesta cual es su alcance y los procedimientos de
recuperacion de que dispone. Ademas, se debe detallard los tiempos de recuperacién establecidos.

Del mismo modo, deberaindicarla periodicidad con la que comprueba el correcto funcionamiento de estos
planes.

8.13. Pruebas de seguridad antes de salida a produccion

Los productos contratados deberan entregar antes de la salida a produccidn las pruebas e informes técnicos de
evaluacion de seguridad (Test de intrusién o similares) que se hayan realizado, y obligatoriamente para todas las
soluciones expuestas al exterior.
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9. Incumplimientos graves del servicio
Dada la criticidad e importancia de los servicios objeto de este pliego, el adjudicatario asegurara el estricto
cumplimiento del mismo sin deficiencias que puedan afectar al servicio prestado.
Se consideraran incumplimientos graves las siguientes situaciones:
o Fallos graves en el servicio que causen graves deficiencias en el funcionamiento del servicio
imputables al adjudicatario, tales como:
- Indisponibilidad prolongada del servicio, o perdida grave de rendimiento, por mas de 12 horas
por causas imputables al adjudicatario.
- Incumplimiento reiterado del ANS, mas de 3 meses consecutivos 0 5 a lo largo de un afio.
- Pérdida de Informacién no recuperable por causa del adjudicatario. En su caso este realizara
todas las acciones posibles para la recuperacion sin coste para RTVE.
- Fallos graves en funcionalidad o rendimiento del servicio, incluso aunque se detecten una vez
realizada la puesta en produccién y durante toda la duracién del contrato.
- Fallos graves de seguridad, que afecten al servicio.
¢ Incumplimiento de trabajos puntuales solicitados por RTVE con la antelacién prevista sin causa
justificada.
e Retraso de mds de 1 mes en la entrega de informes de seguimiento periédicos o cualquier otro
integrable del servicio.
e Falta de colaboracion en el cumplimiento de los objetivos de la transicién de salida, a criterio de
RTVE.
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10. Estructura de las Ofertas técnicas
Tendran necesariamente la siguiente estructura, describiendo todos los aparatados de forma concreta, no
excluyendo ningln punto, afectando a su puntuacién técnica en caso de incumplimiento de algin apartado:
1. INTRODUCCION
1.1 RESUMEN EJECUTIVO
2. REQUERIMIENTOS
2.1 CONDICIONES DEL SERVICIODE TRANSPORTE CON CONDUCTOR TAXI Y VTC MADRID
2.2 HERRAMIENTAS DE GESTION Y TRANSPORTE PARA EL SERVICIO DE NOVILIDAD DE RTVE
2.3 OTROS REQUERIMIENTOS
3. HERRAMIENTA DE GESTION DEL SERVICIO DE MOVILIDAD DE RTVE
3.1 REQUERIMIENTOS DE LICENCIAMIENTO Y USUARIOS
3.2 REQUERIMEINTOS DE LA HARRAMIENTA DE GESTION/APP
3.3 REQUERIMIENTOS DE PLATAFORMA
3.4 REQUERIMIENTOS DE GESTION DE ACCESOS
4. IMPLANTACION Y SOPORTE
4.1 IMPLANTACION DEL SISTEMA
4.2 CARGA Y MIGRACION DE DATOS
4.3 FORMACION
4.4 SOPORTE A USUARIOS
4.5 MANTENIMIENTO Y ADMINISTRACION
4.6 SISTEMA DE MONITORIZACION
5. ASPECTOS GENERALES DEL SERVICIO
5.1 ACUERDOS DE NIVEL DE SERVICIO
5.2 FASES DEL SERVICIO
5.2.1 Fase de Transicidn de entrada (Implantacion)
5.2.2 Fase de Operacion y soporte
5.2.3 Transicion de salida del servicio
5.3 ENTREGABLES Y GESTION DE DOCUMENTACION
5.4 MODELO DE SEGUIMIENTO DEL SERVICIO
5.5 METODOLOGIA Y CONTROL DE CALIDAD
5.6 GESTION DE CAMBIOS
6. SEGURIDAD Y CONFIDENCIALIDAD
6.1 GESTION Y REGISTRO DE INCIDENCIAS
6.2 DERECHO DE AUDITORIA
6.3 COPIAS DE RESPALDO
6.4 USUARIOS ADMINISTRADORES DE LA PLATAFORMA
6.5 ALMACENAMIENTO DE DATOS
6.6 CONFIGURACION DE SEGURIDAD
6.7 PROTECCION DE SERVICIOS Y APLICACIONES WEB
6.8 CIFRADO DE LA INFORMACION
6.9 SEGURIDAD PERIMETRAL
6.10 GESTION DE PARCHES Y VULNERABILIDADES
6.11 BORRADO SEGURO DE LA INFORMACION Y FICHEROS TEMPORALES
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6.12 SEGURIDAD FiSICA Y MEDIOAMBIENTAL
6.13 PLAN DE CONTINGENCIA'Y PLAN DE CONTINUIDAD DE NEGOCIO
6.14 PRUEBAS DE SEGURIDAD ANTES DE SALIDA A PRODUCCION
7. MATRIZ DE CUMPLIMIENTO DE REQUISITOS
(el licitador presentara una matriz donde se especifique claramente el cumplimiento de los
distintos requisitos del pliego, la no presentacion podra impactar en la valoracidn técnica).
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