\Ve “Servicio Integral de Ciberseguridad SIC23”

Expediente n2 S/06041/2021

PLIEGO DE CONDICIONES GENERALES PARA

LA CONTRATACION DE SERVICIOS

“Servicio Integral de Ciberseguridad SIC23”

2,- OBJETO DEL CONTRATO.

La prestacién de los servicios que se describen en el apartado 1 del Anexo I, Pliego de Clausulas
Administrativas Particulares.

22.- VALOR ESTIMADO, PRESUPUESTO BASE DE LICITACION Y PRECIO DEL CONTRATO

El valor estimado del contrato y presupuesto base de licitacién ascienden a las cantidades
especificadas en el Anexo Il, apartado 3. En su célculo se ha tenido en cuenta lo dispuesto en los
articulos 100, 101 y 102 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (en
adelante, LCSP).

El precio maximo aplicable sera el que el contratista indique en su oferta econdmica.

Cuando asi se especifique en el Anexo Il, apartado 2, el precio aplicable se determinara en funcion
de las unidades efectivamente demandadas y prestadas a conformidad de Corporaciéon de Radio y
Television Espafiola, S.A., S.M.E. (en adelante RTVE), a las que se aplicard, como maximo, los precios
unitarios ofertados. En este caso, no existira compromiso por parte de RTVE de emitir peticiones ni
por todos los conceptos, ni por cantidades determinadas.

El precio del contrato comprende todos los gastos, tasas y arbitrios, y no sera revisado por ningun
concepto. En todo caso, el precio comprende los gastos de desplazamiento, y dietas, que abonara el
adjudicatario a sus empleados. En el precio se entendera incluido el importe a abonar en concepto
de Impuesto sobre el Valor Afladido, que en todo caso se indicard como partida independiente.

a_. PLAZO DE EJECUCION

El plazo de ejecucién serd el establecido en el Anexo I, apartado 4. Las posibles prérrogas se
acordaran por el érgano de contratacidon y seran obligatorias para el adjudicatario segun lo
establecido en el articulo 29 de la LCSP.

Cuando al vencimiento del contrato no se hubiera formalizado el nuevo contrato que garantice la
continuidad de la prestacidn a realizar por el contratista, se podra prorrogar hasta que comience la
ejecucion del nuevo y en todo caso por un periodo maximo de nueve meses, sin modificar las
restantes condiciones del contrato, de conformidad con lo establecido en la LCSP.
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2.- LUGAR DE PRESTACION DEL SERVICIO

El lugar de prestacion del servicio se determinara en el Anexo I, apartado 5.

52.- GARANTIA PROVISIONAL

Para la presentacién de proposiciones se podra requerir a los licitadores la constitucion de una
garantia provisional que responda del mantenimiento de sus ofertas hasta la perfeccion del contrato
conforme al articulo 106 de la LCSP, segun lo indicado en el Anexo Il, apartado 6.1.

Esta garantia se constituird mediante aval o garantia equivalente, solidario, a primer requerimiento
de RTVE, con renuncia expresa al beneficio de excusion y de duracién indefinida.

La garantia provisional se extinguirda automaticamente y serd devuelta a los licitadores
inmediatamente después de la formalizacion del contrato.

62.- PRESENTACION DE PROPOSICIONES.

La presentacion de proposiciones se realizara exclusivamente por medios electrénicos de acuerdo
con lo establecido en el Anexo Il, apartado 7.

La documentacion que podra formar parte de cada uno de los sobres sera la siguiente:

1. DOCUMENTACION ADMINISTRATIVA:

a) Declaracion responsable a cumplimentar conforme al Anexo Ill. Formulario de Documento
Europeo Unico de Contratacién (DEUC), cuando proceda. La informacién que se aporte
mediante el Anexo Ill no serd necesario que se incluya en el DEUC. En caso de divisién en
lotes, si los criterios de solvencia fueran distintos para cada lote, se incluird un DEUC para
cada uno de los lotes. Si concurrieran a la licitacién varias empresas en UTE, cada empresa
presentara individualmente esta informacion.

b) Garantia provisional cuando fuera solicitada en el Anexo Il, apartado 6.1. Si la garantia no
fuera electrénica se facilitard una copia como parte de la documentacion administrativa
incluida en la oferta y se remitira el original la atencién de la Direccion de Compras, en la
Avda. de Radio Television, 4 Prado del Rey, 28223 Pozuelo de Alarcén (Madrid).

RTVE podra solicitar en cualquier momento documentacién que acredite el cumplimiento de las
condiciones indicadas en el Anexo lll, asi como documentacién acreditativa de su personalidad
juridica, de la capacidad de representacion de los firmantes, de la constitucién en UTE, en su caso,
certificados de hallarse al corriente de sus obligaciones tributarias y con la Seguridad Social,
documentacion acreditativa de su solvencia, y otra informacién que estime necesaria para proceder
a la adjudicaciéon y formalizacion del contrato.

Las empresas que figuren inscritas en el Registro Oficial de Licitadores y Empresas Clasificadas del
Sector Publico (ROLECSP) no estaran obligadas a facilitar los datos y documentos que ya figuren
registrados en el mismo y estén actualizados, siempre cuando se indique dicha circunstancia por el
licitador. En caso, contrario, si no estuviese actualizada la informacién debera aportarse.
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2. OFERTA TECNICA. Contendra la propuesta técnica que realice el licitador. La oferta técnica se

separard en dos sobres electrdnicos separados, si asi se indicara en el Anexo Il, apartado 7.

3. PROPOSICION ECONOMICA. Incluird la propuesta econdmica que realice el licitador que se
ajustard al modelo del Anexo .

Cada documento exigido debera incluirse en el sobre especificamente indicado en el Anexo I,
apartado 7. En caso contrario, las ofertas seran inadmitidas. Se abriran y valoraran primero aquellos
sobres susceptibles de valoracién subjetiva.

Las proposiciones de los interesados deberan ajustarse a los pliegos y documentacién que rigen la
licitacidn, y su presentacion supone la aceptacién incondicionada por el empresario del contenido de
la totalidad de sus clausulas o condiciones, sin salvedad o reserva alguna, asi como la autorizacion a
la mesa y al érgano de contratacién para consultar los datos recogidos en el Registro Oficial de
Licitadores y Empresas Clasificadas del Sector Publico o en las listas oficiales de operadores
econdmicos de un Estado miembro de la Unidn Europea. Cualquier condicion que el licitador incluya
en su oferta y se aparte de los mismos se tendrd por no puesta.

2,- OBLIGACIONES DEL CONTRATISTA

1. El adjudicatario deberd ejecutar el contrato de acuerdo con lo dispuesto en el pliego de

condiciones administrativas particulares (Anexo Il de este documento), en el presente pliego
de condiciones generales, en el pliego de prescripciones técnicas, en el contrato que se
formalice con el adjudicatario, y en la oferta adjudicada, documentos que se citan en orden
de prelacién, asi como de acuerdo con las instrucciones que se dicten por RTVE, que se
manifestaradn por escrito, y de acuerdo con lo dispuesto en la Ley de Contratos del Sector
Publico (LCSP). El adjudicatario serd responsable de contar con todos los permisos y licencias
necesarios para ejecutar el contrato, y del cumplimiento de la normativa que sea de
aplicacion.
El adjudicatario se compromete, ademas, a cumplir el Cédigo Etico de RTVE que se encuentra
disponible en rtve.es, el cual se encuentra alineado con las mejores practicas nacionales e
internacionales en materia de ética y cumplimiento normativo. El adjudicatario utilizara el
canal ético de RTVE (canal.etico@rtve.es, o formulario de denuncia de la web corporativa)
para notificar cualquier infraccion del Cédigo Etico, o cualquier comportamiento inadecuado
por parte de sus administradores, directivos, empleados, o colaboradores, en la medida en
gue se vea afectada la relacién contractual con RTVE, asi como cualquier posible conflicto de
interés en relacidon a la ejecucién del Contrato. El adjudicatario podra ser objeto de las
medidas de control que RTVE estime pertinentes para garantizar la prevencidn de riesgos
penales y asume el deber de colaborar incondicionalmente con RTVE en el desarrollo de
cualquier actividad de investigacion de posibles incidentes o incumplimientos que pudieran
darse en el seno de la relacién contractual que les une.
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El adjudicatario debera disponer de entidad real, organizacién propia y estable, viabilidad
econdmica y se compromete a contar durante la vigencia del contrato con la organizacién
necesaria de personal para que la ejecucién del contrato se lleve a cabo por trabajadores con
una cualificacion profesional y formacién adecuadas y con la calidad y celeridad que se precisa
en dichos trabajos, asi como todos los medios técnicos y materiales que sean necesarios.
Asimismo, en su caso, deberd ser titular o tener cedidos a su nombre los derechos
incorporales que fueran precisos para la ejecucién del contrato.
En caso de que RTVE ceda equipos o material por razén de una mayor eficacia se hara
conforme al Anexo Il, apartado 5.
Los medios materiales se cederdn durante el periodo de prestacion del servicio. El contratista
los utilizara exclusivamente para ejecutar la prestacién y se responsabilizara de custodiarlos
y mantenerlos adecuadamente, y de devolverlos en las mismas condiciones en que le
hubieran sido entregados. En el caso de que se produjeran desperfectos por mal uso o por un
mantenimiento deficiente o inadecuado, el contratista asumira los costes de reparacién o
reposicion del material.
El adjudicatario deberd contar con el personal preciso para atender sus obligaciones
contractuales. La persona fisica o juridica que se resulte adjudicataria deberd ejercer
ineludiblemente de modo real, efectivo y periddico el poder de direccidon inherente a todo
empresario en relaciéon con sus trabajadores, en especial, el control de asistencia de su
personal al lugar de trabajo, el cumplimiento de las normas laborales de su empresa, la
organizacion del trabajo, el control y distribucion de la jornada laboral, el pago de los salarios,
el otorgamiento de permisos, licencias y vacaciones, el ejercicio del poder disciplinario y el
cumplimiento de las obligaciones en materia de prevencidn de riesgos laborales y seguridad
social.
Estos trabajadores dependeran exclusivamente del adjudicatario, sin que en ningin momento
pueda alegarse derecho alguno por parte de los mismos en relacién con RTVE, ni exigirse a
ésta responsabilidad de cualquier clase como consecuencia de las obligaciones existentes
entre la empresa adjudicataria y sus empleados, aun en el supuesto de que el despido que
adopte se base en el incumplimiento, interpretacién o resolucidn del presente contrato.
El personal de la contrata estara identificado como tal, mediante la tarjeta de identificacidn
correspondiente y, en su caso, la uniformidad de la empresa. El personal auténomo también
deberad identificarse, en su caso, como personal externo a RTVE.
De igual manera, debera designar un coordinador de entre sus trabajadores, que sera el Unico
encargado de impartir directamente las dérdenes e instrucciones de trabajo al resto de
trabajadores de su empresa y de comunicar al interlocutor designado por RTVE cualquier
incidencia ocurrida respecto de los trabajadores y/o el servicio a prestar. En el caso de que los
trabajos se realicen con presencia de personal del adjudicatario en las instalaciones de RTVE,
siempre debera haber un coordinador presente en dichas instalaciones durante la prestacion.
En estos casos, el adjudicatario comunicara por escrito a RTVE al inicio de la prestacidn
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quiénes ejerceran como coordinador, asi como los cambios que se puedan producir en dichas
personas durante la ejecucién del contrato.

El adjudicatario colaborara con RTVE, tal como establece el articulo 24 de la Ley 31/1995, de
8 de noviembre de Prevencién de Riesgos Laborales, en aplicacién de la normativa sobre
prevencion de riesgos laborales.

El adjudicatario se compromete a remitir los recibos generales de liquidaciones (RLC) y la
relacion nominal (RNT) de sus trabajadores adscritos a la ejecucién del contrato que accedan
a las instalaciones, cuando asi se establezca en el Anexo Il, apartado 14, y en todo caso,
siempre que acceda a las instalaciones nuevo personal de la contrata.

Por cuestiones de seguridad, y a fin de poder tener constancia en todo momento de las
personas que se encuentran en las instalaciones de RTVE, tanto el acceso como la salida de
las mismas del personal del adjudicatario debera realizarse Unicamente por los puntos
autorizados debidamente sefializados. El adjudicatario se compromete a impartir estas
instrucciones al personal de su cargo.

RTVE se reserva el derecho de denegar la entrada a sus instalaciones al personal que no
cumpla esta obligacién, asi como a retirarle el documento identificativo de acceso
proporcionado por RTVE, en su caso.

El contratista vendra obligado al cumplimiento de las medidas de seguridad implantadas en
RTVE en el uso de equipos y aplicaciones informaticas.

En caso de subcontratacidn, el contratista debera exigir al subcontratista los mismos
compromisos que RTVE exige a aquel.

Sin perjuicio de lo dispuesto por la legislacidn vigente en materia de propiedad intelectual y
de proteccion juridica de los programas de ordenador, los contratistas aceptan expresamente
que:

a. Todos los derechos de explotacidon de los sistemas informaticos y de los trabajos
desarrollados al amparo del presente contrato corresponden Unicamente a RTVE, con
exclusividad y a todos los efectos.

b. Todo el cddigo fuente generado a partir de los trabajos realizados al amparo del
presente pliego corresponden Unicamente y con exclusividad a RTVE.

El adjudicatario deberd subrogarse en las relaciones laborales correspondientes al personal
actualmente contratado por la empresa prestadora del servicio que esté adscrito a la contrata
si asi fuera preceptivo segun los convenios de aplicacidn, o si asi se estableciera en el anexo
I, apartado 21. En estos casos, se facilitard informacién suficiente sobre las condiciones de
los contratos de los trabajadores a los que afecta la subrogacion en un Anexo IV.

En caso de tratarse de servicios con obligacion de subrogacién del personal, el adjudicatario
debera proporcionar la informacién sobre las condiciones del personal subrogado a la
finalizacion del contrato. Se podran aplicar las penalizaciones indicadas en el anexo I,
apartado 17, en el caso de no aportar estos datos.
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El contratista responderd de los salarios impagados a los trabajadores afectados por
subrogacién, asi como de las cotizaciones a la Seguridad social devengadas, aun en el
supuesto de que se resuelva el contrato y aquellos sean subrogados por un nuevo contratista,
sin que en ningun caso dicha obligacidn corresponda a este ultimo.

Tendran cardcter de obligaciones esenciales las obligaciones anteriores, salvo las recogidas en los
puntos 4y 5, asi como aquellas que se definan como tales en el Anexo 2. También tendran el cardcter
de obligaciones esenciales las condiciones especiales de ejecucién que se establezcan el en Anexo 2,
apartado 20.

a_- ADJUDICACION

La adjudicaciéon del contrato se acordara por el drgano de contratacién utilizando una pluralidad de
criterios de adjudicacion en base a la mejor relacidn calidad-precio, o mejor relacién coste-eficacia,
cuando proceda, con arreglo a los criterios econdmicos y cualitativos especificados en el Anexo I,
apartado 10. En el caso de que, tras la aplicacion de los criterios de adjudicacion, se produzca un

empate entre dos o mas ofertas se aplicaran los criterios establecidos en el articulo 147.2 de la LCSP.

La adjudicacidn, por resolucién motivada, se notificara a los licitadores. En el caso de que no se hayan
presentado ofertas o las presentadas sean inadecuadas, irregulares o inaceptables el procedimiento
se declarara desierto. Las ofertas que no cumplan con lo indicado en los pliegos se consideraran no
aptas. En el caso de que en el Anexo Il, apartado 9, se establezca un procedimiento de adjudicacion

en dos fases se actuara de acuerdo con lo establecido en dicho anexo.

Se requerira al licitador que haya presentado la oferta con mejor relacién calidad-precio o coste-
eficacia para que, en el plazo legalmente establecido, presente la garantia definitiva, si fuera
necesario segun el Anexo I, apartado 6.2, asi como la documentacidn especificada en la clausula 6.1,
si no se hubiera aportado con anterioridad y sin perjuicio de aquella informacién que se pueda
comprobar en el ROLECSP.

Una vez aprobada la adjudicacién por el érgano de contratacidn se hara publico y se notificara de

acuerdo con la normativa vigente.

2,- GARANTIA DEFINITIVA

Se requerira una garantia definitiva si asi se indica en el Anexo Il apartado 6.2.

Esta podra ser constituida mediante aval, o garantia equivalente, solidario, a primer requerimiento
de RTVE, con renuncia expresa al beneficio de excusidn y de duracidn indefinida, por el importe que
se especifique en dicho Anexo. Alternativamente, si asi se determinara en dicho Anexo la garantia
podra quedar constituida mediante retencién en el precio, que se aplicara sobre el total de las
cantidades pendientes de pago hasta completar su importe.
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La garantia se aplicara para responder de todas las responsabilidades imputables al contratista en la
formalizacion y ejecucidn del contrato.

En caso de que la garantia sea utilizada como consecuencia de la aplicacion de penalidades o
indemnizaciones el contratista vendrd obligado a reponerla. Asimismo, se actualizara la garantia en
caso de variacién del precio del contrato.

La garantia no se devolvera o cancelard hasta el cumplimiento de las obligaciones del contrato
satisfactoriamente vy la finalizacién del plazo de garantia, o hasta que se declare la resolucion del
contrato sin culpa del contratista.

102.- FORMALIZACION DEL CONTRATO.

Una vez aprobada la adjudicacion, se formalizara el correspondiente contrato escrito, dentro de los
plazos legalmente establecidos y teniendo en cuenta los posibles recursos especiales en materia de
contratacidn, en su caso. Cuando por causas imputables al adjudicatario éste no hubiese formalizado
el contrato dentro del plazo que le comunique RTVE, se entendera que desiste de su formalizacién,
procediéndose a exigirle el importe del 3 por ciento del presupuesto base de licitacion en concepto
de penalidad. Las posibles prérrogas se formalizaran en documento aparte.

112.- CONDICIONES DE FACTURACION Y PAGO

El adjudicatario facturard a través de la plataforma electronica de facturacién de RTVE
https://miacceso.e-factura.net/jsp/RTVE/acceso.jsp con la periodicidad que se establezca en el Anexo

I, apartado 13. Las facturas que no se firmen electrénicamente por el adjudicatario, seran firmadas
por RTVE en la propia plataforma para garantizar la integridad de las mismas. En las facturas se
incluird una relacion de los servicios demandados y efectivamente prestados a conformidad de RTVE
en dicho periodo. En su caso, se indicaran en factura los precios unitarios aplicables, y el nimero
unidades, asi como el nimero de pedido.

La factura ira acompafada en el sistema de facturacidn electrdnica de la documentacidn justificativa
gue sea necesaria a criterio de RTVE y en particular, la relativa a los RLC y RNT establecida en la
cldusula 72 del presente pliego. RTVE podra requerir al contratista que aporte documentacién
adicional.

La conformidad con el servicio se efectuard, en su caso, dentro del mes siguiente de haberse
producido la prestacion del mismo.

RTVE abonara los importes facturados por el proveedor mediante transferencia bancaria dentro de
los plazos legalmente establecidos, con un plazo de pago que no superara el establecido en el Anexo
I, apartado 12. En todo caso, RTVE dispondra de 30 dias para realizar el pago desde la recepcion de
una factura valida acompanada de la documentacidn justificativa necesaria.

122,- SUBCONTRATACION

La subcontratacién se producird en las condiciones establecidas en el Anexo Il, apartado 15.
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Aunque se produzca la subcontratacion a que se refiere el parrafo anterior, se reputarad como unico
contratista a todos los efectos de las obligaciones dimanantes del contrato a la empresa
adjudicataria.

En todo caso, los subcontratistas quedaran obligados sélo ante el contratista principal que asumir3,
por tanto, la total responsabilidad de la ejecucion del contrato frente a RTVE, con arreglo estricto a
los pliegos de clausulas administrativas particulares, y a los términos del contrato, incluido el
cumplimiento de las obligaciones en materia medioambiental, social o laboral a que se refiere el
articulo 201 LCSP.

Asimismo, y en cuanto a los pagos a subcontratistas y suministradores, quedard obligado al
cumplimiento de los requisitos y obligaciones establecidos en los articulos 216 y 217 LCSP. RTVE
podra comprobar que se esta cumpliendo estrictamente el pago y en caso de no cumplimiento podra
imponer penalidades.

132.- CESION DEL CONTRATO

Los derechos y obligaciones dimanantes del presente contrato podran ser cedidos por el
adjudicatario a un tercero siempre que se cumplan los supuestos y los requisitos establecidos en el
articulo 214.2 LCSP, y siempre que las cualidades técnicas personales o técnicas del cedente no
hubieran sido razén determinante de la adjudicacién del contrato y de la cesién no resulte una
restriccion efectiva de la competencia en el mercado. En todo caso, se requerira autorizacién previa
por parte de RTVE.

143.- PENALIDADES

RTVE podrd imponer penalidades en los términos establecidos en el Anexo Il, apartado 17.

La aplicacién de las citadas penalidades no impedird a RTVE exigir al contratista el cumplimiento de
las obligaciones contractuales, ni excluye la indemnizacién de dafios y perjuicios a que pudiera tener
derecho como consecuencia del incumplimiento.

El importe de las penalidades por demora se podra hacer efectivo mediante deduccién de las
cantidades pendientes de pago.

152.- PROTECCION DE DATOS

Los licitadores y el adjudicatario se comprometen al cumplimiento de todas las obligaciones
establecidas en la normativa vigente en materia de Proteccion de Datos personales y privacidad, y
qguedan informados que los datos personales facilitados o proporcionados como consecuencia de la
participacién en el presente procedimiento de licitacidn y en el caso del adjudicatario también de la
firma del contrato adjudicado, serdn tratadas consintiendo expresamente ambas, el tratamiento de
los datos facilitados con la finalidad de la adecuada gestidn de la relacidn contractual.

Si en la prestacion del servicio los servidores del adjudicatario gestionan datos personales el
adjudicatario presentara antes de la formalizacidon del contrato una declaracién indicando la
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ubicacidn de los servidores, asi como cualquier cambio de ubicacién que se produzca durante la
ejecucién del contrato. Asimismo, los licitadores deberan indicar en su oferta si tienen previsto
subcontratar los servidores o los servicios asociados a los mismos, relacionando nombre, perfil
empresarial y solvencias de dichos subcontratistas.

Los datos personales seran tratados por RTVE con la finalidad de realizar la gestion y el
mantenimiento de la relacién contractual. La base juridica que legitima el tratamiento es la ejecucion
del contrato. Sus datos serdn conservados durante el tiempo que establezcan las leyes aplicables y
no se cederan a terceros salvo obligacion legal.

Puede acceder a sus datos, rectificarlos o suprimirlos, oponerse al tratamiento y solicitar su limitacién
o portabilidad dirigiendo su peticiéon a la direccion: protecciondedatos@rtve.es o dirigiéndose a

RTVE, por correo postal, en Avenida Radiotelevision, 4 -28223- Pozuelo de Alarcéon (Madrid)
acompanando fotocopia de su DNI o pasaporte.

En caso de que la ejecucion del contrato implique un encargo tratamiento de datos de caracter
personal por parte del prestador, serdn de aplicacidn las condiciones recogidas en el Anexo V.

162.- MODIFICACIONES DEL CONTRATO.

RTVE podra acordar modificaciones en el contrato por razones de interés publico. En ningun caso las
modificaciones acordadas podran alterar la naturaleza global del contrato inicial.

En el Anexo Il, apartado 18 se indicara en su caso la posibilidad de modificacién del contrato,
detallandose, de forma clara, precisa e inequivoca las condiciones en que podra hacerse uso de ésta
por referencia a circunstancias cuya concurrencia pueda verificarse de forma objetiva, asi como el
alcance, naturaleza y limites de dichas modificaciones, y el procedimiento que haya de seguirse para
realizar la modificacion. Se indicard expresamente el porcentaje del precio del contrato al que pueda
afectar, (serd un maximo del 20% del precio inicial) y se establecerd, asimismo, que la modificacién no
podra suponer el establecimiento de nuevos precios unitarios no previstos en el contrato, todo ello
de conformidad con lo establecido en el articulo 204 de la LCSP.

Todas aquellas modificaciones no previstas en el Anexo Il, apartado 18 solo podran efectuarse
cuando se justifique suficientemente la concurrencia de alguna de las circunstancias previstas en el
articulo 205 de la LCSP. Las modificaciones del contrato deberan formalizarse en documento escrito.

Antes de proceder a la modificacién del contrato, debera darse audiencia al contratista a los efectos
oportunos.

172.- PREVENCION DE RIESGOS LABORALES.

El licitante que resultare adjudicatario se comprometerd al estricto cumplimiento de lo establecido
en el Procedimiento de Coordinacion de Actividades Empresariales (CAE), puesto a disposicion en la
Plataforma de Licitacion Electronica de RTVE https://licitaciones.rtve.es/, siendo un requisito
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obligatorio y previo al inicio de la prestacion.

182.- EXTINCION Y RESOLUCION DEL CONTRATO

El contrato se extinguird por su cumplimiento o por resolucion. Seran causa de resolucién:

1.

La muerte o incapacidad sobrevenida del contratista individual o la extincion de la
personalidad juridica de la sociedad contratista sin perjuicio de lo previsto en el articulo 98 de
la LCSP relativo a la sucesién del contratista

El mutuo acuerdo entre RTVE y el contratista.

La declaracion de concurso o la declaracidn de insolvencia en cualquier otro procedimiento
del contratista.

La demora en el cumplimiento de los plazos por parte del contratista. En todo caso el retraso
injustificado sobre el plan de trabajos establecido en el pliego o en el contrato, en cualquier
actividad, por un plazo superior a un tercio del plazo de duracidn inicial del contrato, incluidas
las posibles prorrogas.

El incumplimiento de la obligacién principal del contrato, o de las obligaciones identificadas
como esenciales.

Imposibilidad de ejecutar la prestacion en los términos inicialmente pactados, cuando no sea
posible modificar el contrato conforme a los articulos 204 y 205 LCSP.

El impago, durante la ejecucion del contrato, de los salarios por parte del contratista a los
trabajadores que estuvieran participando en la misma, o el incumplimiento de las condiciones

establecidas en el convenio colectivo que legalmente corresponda, de acuerdo con la LCSP.

Las demas admitidas con caracter general en Derecho privado, en especial, el incumplimiento
de las obligaciones recogidas en la clausula 72, sin que ello implique que el incumplimiento de
cualquier otra obligacién prevista en el pliego no pueda considerarse como grave a estos
efectos.

RTVE se reserva el derecho a exigir al contratista la indemnizacidn de dafos y perjuicios a que pudiera

tener derecho y cualesquiera otras responsabilidades a que hubiera lugar como consecuencia de la

resolucidn del contrato imputable al contratista.

Asimismo, en el supuesto de extincidon del contrato por incumplimiento del contratista, RTVE podra

retener todos los pagos, procediendo asimismo a la incautacién de las garantias prestadas por el

contratista, todo ello sin perjuicio de las acciones legales o de otro tipo que estime oportunas para

la reclamacion de los dafios y perjuicios sufridos.

Si la causa de resolucion fuere imputable a RTVE ésta vendra obligada al pago de los perjuicios que

fueran consecuencia directa su actuacion.
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192.- PLAZO DE GARANTIA

Sin perjuicio de las garantias generales establecidas por la Ley, los servicios objeto del presente
acuerdo gozardn de un plazo de garantia establecido en el Anexo Il, apartado 16, computado a partir
de la recepcion positiva por parte de RTVE.

RTVE, durante el plazo de garantia, tendra derecho a las actuaciones que sean necesarias por parte
del contratista hasta la completa y satisfactoria prestacién del servicio objeto del contrato.

El contratista, dentro del plazo de garantia, asumird, bajo su exclusiva responsabilidad, cualquier
defecto en la ejecucion del servicio prestado, y se compromete a corregirlo.

202.- REGIMEN JURIDICO APLICABLE

De conformidad con el articulo 26 de la LCSP, los contratos celebrados por RTVE tienen la
consideracion de contratos privados, y se regiran por la LCSP en los términos sefialados en el Titulo |
del Libro Tercero.

212.- CONFIDENCIALIDAD

El adjudicatario acepta que todos los borradores, férmulas, especificaciones, libros, manuales de
instrucciones, informes diarios, libros contables, cuentas, secretos e instrucciones de trabajo orales
o escritas concernientes a la actividad de RTVE, sus métodos, procedimientos, técnicas o equipos, asi
como cualquier otra informacion a la que tenga acceso o reciba tienen el caracter de confidencial.
Asimismo, se compromete durante la vigencia del contrato resultante del presente expediente de
contratacidn, asi como una vez extinguido éste, a no utilizar en detrimento de RTVE, ni a divulgar a
terceros, excepto en el ejercicio de sus funciones por virtud del contrato del que resulte adjudicatario
cualquier informacion recibida en virtud del desempefio de su relacién comercial o profesional con
RTVE o como consecuencia de la misma, sea referida a RTVE u otras sociedades clientes o
relacionadas con RTVE. Dicha confidencialidad se preservara por 5 afios desde la finalizacion del plazo
de garantia.

Esta clausula se entiende sin perjuicio de las obligaciones que resulten de la Ley 19/2013, de 9 de
diciembre, de transparencia, acceso a la informacidon publica y buen gobierno.

222.- RENUNCIA A LA ADJUDICACION O CELEBRACION DEL CONTRATO Y DESISTIMIENTO
DEL PROCEDIMIENTO DE ADJUDICACION

1. Enelcasoen que el érgano de contratacidn renuncie a adjudicar o celebrar un contrato para el
que haya efectuado la correspondiente convocatoria, o desista del procedimiento para su
adjudicacion, lo notificara a los candidatos o licitadores, informando también a la Comision
Europea de esta decision cuando el contrato haya sido anunciado en el «Diario Oficial de la
Unién Europea».

2. La renuncia a la celebracién del contrato o el desistimiento del procedimiento sélo podran
acordarse por el 6rgano de contrataciéon antes de la formalizacién. En ambos casos se
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compensara a los candidatos o licitadores por los gastos en que hubiesen incurrido en la forma
prevista en el anuncio o en el pliego o, en su defecto, de acuerdo con los principios generales
gue rigen la responsabilidad de la Administracién.

232.- SUMISION DE FUERO

Para cualquier duda o discrepancia que pudiera surgir en el cumplimiento o interpretacién del
presente expediente de contratacién y del contrato que finalmente se adjudique, los licitadores y
quien resulte adjudicatario se someten a la Jurisdiccion Ordinaria de los Juzgados y Tribunales de
Madrid, con renuncia expresa a cualquier otro fuero que pudiera corresponder, sin perjuicio de las
competencias atribuidas a la Jurisdiccién contencioso administrativa y de lo dispuesto para el recurso
especial en materia de contratacién en la LCSP, en su caso.
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ANEXO |I: MODELO DE PROPOSICION ECONOMICA

D/D2................ (Nombre y dos apellidos). . .. con D.N.I. /NIEndmero..... ........
actuando en calidad de apoderado de la empresa............. (nombre o razén social) con NIF . .......
....... y domicilio socialen......................, conforme acredita con Poder.

Se compromete a prestar el servicio con estricta sujecion a todas las condiciones técnicas y
legales que se contienen en las Condiciones Generales de Contrataciéon y de Condiciones
Técnicas Particulares que ha examinado y expresamente acepta, sefialando como
caracteristicas de su proposicién las siguientes:

A. El precio maximo ofertado, expresado sin IVA u otros impuestos indirectos equivalentes, es
de €

Las proposiciones econdmicas incluirdn un Unico precio para cada prestacién, aplicable en cada
uno de los afos de ejecucion del contrato, incluyendo los afios de posibles prérrogas, en su caso.

Tipo de tnidades Precio Total ofertado
P 0 Servicios Denominacion estimadas  ofertado Totales 0
servicio " . contrato 4 afios

(afio) unidad
Fijo SOC 12 meses € € €
OFICINA TECNICA Consu.ltorl.a 2.640 horas € € €
Especial Ciber 3.696 horas € € €
Variable Consultoria 1.760 horas € € €
ESPECIALISTAS Especial Ciber 898 horas € € €
Soporte Ciber 88 horas € € €
TOTAL OFERTADO €

El importe del Servicio SOC serd el correspondiente al nimero de eventos a gestionar descritos
en el Pliego técnico.

B. Desglose Precio
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Servicio Importe
ofertado/hora
Consultoria Ciberseguridad €
Especialista Ciberseguridad €
Soporte Ciberseguridad €

Descripcion Importe mensual

Herramienta de gestion de vulnerabilidades en cloud (SaaS) (segun los €
posibles médulos disponibles)

Otras herramientas de gestién de seguridad

.. €
Servicios adicionales del SOC

* porincremento del nimero de eventos gestionados superio al previsto €

Otros servicos no previstos

e €
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ANEXO Il. PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES

A continuacion, se establecen las clausulas administrativas particulares aplicables en el
presente expediente de contratacidn que se tramita bajo procedimiento ABIERTO GENERAL

2.- DESCRIPCION EL OBJETO DEL CONTRATO

Cddigo/s CPV: 72000000-5 Servicios TI: consultoria, desarrollo de software, Internet y apoyo;
79417000-0 Servicios de consultoria en seguridad.

El objeto de este expediente es la contratacién de los servicios necesarios para la gestion y
soporte de la ciberseguridad en las plataformas y servicios tecnoldgicos de RTVE, de forma que
los continuos ataques a los dispositivos digitales y a sus comunicaciones como el robo de
credenciales, filtraciones de informaciones sensibles, transacciones fraudulentas o la
interrupcién de servicios, sean totalmente neutralizados en el menor espacio de tiempo. En
algunos casos incluso se contempla la prevencién de vulnerabilidades.

La Direccién de Area Sistemas de la CRTVE sera la Unidad responsable del contrato y a la que
corresponderd supervisar su ejecucion y adoptar las decisiones y dictar las instrucciones
necesarias con el fin de asegurar la correcta realizacion de la prestacién pactada.

2.- PRECIO DEL CONTRATO

El precio del contrato serd el resultado de los siguientes apartados:

Precio fijo: El precio mdximo, a tanto alzado, aplicable por la prestacidn de los servicios sera el
que resulte de la adjudicacion por el érgano de contratacion de RTVE, de acuerdo con la oferta
econdmica presentada por el adjudicatario segun el Anexo |.

Precio variable: El precio maximo aplicable por la prestacidn de los servicios sera el resultado de
multiplicar el nimero de servicios prestados por el importe de los precios unitarios que seran,
como maximo, los que resulten de la adjudicacién por el drgano de contratacién de RTVE, de
acuerdo con la oferta econdmica presentada por el adjudicatario segin el Anexo |.

No existira compromiso por parte de RTVE de emitir peticiones ni por todos los conceptos, ni
por cantidades determinadas, de forma que sdélo se abonaran los servicios efectivamente
demandados y prestados a conformidad de RTVE.

Si durante la ejecucién de la prestacién variasen el nimero de unidades sin que ello represente
un incremento del gasto superior al 10% del contrato en su conjunto, esto no tendra la
consideracién de modificacion contractual.
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32.- VALOR ESTIMADO DE LA CONTRATACION, PRECIOS MAXIMOS Y PRESUPUESTO
BASE DE LICITACION

El valor estimado de la contratacion es el que se indica en la siguiente tabla, cuyos importes se
expresan sin [VA:

Servicios Denominacién Unidades Valor estimado Total estimado

N EL)] unidad contrato 4 afios modificacion 10%
Fijo soc 12 meses 15.686,00 € 188.232,00 € 752.928,00 €
OFICINATECNICA Consultoria 2.640 horas 56,00 € 147.840,00 € 591.360,00 €

Especial Ciber 3.696 horas 51,00 € 188.496,00 € 753.984,00 € 268.943.20 €
Variable Consultoria 1.760 horas 56,00 € 98.560,00 € 394.240,00 €
ESPECIALISTAS Especial Ciber 898 horas 51,00 € 45.798,00 € 183.192,00 €
Soporte Ciber 88 horas 39,00 € 3.432,00 € 13.728,00 €

VALOR ESTIMADO DEL CONTRATO 2.958.375,20 €

Los precios y nimero de unidades indicados en la tabla anterior son una estimacion y sélo deben
considerarse a efectos de determinar el valor estimado de la contratacidn, sin que represente
un compromiso de compra por parte de RTVE ni un nimero maximo de unidades.

El presupuesto base de licitacion se detalla en la siguiente tabla:

PRESUPUESTO
PRESUPUESTO SIN
SERVICIO VA IVA 821%) BASE DE
LICITACION
Servicio Integral de Ciberseguridad SIC23 2.958.375,20 € 621.258,7 € | 3.579.633,99 €
El desglose del presupuesto base de licitacion anual es el siguiente:
Categoria  Estimacion Estimacion Estimaciéon  Estimacion - Precio )
Servicio Estimada Salario Complementos  Seguridad Costes Total Coste Beneﬂqo Recurso/ Precio Final
) . . ) Recurso Industrial - Hora
Convenio Convenio Social Indirectos afio
- Licenciado
Consultoria Ciber - 28.403,63 22.410,00 17.784,77  13.719,68  82.318,08 16.463,60€ 98.781,70 56
Especialista Ciber "'cegcl'ado 28.403,63 17.870,00 16.19577  12.493,88 7496328 14.99270€  89.95590 51
Soporte Ciber Analista G2~ 23.836,29 11.550,00 12.385,20 9.554,30 57.325,79 11.46520€ 68.790,90 39

El convenio colectivo de referencia, Convenio Colectivo de la Industria, Servicios e Instalaciones
del Metal, (BOCM 14 de febrero 2019 cédigo nimero 28003715011982), para estos valores no
contempla la desagregacioén por género.
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2.- PLAZO DE EJECUCION Y DURACION DEL CONTRATO

El plazo de prestacion del servicio sera por un periodo de 4 (CUATRO) afios desde la
formalizacién del contrato.

2.- LUGAR DE PRESTACION DEL SERVICIO.

El servicio se prestara de forma remota

Si puntualmente, en la ejecucién del servicio, surgieran incidencias/tareas que no pudieran ser
resueltas de forma remota, el servicio podra ser ejecutado in situ.

Las reuniones de seguimiento también podran realizase en las instalaciones de RTVE

62.- GARANTIAS

6.1 Garantia Provisional:

Exigible: No

6.2 Garantia Definitiva:

Exigible: Si.

Se admite garantia definitiva mediante retencion sobre el precio.

El adjudicatario podra presentar una garantia definitiva alternativa prevista en el articulo 108 de
la LCSP. A partir de ese momento RTVE dejara de aplicar la retencidn sobre el precio.

Importe: 5% del presupuesto base de licitacion, IVA excluido.

a, - PRESENTACION Y APERTURA DE PROPOSICIONES

Las proposiciones se presentaran segun la fecha y hora maxima indicadas en la Plataforma de
Licitacion Electrénica de RTVE https://licitaciones.rtve.es/. Todo el proceso de licitacidn junto

con las notificaciones y comunicaciones a los licitadores, se haran exclusivamente por medios
electronicos a través de la Plataforma.

Toda la documentacidn que se incluya en las proposiciones se presentara redactada en espafiol.

La apertura de sobres, que deberdn estar firmados electronicamente por el licitador o
representante legal, se realizard exclusivamente a través de medios electrénicos. La
documentacion se presentard preferentemente en formato pdf.

Los licitadores indicaran en la propuesta técnica, en su caso, qué datos o partes de su propuesta
deben ser tratados por RTVE como confidenciales, sin que resulten admisibles declaraciones
genéricas de confidencialidad.
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A continuacién, se indica el contenido que debe introducirse en cada uno de los sobres
electrdénicos independientes, en funcion del tipo de procedimiento indicado en el primer parrafo
del presente anexo:

PROCEDIMIENTO ABIERTO GENERAL
SOBRE ELECTRONICO A - Documentacién administrativa.

SOBRE ELECTRONICO B - Proposicién Técnica, incluyendo el Anexo VI en caso de existir criterios
objetivos o cuantificables mediante la mera aplicacién de férmulas.

En el caso de que existan criterios objetivos o cuantificables mediante la mera aplicaciéon de
férmulas y criterios cuya cuantificacién dependa de un juicio de valor, la propuesta técnica se
presentard en dos sobres independientes. En el sobre B1 incluird la oferta técnica susceptible
de valoracion por criterios que dependan de juicio de valor. En el sobre B2 se incluird el Anexo
VI cumplimentado. El sobre B2 se abrird una vez valorado el sobre B1.

SOBRE ELECTRONICO C - Proposicién Econdmica segun el Anexo .

2,- SOLVENCIA ECONOMICA Y FINANCIERA, TECNICA O PROFESIONAL

Los licitadores en el momento de presentar su oferta, deberan:

Solvencia econdmica:

1. Tener un volumen anual de negocios, referido a alguno de los tres ultimos ejercicios
disponibles igual o superior a 1,5 veces el valor anual medio del contrato. Esto se
acreditard mediante la presentacion de las cuentas anuales auditadas y depositadas en
el Registro Mercantil, o documento equivalente. En el caso de que se trate de empresas
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no obligadas a presentar las cuentas en registros oficiales podran aportar, como medio
alternativo de acreditacion, los libros de contabilidad debidamente legalizados.

Se considera que un volumen anual de negocios de al menos 1,5 veces el valor anual
medio del contrato es suficiente para garantizar que el licitador tiene capacidad
econdmica para realizar el servicio y no es un volumen de negocio excesivo, de forma
gue no se restrinja la concurrencia. Se da la posibilidad de acreditar el cumplimiento por
la cifra de negocios de alguno de los uUltimos tres ejercicios, lo que aporta una mayor
flexibilidad. Con el umbral exigido la CRTVE se garantiza aptitud suficiente por parte de
los potenciales licitadores y un acceso no restrictivo a la licitacién. Teniendo en cuenta
el presupuesto estimado y las caracteristicas del sector la cifra es proporcional al objeto
del contrato.

Solvencia técnica:

2.

Contar al menos con dos referencias de trabajos similares al objeto del contrato,
incluido el servicio de SOC, realizados en los ultimos tres afios, para empresas y
organismos de al menos 2.000 empleados y con una duracién minima de 24 meses y
cuyo importe acumulado sea igual o superior al 70% de la anualidad media del contrato,
que se acreditardn mediante certificacion emitida por el cliente. Si el cliente es una
entidad del sector publico las certificaciones estaran expedidas por el Organo
competente. Si el destinatario es un sujeto privado, se aceptard un certificado expedido
por éste o a falta de este certificado, una declaracién responsable emitida por el
ofertante acompanado de los documentos obrantes en poder del mismo que acrediten
la realizacién de la prestacion.

Sélo se consideraran trabajos similares aquellos servicios de Ciberseguridad.

CRTVE considera que el minimo indispensable para poder garantizar la ejecucién del
contrato en condiciones satisfactorias es de 2 referencias en trabajos similares. A estos
efectos, se ha definido lo que se considera una referencia valida en funcidn del objeto
del contrato. Dos referencias cuyo importe acumulado sea mayor o igual al 70 % de la
anualidad media del contrato, es una cantidad asumible no restrictiva para los
licitadores del sector y demostrara experiencia en el objeto del contrato, teniendo en
cuenta que se trata de equipamiento de alta tecnologia que el proveedor debe haber
implantado con equipos de complejidad similar.

Contar con un Centro de Operaciones de Ciberseguridad que disponga de:
- certificado ENS Nivel ALTO con alcance a los servicios de ciberseguridad.
- Herramienta SIEM con certificacion ENS Alto.

- El licitador debe acreditar el nivel de partnership GOLD o SUPERIOR con el
fabricante/proveedor de la tecnologia SIEM propuesta.
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- Ser miembro de los equipos activos del FIRST (https://www.first.org/) Forum of

Incident Response and Security Teams o de CSIRT.es o de TF-CSIRT Trusted
Introducer (https://www.trusted-introducer.org/)

- Ser miembro GOLD de sector Privado en la Red Nacional del SOCs (RNS) del CCN

También CRTVE considera imprescindible para poder garantizar la ejecucion del
contrato en condiciones satisfactorias, que el adjudicatario tenga las certificaciones
exigidas en su SOC.

92.- FASES DEL PROCEDIMIENTO DE ADJUDICACION

El procedimiento de adjudicacion se realizara en dos fases. En la primera, se seleccionardn
aquellas propuestas que obtengan una puntuacion técnica igual o superior al 50% de la
puntuacién técnica maxima. En la segunda fase, se realizara la valoracién econdmica de las
ofertas seleccionadas, adjudicdndose el contrato al licitador que obtenga la mejor puntuacién
total.

No se valoraran ofertas excluidas o inadmitidas.

102.- CRITERIOS DE VALORACION DE LAS OFERTAS

Ofertas con valores anormales o desproporcionados: si se identifican una o varias
proposiciones cuya valoracidn total supere en mas de 25 puntos la puntuacion media del resto
de las ofertas valoradas, se considerara que presentan valores anormales o desproporcionados.
En estos casos RTVE actuard segun lo dispuesto en el articulo 149 de la LCSP.

Los criterios de valoracidén técnica tienen como objetivo valorar la idoneidad de las ofertas
presentadas.

Se asignan hasta un méaximo de 50 puntos sometidos a juicio de valor a la idoneidad de la
solucidn técnica aportada por cada licitador, de los cuales hasta 15 puntos se asignaran segun
los recursos asignados al proyecto, ya que estos estdn relacionados con la calidad de la
prestacion que es previsible en la practica. Los 35 puntos restantes se asignaran a diversos
aspectos relevantes del servicio y siempre de interés para RTVE.

Dada la complejidad técnica del servicio no existen aspectos técnicos relevantes que se puedan
valorar a través de la mera aplicacion de formulas, los criterios definidos en este pliego estan
vinculados al objeto del contrato, tienen incidencia directa en la calidad de la prestacion y
garantizaran en gran medida la correcta ejecucién del servicio. Estos criterios respetan los
principios de igualdad, no discriminacién, transparencia. El planteamiento garantiza que las
ofertas sean evaluadas en condiciones de competencia efectiva al valorarse una informacion
muy concreta que deben incluir los licitadores en sus ofertas.

A continuacidn, se desarrollan con mayor detalle los criterios de adjudicacion:
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PUNTOS

CRITERIOS DE ADJUDICACION MAXIMOS A

CONSEGUIR
Criterios técnicos sometidos a juicio de valor 50
* Solucién Técnica y Metodologia 15
* Equipo profesional 15
* Capacidades de SOC 15
* Aspectos generales del servicio 5
Criterios de valoraciéon automaticos (Precio) 50

CRITERIOS DE VALORACION SOMETIDOS A JUICIO DE VALOR (hasta 50 puntos):

e Solucién técnica y metodologia: Se valorara hasta con un maximo de 15 puntos,
la idoneidad de la propuesta en cuanto a las caracteristicas técnicas,
metodologia, enfoque y herramientas del servicio ofertado, que asegure el
cumplimiento de los objetivos de cada servicio:

o Servicios de la Oficina Técnica de Seguridad (OTS)
o Servicios Especializados

e Equipo profesional: Hasta con un méaximo de 15 puntos se valorara la
idoneidad del equipo profesional propuesto por el licitador para el
Servicio, por encima de los requisitos minimos exigidos, incluyendo
aspectos como:

o Titulacién especifica técnica
o Certificaciones adicionales de utilidad para el servicio
o Formacion tecnoldgica aplicable al servicio

o Experiencia adicional aplicable al servicio

e Capacidades de SOC: Se puntuaran hasta con un maximo de 15
puntos las capacidades del SOC del licitador para asegurar los
servicios que requiera CRTVE tales como:
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Metodologia y procesos internos

Medios tecnoldgicos y herramientas

Flexibilidad para picos de trabajo no previstos
Coordinacidn entre el equipo de personal in situ y remoto
Homologaciones del SOC.

O 0O O O O

e Aspectos generales del servicio: hasta un maximo de 5 puntos se

otorgardn a laidoneidad de la propuesta del licitador en cuanto a
aspectos generales como:

o Plan de transicidn y recursos disponibles

o Mejora de los Acuerdos de Nivel de Servicio

CRITERIOS DE VALORACION AUTOMATICOS (precio - 50 puntos)

La valoracidon de los puntos asignados al precio, se repartirdn conforme a la siguiente férmula:
Puntos oferta X = PPMM (2- Oferta X /Oferta mas baja)
Siendo PPMM la puntuacion asignada a las condiciones econdmicas.

Siempre que la formula arroje resultados negativos la puntuacién asignada a la oferta sera cero
puntos. Si la oferta minima fuese negativa, por suponer la ejecucidn del contrato un ingreso neto
para RTVE, la puntuacién sera directamente proporcional al ingreso neto, asignando 100 puntos
a la mejor oferta y cero puntos a aquella que supusiera un ingreso neto de cero euros.

Esta férmula permite calificar adecuadamente las ofertas econdmicas asignando una
puntuacion segun el precio ofertado de manera inversamente proporcional a la oferta mas
ventajosa.

112.- VARIANTES
Exigible: No

122.- CONDICIONES DE PAGO

En un plazo de 60 dias, y de conformidad con lo indicado en el presente pliego y la legislacion
aplicable.
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132.- PERIODICIDAD DE LA FACTURACION

Toda la facturacién tendra una periodicidad mensual y comenzara una vez finalizada con éxito
la fase de transicién de entrada del servicio.

En caso de que el servicio fijo se preste parcialmente, se facturard la parte proporcional y
realmente prestada.

De los servicios variables solo se abonaran los servicios demandados por RTVE y efectivamente
prestados.

Al menos con cardcter anual y junto con la Ultima factura, el contratista aportara a través de la
plataforma de facturaciéon electrénica de RTVE, una declaracidn responsable segin el modelo
publicado en: https://licitaciones.rtve.es/resources/normativa/facturacion/Anexo.pdf,en relacion

al cumplimiento de determinadas obligaciones en materia de: proteccién de datos personales,
medio ambiente, igualdad entre hombres y mujeres, cumplimiento de los convenios colectivos
de aplicacion y condiciones especiales de ejecucién.

142.- REMISION DEL RECIBO DE LIQUIDACION DE COTIZACIONES (RLC) Y DE LA
RELACION NOMINAL DE TRABAJADORES (RNT)

Los certificados (RLC y RNT) se remitiran a través del sistema de facturacién electrénica junto
con cada una de las facturas.

152.- SUBCONTRATACION

El contratista debera indicar en su oferta qué parte de la prestacidn tiene previsto subcontratar.

El contratista principal deberd notificar por escrito al érgano de contratacion cualquier
modificaciéon que sufra esta informacidn durante la ejecucion del contrato principal, y toda la
informacidn necesaria sobre los nuevos subcontratistas.

162.- PLAZO DE GARANTIA

Alos efectos de lo dispuesto en la cldusula 19 2 de las Condiciones Generales, el plazo de garantia
serd el de la duracién del contrato.

172.- PENALIDADES

Por incumplimiento de los ANS: En caso de incumplimiento de los ANS especificados en
el Pliego de especificaciones técnicas, RTVE podrd imponer las siguientes penalizaciones
sobre el importe total de la facturacion mensual en que se produzca el incumplimiento:

Anexo |l 23


https://licitaciones.rtve.es/resources/normativa/facturacion/Anexo.pdf

f. tve “Servicio Integral de Ciberseguridad SIC23”

Expediente n2 S/06041/2021

ACUERDOS DE NIVEL DE SERVICIO CIBERSEGURIDAD

Tiempo medio respuesta incidente/peticion critica (24x7) <lh 10,00%
Tiempo de respuesta incidente/peticion Importante (24x7) <3h 10,00%
Tiempo de respuesta incidente/peticion normal (12x5) <8h 5,00%
Calidad de entregas de documentacion @ 5

- Porcentaje de entregas sin errores S 2[00
Cumplimiento de plazo en tareas asignadas 90,00% 5.00%

- Porcentaje de tareas entregadas en plazo

Se anadird un 5% adicional de penalizacién por cada 10% de desviacion sobre el
objetivo, siempre que se produzcan mas de 10 incidentes/mes.

Cualquier incumplimiento grave de los descritos en el Pliego de Condiciones Técnicas
supondra una penalizacion del 15% sobre la facturacidn total del mes en que se
produzca el incumplimiento.

En ningln caso, la constitucidn en mora del contratista requerird interpelacion o intimacion
previa por parte de RTVE.

- Se penalizara el incumplimiento de las obligaciones aplicables en materia
medioambiental, social o laboral establecidas en el derecho de la Unién Europea, el
derecho nacional, los convenios colectivos o por las disposiciones de derecho
internacional medioambiental, social y laboral que vinculen al Estado y en especial, los
incumplimientos o los retrasos reiterados en el pago de los salarios.

La penalizacion debe ser proporcional a la gravedad del incumplimiento y no podra ser
superior al 10 % del precio del contrato, IVA excluido, ni el total de las mismas superar
el 50 % del precio del contrato.

182.- CONDICIONES, ALCANCE Y LIMITE DE LA MODIFICACION DEL CONTRATO

Se contempla una eventual modificacién del 10 %.

La modificacién del contrato no podra suponer el establecimiento de nuevos precios unitarios
no previstos en el contrato, de forma que sélo podra modificarse el contrato en los casos en que
sea posible cuantificar el coste de la modificacion utilizando para ello los precios unitarios
incluidos en la oferta del adjudicatario.

La modificacién del contrato no tendra por objeto introducir prestaciones complementarias a
las inicialmente contratadas, ampliar el objeto del contrato, ni incorporar una prestaciéon
susceptible de utilizacién o aprovechamiento independiente.

Las eventuales modificaciones se referirdn exclusivamente a permitir la adaptaciéon de las
prestaciones del contrato por causas no previstas, de indole técnica o asociadas a nuevas
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necesidades del usuario por:

e Aumento o disminucion de los servicios incluidos en este proyecto.

Las modificaciones se realizaran, en su caso, mediante adenda al contrato.

192.-ACUERDO DE CONFIDENCIALIDAD PARA ACCEDER A INFORMACION ASOCIADA A
LA LICITACION

No.

202.- CONDICIONES ESPECIALES DE EJECUCION

El contratista debe someterse a la normativa nacional y de la Unién Europea en
materia de proteccidon de datos. Se advierte al contratista de que esta obligacién
tiene el cardcter de obligacidn contractual esencial de conformidad con lo dispuesto
en la letra f) del apartado 1 del articulo 211 de la LCSP.

Si el contratista adjudicatario subcontrata a otras empresas, remitird a la CRTVE,
cuando esta lo solicite, relacion detallada de aquellos subcontratistas o
suministradores que participen en el contrato cuando se perfeccione su
participacién, junto con aquellas condiciones de subcontratacién o suministro de
cada uno de ellos que guarden una relacion directa con el plazo de pago. Asimismo,
deberan aportar a solicitud la CRTVE justificante de cumplimiento de los pagos a
aquellos una vez terminada la prestacion dentro de los plazos de pago legalmente
establecidos en el articulo 216 y en la Ley 3/2004, de 29 de diciembre, por la que se
establecen medidas de lucha contra la morosidad en las operaciones comerciales en
lo que le sea de aplicacion

La empresa adjudicataria desarrollara durante la ejecucién del contrato medidas
especificas en materia de igualdad de género de las personas que participen en la
ejecucién del contrato, en materias tales como carrera profesional, desarrollo del
talento y reduccidn de la brecha salarial. La adjudicataria informara periédicamente
de las medidas adoptadas.

En caso de que la adjudicataria fuera objeto de sancion por realizar practicas contrarias a estas

condiciones espaciales de ejecucidon se lo comunicard a RTVE en el plazo maximo de 15 dias, y

serd objeto de una penalizacidn del 0,5% del precio del contrato.
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212.- SUBROGACION EN LAS RELACIONES LABORALES

El servicio no lleva aparejado la obligacidn de subrogarse en las relaciones laborales del personal
que hubiera estado contratado por la empresa prestadora del servicio, en su caso.
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ANEXO Ill. OFERTA ADMINISTRATIVA. MODELO DE DECLARACION

RESPONSABLE
D/D2................ (Nombre y dos apellidos). ... con D.N.I. /NIE ndmero..............
actuando en calidad de apoderado de la empresa............. (nombre o razon social) conNIF .. ......
....... y domicilio socialen......................, conforme acredita con Poder.

DECLARA:

No incurrir en ninguna de las causas de prohibicidn para contratar con el sector publico del
art. 71 LCSP.

Asi mismo, declara cumplir con todos los requerimientos de solvencia econémica, financieray
técnica o profesional definidos en los pliegos:

- Sucifra de negocios anual en el ejercicio fue de euros,

cantidad que supera los euros requeridos en el pliego.

- El nimero de referencias en trabajos similares que cumplen con todo (econémico y
técnico) lo exigido en el punto 2 de la solvencia técnica del apartado 8) del Anexo Il de
este pliego de condiciones generales es de

- El nimero de referencias que cumplen con todo lo solicitado en el punto 3 de la
solvencia técnica del apartado 8) del Anexo Il de este pliego de condiciones generales
es de

- En caso de ser es una empresa no residente en Espafia declara estar al corriente de sus
obligaciones fiscales y ante la Seguridad Social en el pais donde tiene su domicilio social
y en Espafia y acepta expresamente someterse a la jurisdiccion de los Juzgados y
Tribunales Espaioles de cualquier orden, para todas las controversias que pudieran
surgir del contrato, con renuncia expresa al fuero jurisdiccional que pudiera
corresponderles.

- Enelsupuesto de concurrir a la licitacidn varias empresas se compromete a constituirse
formalmente en UTE en caso de resultar adjudicatario.

- Declara cumplir con la Ley General de Discapacidad y Planes de Igualdad de las
Empresas, cuando sean de aplicacién.

- En caso de resultar adjudicatario, autoriza a RTVE a que retenga del precio del contrato
la cantidad correspondiente a la garantia definitiva sobre el importe de la primera
factura o, en caso de no ascender ésta a cuantia suficiente, de las facturas siguientes.
Acepta que RTVE mantenga esta retencién hasta que el adjudicatario aporte una
garantia definitiva alternativa prevista en el articulo 108 de la LCSP, en su caso, o se
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disponga la cancelacidon o devolucidn de la garantia definitiva de acuerdo con la
normativa de aplicacion.

Los siguientes datos se solicitan para la firma electrénica del contrato, en caso de resultar
adjudicatario, sobre los apoderados que vayan a firmarlo. Si disponen de certificado digital no
sera necesario aportar el nimero de moévil para la firma del contrato.

Nombre: ......., con DNI/NIE n2 ...., con correo electrénico......... y nimero de movil ......... ,
apoderado de la citada sociedad en virtud de la escritura de poder con el n2 ...... de protocolo
del notario de ...... D/DRAa. woeveeererinne
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ANEXO IV. INFORMACION DEL PERSONAL SUBRROGABLE

No aplica
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ANEXO V. ACUERDO DE ENCARGO DE TRATAMIENTO Y MEDIDAS DE
SEGURIDAD

Condiciones contractuales para el tratamiento de informacién personal:

1.- RTVE ha encargado a la empresa adjudicataria (en adelante “ENCARGADOQ”), en
cumplimiento del objeto de la presente contratacion, facilitando datos o el acceso a
determinados sistemas o documentacién que contiene datos de caracter personal, tal y como
se especifica a continuacion.

En particular, EL RESPONSABLE DEL TRATAMIENTO pone a disposicion de El ENCARGADO DEL
TRATAMIENTO los datos o la informacidn contenida en los sistemas o documentacion que se
indican a continuacién, que se trataran respetando todas las condiciones definidas en el Marco
del Control de Privacidad de RTVE.

El proveedor puede puntualmente acceder a datos personales del sistema en caso de tener que
diagnosticar una incidencia o alerta de ciberseguridad en produccién, cargar o transformar
datos, realizar tareas de administracién y soporte, generar informes, etc., de forma remota.

e Tratamientos Afectados:
GESTION DE SERVICIOS INFORMATICOS

El tratamiento consistird en: recoleccion de alertas de seguridad y diagndstico ante posibles ciber
incidentes, soporte a la resolucidn de incidencias, generacion de informes y estadisticas.

Los colectivos afectados son: empleados, personal de terceras empresas, que son usuarios de
los sistemas de RTVE

En concreto, los tratamientos a realizar son los siguientes: recogida, registro, estructuracion,
modificacidon, conservacidn, extraccidon, consulta, comunicacidén, transmision, difusion,
interconexidn, cotejo, limitacidn, supresion, destruccion.

Los datos incluidos en el tratamiento son: Nombres, Identificadores de usuario, Direcciones de
correo corporativas, direcciones IP, teléfonos corporativos, datos de uso de los sistemas.

El encargo incluye tratamientos de datos que requieran EIPD, o contengan datos sensibles, o
pertenezcan a colectivos vulnerables: NO
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2.- El ENCARGADO y todo su personal se compromete a:

a)

b)

Cumplir con los requisitos establecidos en el apartado 1 del articulo 32 del RGPD,
utilizando sistemas de informacién de categoria media o alta del Esquema Nacional de
Seguridad para tratamientos de datos que requieran EIPD, o contengan datos sensibles,
o pertenezcan a colectivos vulnerables, y de categoria basica para tratamientos que no se
ajusten a ninguno de estos supuestos.

La acreditacidn del cumplimiento de estos requisitos se realizara:

- Paralos sistemas de informacidn con categorias media o alta se realizard mediante
un procedimiento de auditoria formal que, con cardcter ordinario, verifique el
cumplimiento de los requerimientos contemplados en el Esquema, al menos cada
dos afios. Dicha auditoria se realizara segun lo dispuesto en el articulo 34 y en el
anexo lll del Real Decreto 3/2010, de 8 de enero.

- Para los sistemas de informacién con categoria basica mediante una declaraciéon
responsable que confirme que cuentan con una autoevaluacion que, con caracter
ordinario, verifica el cumplimiento de los requerimientos contemplados en el
Esquema, al menos cada dos afios. Dicha autoevaluacion atendera a lo dispuesto
sobre auditoria en el articulo 34 y en el anexo Il del Real Decreto 3/2010, de 8 de
enero. Dicha autoevaluacién podra ser desarrollada por el mismo personal que
administra el sistema de informacién o en quién éste delegue.

Las medidas de seguridad podrdn ser reemplazadas por otras compensatorias, siempre y
cuando se le justifique al responsable que son equivalentes o mejores.

El encargado acreditara el cumplimiento de estos requisitos cuando el responsable se lo
solicite y, en todo caso, antes de la firma del contrato. Si el adjudicatario no acreditase el
cumplimiento de estos requisitos antes de la firma del contrato, no se formalizard el
contratoy se procedera a adjudicar al licitador con la siguiente mejor oferta, requiriéndole
la misma documentacién.

Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo
para la finalidad objeto de este encargo. En ninglin caso podra utilizar los datos para fines
propios.

Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento. Si el
encargado del tratamiento considera que alguna de las instrucciones infringe el
Reglamento General de Proteccién de Datos o cualquier otra disposicion en materia de
proteccion de datos de la Unidén o de los Estados miembros, el encargado informara
inmediatamente al responsable.
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Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

1. El nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actie el encargado y, en su caso, del
representante del responsable o del encargado y del delegado de proteccion de
datos.

Las categorias de tratamientos efectuados por cuenta de cada responsable.

En su caso, las transferencias de datos personales a un tercer pais u organizacién
internacional, incluida la identificacion de dicho tercer pais u organizacion
internacional y, en el caso de las transferencias indicadas en el articulo 49
apartado 1, pdrrafo segundo del RGPD, la documentacién de garantias
adecuadas.

4. Una descripcidn general de las medidas técnicas y organizativas de seguridad
adoptadas por parte del adjudicatario con la finalidad de garantizar la
proteccion de los datos personales y la privacidad del tratamiento encargado y
de que dichas medidas sean proporcionales y adecuadas al riesgo detectado y
garanticen el cumplimiento del art. 32 y los considerandos 81 y 83 del RGPD. Se
deberan incluir entre otras:

e Laseudonimizaciony el cifrado de datos personales.

e la capacidad de garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y servicios de
tratamiento.

e la capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida, en caso de incidente fisico o técnico.

e El proceso de verificacidn, evaluacién y valoracidn regulares de la
eficacia de las medidas técnicas y organizativas para garantizar la
seguridad del tratamiento.

No comunicar los datos a terceras personas, salvo que cuente con la autorizacién expresa
del responsable del tratamiento, en los supuestos legalmente admisibles.

El ENCARGADO puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el
responsable identificard, de forma previa y por escrito, la entidad a la que se deben
comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicacion.

Si el ENCARGADO debe transferir datos personales a un tercer pais o a una organizacion
internacional, en virtud del Derecho de la Unién o de los Estados miembros que le sea
aplicable, informara al responsable de esa exigencia legal de manera previa, salvo que tal
Derecho lo prohiba por razones importantes de interés publico.

El ENCARGADO evitara, siempre que ello sea posible, subcontratar las prestaciones que
formen parte del objeto de este contrato que comporten el tratamiento de datos
personales.
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Si fuera necesario subcontratar algln tratamiento, este hecho se deberd comunicar
previamente y por escrito al RESPONSABLE DEL TRATAMIENTO, con una antelacién de 10
dias, indicando los tratamientos que se pretende subcontratar e identificando de forma
clara e inequivoca la empresa subcontratista y sus datos de contacto. La subcontratacion
podrad llevarse a cabo si el responsable no manifiesta su oposicién. No sé podra en ningln
caso, realizar transferencias internacionales de datos fuera del Espacio Econdémico
Europeo. En caso de ser estrictamente necesario el ENCARGADO informara al
RESPONSABLE DEL TRATAMIENTO, con caracter previo al tratamiento, debiendo ser
autorizada previamente de manera expresa y por escrito.

El subcontratista, que también tendra la condicidon de encargado del tratamiento, esta
obligado igualmente a cumplir las obligaciones establecidas en este contrato para el
encargado del tratamiento y las instrucciones que dicte el responsable. Corresponde al
encargado inicial regular la nueva relacion de forma que el nuevo encargado quede sujeto
a las mismas condiciones (instrucciones, obligaciones y medidas de seguridad) y con los
mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos
personales y a la garantia de los derechos de las personas afectadas. En el caso de
incumplimiento por parte del subencargado, el encargado inicial seguird siendo
plenamente responsable ante el responsable en lo referente al cumplimiento de las
obligaciones. Mas concretamente, el ENCARGADO, serd plenamente responsable de las
prestaciones que lleve a cabo el subcontratista, debiendo por ello ejercer sobre el mismo
una labor de coordinacién y supervision.

Mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto.
Garantizar que las personas autorizadas para tratar datos personales se comprometan,
de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que informarles convenientemente.
Mantener a disposicion del responsable la documentacidn acreditativa del cumplimiento
de la obligaciéon establecida en el apartado anterior.

Garantizar la formacién necesaria en materia de proteccién de datos personales de las
personas autorizadas para tratar datos personales.

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresién y
oposicion, limitacion del tratamiento, portabilidad de datos y a no ser objeto de
decisiones individualizadas automatizadas, ante el encargado del tratamiento, éste debe
comunicarlo por correo electrénico a la direccion protecciondedatos@rtve.es. La

comunicacion debe hacerse de forma inmediata y en ningln caso mas alld del dia
laborable siguiente al de la recepciéon de la solicitud, juntamente, en su caso, con otras
informaciones que puedan ser relevantes para resolver la solicitud.
Corresponde al responsable facilitar el derecho de informacién en el momento de la
recogida de los datos.

m) El encargado del tratamiento notificard al responsable del tratamiento, sin dilacion

indebida, y en cualquier caso antes del plazo maximo de 48 HORAS, y a través de
protecciondedatos@rtve.es, las violaciones de la seguridad de los datos personales a su
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cargo de las que tenga conocimiento, juntamente con toda la informacién relevante
para la documentacidon y comunicacién de la incidencia.

No serd necesaria la notificacion cuando sea improbable que dicha violaciéon de la
seguridad constituya un riesgo para los derechos vy las libertades de las personas fisicas.
Si se dispone de ella se facilitard, como minimo, la informacion siguiente:

e Descripcion de la naturaleza de la violacion de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el nimero
aproximado de interesados afectados, y las categorias y el nUumero
aproximado de registros de datos personales afectados.

e Elnombrey los datos de contacto del delegado de proteccion de datos o de
otro punto de contacto en el que pueda obtenerse mas informacion.

e Descripcion de las posibles consecuencias de la violacion de la seguridad de los
datos personales.

e Descripcién de las medidas adoptadas o propuestas para poner remedio a la
violacidn de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

e Sino es posible facilitar la informacién simultaneamente, y en la medida en
gue no lo sea, la informacion se facilitara de manera gradual sin dilacidn
indebida.

Dar apoyo al responsable del tratamiento en la realizacién de las evaluaciones de impacto
relativas a la proteccién de datos, cuando proceda.

Dar apoyo al responsable del tratamiento en la realizacién de las consultas previas a la
autoridad de control, cuando proceda.

Poner a disposicion del responsable toda la informaciéon necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizaciéon de las auditorias o las
inspecciones que realicen el responsable u otro auditor autorizado por él.

Las medidas de seguridad de la informacién deberan:

e Garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

e Restaurar la disponibilidad y el acceso a los datos personales de forma rapida,
en caso de incidente fisico o técnico.

e Aplicar seudonimizacion y cifrar los datos personales, en su caso

e Permitir verificar, evaluar y valorar, de forma regular, la eficacia de dichas
medidas para garantizar la seguridad del tratamiento.

e Contemplar los controles y las medidas de seguridad de la informacidn, tanto
técnicos como organizativos. La aplicabilidad de estos controles o medidas
atendera al encargo realizado y al cumplimiento del RGPD. Dichos controles y
medidas seran adecuadas al tipo de datos a proteger de acuerdo con lo indicado
en el apartado a) anterior.

Disponer de un protocolo de actuacién, y comunicacién al responsable, por parte del
encargado, cuando haya brechas de seguridad que afecten al tratamiento encargado.
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s) Disponer de un procedimiento para que los informes de auditoria de proteccién de datos
y privacidad en relaciéon con el tratamiento encargado, puedan ser facilitados al
responsable del tratamiento en el caso de que éste los requiera.

t) Debera realizar los correspondientes andlisis de riesgos que se realicen sobre el
tratamiento encargado y disponer de un plan de tratamiento de riesgos de seguridad de
la informacién donde se tengan en cuenta los riesgos que presente el tratamiento de
datos encargado, en particular como consecuencia de la destruccion, pérdida o alteracion
accidental o ilicita de datos personales transmitidos, conservados o tratados de otra
forma, o la comunicacidn o acceso no autorizados a dichos datos. Dicho plan de
tratamiento de riesgos se deberd revisar y actualizar cada dos afios o en periodos mas
cortos de tiempo.

u) Designar un delegado de proteccidon de datos y, en caso de que le fuera requerido por
RTVE, comunicar su identidad y datos de contacto.

v) Devolver al encargado que designe por escrito el responsable del tratamiento, los datos
de caracter personal y, si procede, los soportes donde consten, una vez cumplida
prestacion.

La devolucidon debe comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los datos debidamente
bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la
prestacion.

El acuerdo de encargo tendra la misma vigencia que el contrato que se suscriba con el
adjudicatario incluidas sus prérrogas en su caso.
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ANEXO VI. OFERTA TECNICA VALORABLE SEGUN CRITERIOS OBJETIVOS O
CUANTIFICABLES MEDIANTE LA APLICACION DE FORMULAS.

No aplica
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