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1 Objeto

1.1

Objeto del servicio

La contratacion de los servicios de Uso, Soporte y Mantenimiento de una herramienta para la

gestidn de digitalizacién certificada de facturas y justificantes de pago en CRTVE basada en
soluciones homologadas por la AEAT segtin la Orden EHA 962/2007 de 10 de abril y la Resolucién

de 24 de octubre de 2007 de la Agencia Estatal de la Administracién Tributaria, sobre

procedimiento para la homologacién de software de digitalizacién contemplado en la Orden

EHA/962/2007, para la digitalizacion de los justificantes de gastos (imagen y datos relacionados)

y su almacenamiento, de manera centralizada, sin necesidad de ningdn elemento software ni

hardware especifico en el puesto de usuario, proporcionado a CRTVE un entorno flexible y

dindmico para las necesidades actuales y futuras destacando los siguientes objetivos:

Gestion integrada de los procesos de creacién, digitalizacidn y custodia de documentos
por medios electrénicos.

Servicio para la Recuperacion del IVA de los Tickets de gasto

Servicio para el envié electrénico en tiempo real de todas las operaciones que deben de
figurar en los libros de registro del IVA “Suministro Inmediato de Informacién SII”
Almacenamiento y conservacién de los documentos electrénicos en si mismos con las
garantias de acceso y en las condiciones que exija la ley (plazos, informacién técnica y
evidencias en general asociadas).

Solucién escalable y flexible.

Producto llave en mano, con funcionalidad necesaria disponible desde el primer
momento.

Funcionamiento como Servicio (pago por uso), plataforma exclusivamente a cargo del
proveedor, y fuera de las instalaciones de CRTVE (modelo Cloud Saa$).

Plataforma tecnolégica personalizada, con su correspondiente parametrizacién, carga
inicial de datos maestros, pruebas, formacidn y soporte a usuarios durante el periodo de
contratacion del uso de la aplicacién y con el estilo de CRTVE

Integracién con aplicaciones corporativas, proporcionando interfaces API que permitan
a las aplicaciones de CRTVE automatizar el proceso de envio y/o recepcién de
documentos, asi como su almacenamiento y recuperacion en cualquier momento.
Utilizable desde cualquier lugar y dispositivo: PC, Tablet, Mévil, Equipos Multifuncién,

Internet, de forma segura.
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1.2 Situacion Actual
En la actualidad, RTVE dispone de un servicio de Digitalizacion Certificada de tickets y facturas,

en un modo de funcionamiento Saa$ (instalacion en la nube fuera de RTVE), que estd integrada
con las aplicaciones corporativas de RTVE.

El servicio actual da cobertura a todos los empleados de CRTVE, permitiendo la digitalizacién
certificada de todos los tickets o facturas desde sus dispositivos méviles o desde los equipos
multifuncién en las instalaciones de CRTVE habilitados para tal efecto, permitiendo
posteriormente realizar las correspondientes Liquidaciones de gastos a través de las aplicaciones
corporativas correspondientes.

El servicio prestado ofrece las siguientes funcionalidades:

e Digitalizacion certificada y almacenamiento de los documentos (tickets o facturas)
cumpliendo la normativa vigente: Orden EHA 962/2007

e Puesta adisposicion inmediata de la imagen original digitalizada a RTVE

e Puestaadisposicion inmediata de datos obtenidos mediante técnicas de reconocimiento
optico de caracteres (OCR).

e Aplicacion web de administracién: mantenimiento de usuarios, sequimiento de
actividad, informes, etc.

e Aprovisionamiento y mantenimiento de wusuarios de RTVE integrado
(altas/bajas/modificaciones)

e Inicio de sesion Ginico proporcionado por RTVE

e Personalizacién de Look&feel de las aplicaciones

e Todos los flujos de aprobacién y delegaciones de usuarios, son responsabilidad de las
aplicaciones corporativas.

A modo visual esta seria la situacion actual:

Servicio de digitalizacion

R [ isticantes Gastos IR Otos e acturs ]
o - wa
w — - i - imy Firma
Sello de tiempa

\ Imagen Ticket/Factura

Datos (OCR)
O reractus - toradores

/“ Agencia Tributaria
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e Servicio de Digitalizacion: servicio de digitalizacién certificada de Facturas/Tickets

o LIQUIDA: Aplicacién de gestion de liquidaciones de gastos de CRTVE.

e DOGMA: Gestor documental de RTVE donde se almacenara una copia de los documentos
para consulta interna desde CRTVE.

e SAP: ERPimplantado en RTVE para gestién contable de las liquidaciones de gastos

e FTP (SFTP): Servicio de intercambio de ficheros proporcionado por el proveedor.

Indicadores de actividad del servicio actual:

Servicio Digitalizacion Ao 1 Anod Acum
(estimado)

Tlckets Dlgltallzados 6.869 15.525 27.819 39.787 90.000

Tickets Custodiados 6.869 22.394 50.213 90.000 90.000
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2 Especificaciones técnicas del servicio

2.1 Objetivos

La contratacién del uso de un sistema, con sus servicios asociados de soporte a usuarios y
mantenimiento, que permita gestionar tanto los procesos relativos a la digitalizacion certificada
de facturas y justificantes de pago como su posterior custodia, garantizando el cumplimiento de
la validez legal de dichos procesos digitalizacién a CRTVE, todo ello en un entorno flexible y
dinamico para las necesidades actualesy futuras, destacando las siguientes funcionalidades:

o Aplicacion que permita la gestion de los procesos de digitalizacién, captura,
catalogacién, almacenamiento, envio, notificacién, firma y visualizacion de la
documentacién, asi como el estado de procesamiento en el que se encuentre, de acuerdo
a la normativa vigente.

e Servicio para la Recuperacion del IVA de los Tickets de gasto

e Servicio para el envio electrénico en tiempo real de todas las operaciones que deben de
figurar en los libros de registro del IVA “Suministro Inmediato de Informacién SII”

o Sistema que permita tanto la digitalizacién de documentos papel, como la captura directa
de documentos en formato electrénico, con firma electrénica del proveedor para la firma
de documentos.

e Facilidad de uso para la gestion de los procesos sin que se tengan necesidad adicional de
ningdn software/hardware especifico ni realizar modificaciones en los sistemas de
gestion actuales de CRTVE.

e Facilidad en la implementacién de integraciones con los sistemas que dispone CRTVE.

e Mejora en los procedimientos de liquidaciéon de gastos a Corporacién CRTVE que permita
reducir los tiempos asociados

e (uadros de mando para obtener informacién agregada del sistema.

e Almacenar y conservar los documentos electrénicos en si mismos con las garantias de
acceso y en las condiciones que exija la ley (plazos, informacion técnica y evidencias en
general asociadas) asi como su destruccién cuando se requiera.

e Preservarlavalidez juridica de los documentos digitalizados firmados y de sus evidencias
electrénicas asociadas a lo largo de toda su vida atil.

El sistema se concibe como un servicio llave en mano, por lo que resulta imprescindible que la
solucién propuesta disponga de todas las funcionalidades requeridas desde el primer momento,
sin necesidad de desarrollos a medida (exceptuando pequefias adaptaciones que puedan
requerirse).
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Deberan incluirse todos los servicios que sean necesarios, para la puesta en marcha de la solucién
completa, asi como su implantacién, mantenimiento, administracién y soporte a usuarios,
durante todo el periodo de vigencia del contrato y su posible prérroga.

El servicio se prestara, por tanto, desde las instalaciones del proveedor en modo “nube” en la
modalidad SaaS (“software as a service” y pago por uso), sin que RTVE tenga que disponer de
ninguna infraestructura informatica en sus instalaciones, ejecutandose la aplicacién en las
dependencias del proveedor y en sus propias plataformas.

El licitador indicara en su oferta técnica las posibilidades de implantar mejoras al estandar de la
aplicacion propuesta por RTVE y la ampliacién de funcionalidades, indicando cualquier limitacién
al respecto.

En los siguientes puntos se describen los requerimientos minimos que debera cumplir el sistema.

2.2 Servicio de digitalizacion certificada

Las funcionalidades minimas que debera cumplir el sistema son las detalladas a continuacién.

En caso de que la solucion ofertada disponga de otras funcionalidades adicionales sin coste para
RTVE, el licitador las describira en su propuesta.
En caso de existir otras funcionalidades afiadidas con coste adicional, se describiran las mismas

haciendo constar esta circunstancia, y se incluira el coste unitario en la propuesta econdmica para
el caso de que RTVE las requiera en el futuro como ampliacién del contrato.

A continuacién, se reflejan las funcionalidades minimas que debe cumplir el sistema. Estas
funcionalidades se han dividido en distintos apartados. El proveedor en su propuesta detallara
todos los médulos y funcionalidades existentes en la aplicacién ofertada.

El incumplimiento de alguna de las funcionalidades requeridas como minimas, sera razén para

excluir la propuesta, si asilo determina RTVE.

2.2.1 Digitalizacion Certificada.

Se requiere una solucién homologada por la AEAT para la Digitalizacién Certificada de facturasy
justificantes de gastos, que permita el proceso de firmado de facturas y su almacenamiento como
repositorio legal, cumpliendo los requerimientos de la orden EHA 962/2007:

o Digitalizacion realizada por el obligado tributario o un tercero prestador de servicios en
su nombre

e Software homologado AEAT para la Digitalizacién de Facturas y tratamiento de la
informaciodn, a la fecha de presentacion de la oferta.

Servicio de Digitalizacién Certificada (Digit@23) — Pliego Técnico
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e Solo para facturas, documentos sustitutivos, justificantes de pago y otros documentos
relacionados con obligaciones tributarias

e [Uso detécnicas fotoeléctricas o de escaner

e [magen fiel e integra del documento firmada con sistema de firma electrénica en base a
un certificado electrénico instalado en el sistema e invocado por el software

e Solucidn que cumpla la legalidad vigente dispuesta por la Orden Ministerial EHA/962 de
10 de abril de 2007

2.2.2 Proceso de Digitalizacion

Elproceso de digitalizacidn de facturas o tickets por parte de los usuarios de CRTVE se hara siempre
a través de software homologado segiin las especificaciones anteriores. Dicho software podra
usarse tanto desde dispositivos méviles como en puestos multifuncién instalados en las
dependencias de CRTVE.

2.2.2.1 Digitalizacién en dispositivo maovil

El proveedor debera disponer de una aplicacién mévil accesible por los usuarios desde las
tiendas publicas de aplicaciones asociadas a las diferentes plataformas.

Dicha aplicacién debera estar disponible tanto para la plataforma Android como para la
plataforma I0S.

El inicio de sesion se hard siempre con el usuario y contrasefia corporativos segdn la
integracion que se expone mas adelante.

La sesidn podra mantenerse en el tiempo de manera que no sea necesario que el usuario
realice un proceso de autenticacién cada vez que utilice la aplicacién.

La aplicacién permitira la captura de la imagen de la factura/ticket a través de la propia
camara del dispositivo.

Nada mas realizar la captura, ésta serd enviada para su procesamiento y certificacién segin
los criterios establecidos en la homologacién del proceso de Digitalizacién de facturas
establecido por la AEAT.

Por otro lado, la imagen de la factura/Ticket digitalizados (sin certificar) quedara disponible
en un repositorio aparte, accesible por RTVE para recoger dicho fichero.

El usuario podra en todo momento revisar las tltimas digitalizaciones realizadas y el estado
de las mismas.

La aplicacién también dispondra de una opcién de soporte para que los usuarios puedan
reportar incidencias relacionadas con la Aplicacién Mévil, las cuales deberan ser tratadas y
resueltas por el proveedor.

Servicio de Digitalizacién Certificada (Digit@23) — Pliego Técnico
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2.2.2.2 Digitalizacion en puestos multifuncion

e En los puestos de impresion multifuncién habilitados para ello, se instalard software
homologado que permita la digitalizacién de facturas y tickets de manera similar a como se
hace con la aplicacién mévil.

e El acceso a este software también requerira inicio de sesién mediante usuario y contrasefa
corporativos, de la misma forma y con las mismas condiciones que en el caso de dispositivos
moviles.

e Unavez capturada la imagen, esta sera procesada y enviada a RTVE de manera andloga como
se realiza con la aplicacion mévil.

e Se valorard que la aplicacién permita la captura simultdnea de varias facturas/tickets
realizando un recorte y procesamiento individualizado para cada imagen.

e Elproveedor debera dar soporte a los responsables de los puestos multifuncién para asequrar
el correcto funcionamiento de la aplicacion en estos dispositivos.

2.2.2.3 Extraccion de informacion

Se requiere que la solucién realice un procesado sobre la factura/ticket digitalizados (OCR/ICR)
de manera que extraiga la siguiente informacién basica:

e Iddel documento (coincidente con el id de la imagen)

e Fechadelgasto

e Importe del gasto

e Razdn social del proveedor

e Moneda

e Niamero de factura

o (IF del proveedor

e Cualquier otra informacién que se pueda extraer de los tickets/facturas.

Al igual que en el caso de la imagen capturada, el resultado del proceso de reconocimiento
también sera puesto a disposicién de CRTVE lo antes posible.

La valoracion en este aspecto vendra determinada por los mecanismos y algoritmos utilizados,
para ello, el proveedor debera detallar en su oferta dichos mecanismos, el porcentaje de
reconocimiento (automatico/manual), tiempos de respuesta, etc.

2.2.3 Basede datos documental

El resultado de la digitalizacion certificada se debera organizar en torno a una base de datos
documental y que se conserve un registro de datos con todos los campos que exige el RD 1624/92
(Reglamento del IVA), ademas de un campo con la imagen binaria del documento.

Servicio de Digitalizacién Certificada (Digit@23) — Pliego Técnico
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2.2.4

2.2.5

Los datos minimos que debera almacenar el sistema documental junto con la imagen de
cada factura, son:

CIF emisor de factura
Namero de factura

Fecha factura

CIF Destinatario

Base imponible

Importe

Tipo impositivo

Cuota tributaria

Importe IVA

Imagen binaria certificada

O O 0 0O 0O O O O O O

Almacenamiento e indexacién automatica de toda la informacién: datos y documentos
Base de datos documental de facturas certificada, reconocida por la Agencia Tributaria

Firma dela base de datos que garantice la integridad de datos e imagenes al cierre de cada
periodo de liquidacién al que esté sometido el obligado tributario.

Acceso completo y sin demora injustificada a la base de datos

Custodia Longeva

Serequiere garantizar la preservaciony la validez juridica del documento electrénico a lo
largo de su vida atil, aqui determinaremos el periodo legal, con un periodo minimo de 5
afos.

Garantia de accesibilidad y disponibilidad de contenidos.

Garantia de integridad y autenticidad de contenidos.

Interfaces de integracién que permitan recuperar los documentos a peticién de CRTVE en
cualquier momento de manera automatizada.

Consola de administracion

El servicio debe proveer de una consola de administraciéon web donde los usuarios
administradores y gestores de gastos de CRTVE puedan realizar las siguientes funciones

Mantenimiento de usuarios (perfil administrador): deberd poder realizarse
mantenimiento de usuarios de la aplicacién:

o Consulta
o Altas
o Bajas

Servicio de Digitalizacién Certificada (Digit@23) — Pliego Técnico
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o Modificaciones
o Activacién/desactivacion
o Asignacién de perfiles a usuarios

e Gastos (perfiles administrador y gestor): consulta de todos los gastos capturados en el
sistema, con al menos la siguiente informacién:

Fecha dealta

Imagen capturada

Usuario (nombre y apellidos)

Fecha del gasto (opcional)

Importe del gasto (opcional)

Proveedor (opcional)

O O O O O O

e Otras opciones de configuracion: cualquier opcién de configuraciéon que permita
mejorar o modificar el comportamiento del sistema.

e Consideraciones comunes:
o Todos los listados deben ofrecer un tiempo de respuesta reducido, considerando
establecer paginacién cuando exista un gran volumen de datos.
o En todos los listados deben existir filtros opcionales para acotar los datos
mostrados (c6digo de usuario, mail, fechas, etc.)
o Todos los resultados de biisqueda deben poder ser exportados a fichero csv con,
al menos, la misma informacién que aparece en el listado.

2.2.6 Personalizacion de aspecto
Las aplicaciones orientadas a su uso por parte de los empleados de CRTVE (aplicacién mévil y
puesto multifuncion), deben permitir personalizar el aspecto de la aplicacién con al menos las
siguientes caracteristicas:

o Inclusién del logotipo corporativo de RTVE.

o Establecer colores y estilos corporativos

o Posibilidad de deshabilitar funcionalidades no contempladas en el actual

documento.

2.3 Servicios para la Recuperacion del IVA

Se requiere una solucién que permita realizar los procesos asociados a la recuperacién del IVA
nacional e internacional de los tickets o facturas simplificadas, permitiendo agrupar por
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proveedory tipo de IVA los diferentes gastos capturadosy conocer asi el IVA potencial a recuperar
de cada proveedor, contemplando los siguientes procesos para dicha recuperacion:

e Volcado de informacién

o Seleccidn de los gastos susceptible de recuperar el [IVA
e Validacion

e Envio de dossiers

Esta recuperacién de IVA sera realizada por la empresa adjudicataria, por lo que RTVE no tendra
que buscar, gestionar ni negociar con empresas de terceros para este servicio.

=4 - (\\;9 -

&)

Volcado Seleccion Validacion Envio de dosieres
Descargames los Seleccion de los gasios P:o:c?mf_c de facturas y Ela.bu:af;lc.n de rc;outca_
ticketsfacturas que los susceplibles de recuperar "GEIIIIG{S!DH c-! l:l_-'n-lslz:ln da conl.d‘.:\ll_‘b. L'_I'I.L‘?{cr_‘-l ?G-N °
smpleados han reportado el IVA las mismas. de las facturas
Reporte en formato AEAT
Contamos con una para el Sl

extensa red de
proveadoras.

Procesos de la Solucion

e Seleccion de las facturas susceptibles de recuperar el IVA
e Proceso de facturas y recuperacion o emision de las mismas

- Los datos contenidos en las facturas (completas o simplificadas y correctas o no)
seran introducidos mediante la solucién, recogiéndose toda la informacién del
periodo, para cada proveedor.

- Elaboracién de una nica factura rectificativa correcta y recapitulativa por
proveedor, que agrupa todas las facturas incompletas seleccionadas de las
operaciones realizadas con el mismo durante el periodo objeto del proyecto (con
caracter retroactivo hasta 4 afios).

- Canje de facturas simplificadas por facturas completas.

e Validacién de facturas rectificativas y/o completas con el Proveedor
- Lasnuevas facturas se validaran de tres formas posibles:
= Acuerdos previos de facturacién en nombre de terceros
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= Firmay sello del proveedor en la factura rectificativa o nueva enviada.

= Factura rectificativa o nueva emitida directamente por el proveedor a

peticién del proveedor del Servicio

o Elaboracion y envio de dosieres

Envio a RTVE de las facturas rectificativas (originales en papel), de las facturas
correctas seleccionadas (copia) y de las nuevas emitidas que sustituyen las

simplificadas.

Envio en formato Excel de un reporte (ad-hoc a las necesidades de RTVE) que
permite la contabilizacién de las facturas y su registro en el libro de facturas
recibidasy, en consecuencia, la deduccién de las cuotas de IVA soportado.

Elaboracién de reporte en formato AEAT para suministro inmediato de

informacién (SII)

e Mapa de Procesos

Servicio Recuperacion
IVA

PROVEEDOR

RTVE

-

ELABORACION FACTURAS
RECTIFICATIVAS O DE CANJE

SELECCION DE

SEPARANDO LS
CORRECTAS DE LAS
SUSCPTIBLES DE
RECTIFICAR [

VALIDACION POR ACUERDOS DE

FACTURACION

CANJEAR

| > PROCESO DE

VALIDACION

l RECEPCION |
Y PROESADO DE FACTURAS
CORRECTAS

ELABORACION DEL
DOSSIER CON LAS
FACTURAS
CORRECTAS,
RECTIFICADAS ¥
CANIEADAS

VAUDACION §OR EL

r

L

ENVIO DEL REPORTE
v
CONTABILIZACION Y
DOCUMENTACION
soroRTE
~\

RECEPCION FACTURAS PARA

ENVIO FACTURAS VALIDADAS

s

INICIO.
ENVIO FACTURAS
(*)

.

RECEPCION DEL
REPORTE PARA

CONTABILIZACION ¥
DOCUMENTACION

* A determinar el modo de envié

Dashboard. Elservicio contemplara una herramienta que permita conocer en cada momento la

evolucion del IVA, contemplando al menos la siguiente informacién

o [mporte en Backlog pendiente de ser tratado

e [mporte reclamado

e [mporta aprobado

e Importe recuperado por categoria
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e Recuperacién potencial en funcién del importe de factura
e Tasa derecuperacion

e Potencial de recuperacion por factura

Integraciones
e Enfase de disefio se determinara el modelo de integracion (FTPs, WebService,etc ) con
el Sistema de Liquidacién de Gastos de RTVE (LIQUIDA), el cual suministrara la

informacién necesaria para iniciar los procesos de recuperacion del IVA

2.4 Servicios para el Suministro inmediato de Informacion SII

La normativa para el Suministro Inmediato de Informacién (SII), consiste en el envio electronico
en tiempo real de todas las operaciones que deben figurar en los libros de registro del IVA,
teniendo las empresas que remitir en un tiempo maximo de cuatro dias a la AEAT los detalles de
sus operaciones (facturas, y tiques expedidos y recibidos).

Este sistema permite

e Reduccion de las obligaciones formales

e Obtencién de datos Fiscales

e Ampliacién de plazo de autoliquidaciones
e Reduccion plazos de devoluciones

e Reduccion de plazos de Comprobaciones

e Reduccién de Requerimientos de informacién

El cumplimiento de la normativa del Suministro Inmediato de Informacion (SII), implica:
e Sobrecarga administrativa. Necesidad de trasladar mas datos sobre las facturas a la
AEAT.
e Prevencion de errores. La transmision de datos fiscales es sensible y requiere asegurar
su correccion.
e Cumplimiento de plazos. Necesidad de transmitir la informacién en un plazo de 4 dias.
e Cumplimiento de formatos de comunicacién. Necesidad de transmitir la informacién en

los formatos digitales aprobados por la AEAT

Por lo que es imprescindible una solucién que no solamente disminuya considerablemente los
esfuerzos a realizar para el cumplimento de la normativa SII, sino que ademas permita la
generacién y envi6 posterior de toda la informacién a la AEAT y cuyas funcionalidades basicas
son:
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o (Captura de gastos y extraccién automatica de todos los campos necesarios para el SII.

e Proceso de gestién de gastos integrado y eficaz. Reporte, supervisién y contabilizacién
en un solo entorno.

e (Comunicacién digital de datos a la AEAT. Flujos bidireccionales para asegurar la
trazabilidad y la recepcién de la informacion.

e Integracién con sistemas contables.

Procesos de la Solucion

Solucién integral para mejorar el proceso de gestién de gastos y garantizar una adaptacién sin

ningdn esfuerzo a las nuevas condiciones legales que requiere el Sistema Inmediato de
Informacion SII, mediante procesos de extraccion automatica de datos (OCR) mas un BP0 de
calidad, intervencién manual por parte de un agente dedicado.

PROCESOS

e Captura de gastos. Extraccion automatica de todos los campos necesarios para el SII.

- Se procedera a la extraccion de los datos necesarios para el SII. Los datos que
deberan aportarse a través del SII seran principalmente los que ya venian
conteniéndose en los libros registros de IVA complementandolos con

informacién adicional extraida de las propias facturas o facturas simplificadas.

Namero de recepcion

Fecha de expedicion

Fecha de operacién

Identificacion fiscal del expedidor

Base imponible

Tipo IVA (o IVA incluido)

IVA soportado

IVA soportado deducible del periodo de liquidacion

- Sevalorarad la extraccién de los siguientes campos

Tipo de documento (factura simplificada, completa etc).

Razén social del proveedor.

NIF/CIF del proveedor.

Periodo impositivo.

Namero de Factura.

Régimen especial.

Descripcién / concepto.

Reporte previo de la factura (si estamos informando de una factura de
canje sobre la cual hemos reportado anteriormente la factura
simplificada).
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* Importe
* Moneda
- Controles en la captura

 Validacién contra servicio de calidad de datos (AEAT) para comprobar
que el NIF sea correcto.

« Siespersona juridica (se verificard que no incluya una letra al final). La
consulta devolvera los datos correctos y se procede a machear los datos
por parte de la Solucién

+  Persona fisica (auténomo). No se devolvera los datos por GDPR pero se
indicara si es OK o no.

» Validacion de factura completa: desglose de bases imponibles para el
cuadre total.

+ Seidentificara entre IGIC (canarias) e IPSI (Ceuta y Melilla) para el
envio seglin corresponda.

+ Deteccion de proveedores intracomunitarios (EU) Tax ID/proveedor.

» Distincion entre factura completa y simplificada: se debera buscar los
NIFs de los clientes y en caso de detectarlo se identificara que la misma
es una factura completa.

- El nimero de datos a reportar puede variar en funcién del tipo de documento,
pudiendo aumentar hasta 18 acorde a los requerimientos de RTVE

* Cumplimiento manual. Tras finalizacién del proceso de extraccioén, puede ser precisa la
intervenciéon del BPO para extraer aquellos datos que no han sido correctamente
reconocidos por la tecnologia OCR/ICR:

- Cumplimentar el dato no extraido

- Excluir el gasto del proceso SII, por tratarse de un documento no sujeto a enviar
a la Agencia Tributaria, por no ser factura completa o factura simplificada, etc.

- Este BPO es necesario para evitar que RTVE deba disponer de recursos internos
dedicados a este tipo de extraccién y revision de datos.

e Volcado de Datos. La informacién completada se volcara para informar al SII, existiendo
tres alternativas, de las cuales RTVE elijara la mas adecuada:
- Consumo directo del WS de la AEAT
- Generacién del XMl, con todos los datos necesarios y su exportacioén al ERP de
RTVE

- Extraccién de informacién médiate API para su incorporacién al ERP de RTVE
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+ Estados de los documentos en el médulo SII: El Sistema procesara los documentos que
son soporte principal al gasto, manejandose a lo largo del proceso los siguientes estados
de los documentos y permitiendo conocer dicha situacién mediante DashBoard:

- Enproceso

- Pendiente de correccién (documentos a tratar por el BPQ)

- Excluidos (excluidos manualmente y automaticamente)

- Pendiente de exportacion a sistema de RTVE para posterior envio a la AEAT

- Exportados al sistema de RTVE para posterior envio a la AEAT

Lectura
automatica + Con revision de calidad.
capa basica Te aseguramos una optima
BPO lectura tus facturas s_impliﬂcadas .
para cumplir con el SII, Envio de datos

Captura de gastos mediante el motor de lectura Comunicacién de datos a los

mediante App en el OCR+ ur_1a revision de sistemas de la empresa (ERP)
momento de la calidad humana.

captura del gasto. o ala AEAT. Flujos para
Los usuarios finales asegurar la trazabilidad y la
no visualizan esta recepcién de la informacién

informacion.
(I
-
& .
s %} o Integracion total

Total integracion con el resto
- x Autorevision de los de funcionalidades de Captio.

S" AUtOQEStlon campos incompletos
Agiliza la lectura de tus facturas
simplificadas para el Sll mediante el
motor de lectura OCR y un médulo de
revision de autogestion

Integracion con sistemas
Médulo de autogestion para contables.
revision de los campos

necesarios

Integraciones

« En fase de disefio se determinara el modelo integracién de (FTPs, WebService,) con el
Sistema de Liquidacion de Gastos de RTVE (LIQUIDA), el cual suministrara la informacién
necesaria para iniciar los procesos para la generacion asociada al SII, asi como con el ERP
de RTVE
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3 Otros requerimientos

3.1 Cargay Migracion de Datos

El proveedor sera responsable de la carga inicial de datos necesarios para la puesta en marcha del
sistema:

e Serd necesario detallar en la oferta tanto los datos maestros a cargar para el arranque del
sistema como el método propuesto de carga. También se indicara cualquier limitacién o
exclusion al respecto.

e El proveedor realizara la carga de cualquier dato que pueda ser necesario para el
funcionamiento correcto del sistema y las bases de datos.

e RTVE proporcionara toda la informacién necesaria que solicite el proveedor, en el
formato en el que se disponga.

e Losprocesos de conversiény carga automatica de los datos previamente descargados de
otros sistemas, necesarios para la implantacién del nuevo sistema, deben estar
contemplados en el proyecto.

e Las cantidades de objetos indicadas en los siguientes apartados son orientativas,
pudiendo variar en el momento de la implantacion segin las circunstancias, sin que
esto pueda suponer incremento de costes para RTVE.

Tickets custodiados:

A continuacidn, se muestra la evolucion de los tickets custodiados a lo largo del presente
servicio:

Afio 4
Servicio Digitalizacion Aiio 2 ° Acumulativo
(estimac)

Tlckets Custodiados 6.869 22.394 50.213 90.000 90 (0]0]0]

Por tanto, habria que realizar una carga inicial de los 90.000 documentos.

Usuarios:

Actualmente hay dados de alta (activos) los siguientes usuarios segin perfil:

Nimero de usuarios

Usuario

Gestor
Administrador

Durante el proceso de implantacidn se realizara un alta masiva de dichos usuarios.
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3.2 Requerimientos de licenciamiento y usuarios

Los perfiles de usuarios requerido de cada tipo son los siguientes:

e Usuario de digitalizador: todos los empleados de RTVE con acceso tanto a la aplicacién maévil
como la aplicacién en los puestos Multifuncién para realizar digitalizacién de tickets y
facturas.

e Gestor de gastos: empleados de la Direccién Econdmica de RTVE con acceso a la aplicacion de
gestidn para visualizar la actividad y generar informes.

e Administrador del sistema: usuario contodos los permisos incluidos los del gestor de gastos
y ademas con capacidad de administrar usuariosy opciones de configuracioén.

El niimero de usuarios estimados que debera estar incluido en la propuesta sera el siguiente:

Tipo de usuario Nimero usuarios estimados | Usuarios concurrentes
Usuario digitalizador 7.000 500
Administrador del Sistema 5 5
Gestores de gastos 10 10

Sera RTVE quien determine, segtin las necesidades, el rol asignado a cada usuario y a qué médulos
y funcionalidades podra acceder. Para ello la herramienta de administracién permitira la
asignacion de distintos perfiles de usuario de acuerdo a las necesidades funcionales de RTVE.

No existird ninguna otra limitacién en el uso del sistema, tal como tamafio de la base de datos,
volumen de datos, niimero de documentos ni cualquier otro limite distinto del nimero de
usuarios anteriormente indicado.

3.3 Requerimientos de puesto de usuario

Se deberan cumplir los siguientes requerimientos para la aplicacién:

e Aplicacion de administracion: la aplicacion estara disefiada para ser utilizable mediante
una interfaz 100% Web, compatible con los principales navegadores: Edge, Chrome,
FireFox y otros.

e Aplicacion mévil: la aplicacién sera compatible tanto para Teléfonos inteligentes como
para Tablets con sistema operativo Android v7.0 o superior o con sistema operativo 10S
v10.0 o superior.
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Aplicacion puesto multifuncion: debera ser compatible, al menos, en las impresoras
multifuncién implantadas en CRTVE en el momento actual: HP Color LaserJet MFP
E78330dn y HP Color LaserJet MFP E57540dn.

Consideraciones generales:

Para el caso de que el rendimiento se vea afectado por la configuracion del puesto de
trabajo, el licitador indicara en su oferta la configuracién recomendada para obtener los
tiempos de respuesta adecuados y colaborarda en todo lo necesario la resolucién de
cualquier anomalia en el rendimiento del sistema.

Todo el interfaz de usuario sera en espafiol de Espafia.
El acceso al sistema se podra realizar desde cualquier punto con conexién a Internet.
Se utilizara el protocolo seguro https.

En caso de que durante toda la duracion del contrato el proveedor disponga de nuevas
funcionalidades méviles sobre los médulos contratados, estas también podran ser utilizadas por
los usuarios de RTVE sin coste adicional.

3.4 Requerimientos de Plataforma

Dado que lo que se requiere es un servicio cloud llave en mano (Software as a Service), ubicado

en las dependienticas del adjudicatario, sera responsabilidad del adjudicatario disponer de todos

los medios necesarios para ejecutar el servicio en las condiciones requeridas.

La plataforma podra ser compartida con otros clientes, siempre que se garantice que la

informacién de RTVE sea almacenada en un entorno seguro e independiente de otros clientes.

La plataforma habra de cumplir los siguientes requisitos:

Estard adecuadamente dimensionada para el servicio, segin la volumetria y usuarios
requeridos.

Incluird todos los componentes necesarios: Hardware, Software de base, Licencias, BBDD,
Comunicaciones y cualquier otro elemento.

Incorporar sistemas de sequridad para prevenir intrusionesy fugas de informaciény otros
tipos de ciberataques.

Acceso seguro desde cualquier punto con conexién a Internet mediante protocolo seguro
https. El adjudicatario correra con los gastos correspondientes a las comunicaciones
desde/hacia su plataforma

Disponibilidad del Sistema 24x7.

El tiempo maximo de respuesta para cualquier consulta o actualizacién desde el puesto
de trabajo sera inferior a 5 segundos, a excepci6n de la ejecucion de consultas o informes
complejos o la carga de documentos pesados de hasta 1IMB que no podran tardar mas de
30 segundos.
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e Almacenamiento. El sistema dispondra de la capacidad de almacenamiento necesario
para su funcionamiento durante toda la duracién del contrato, segtn las volumetrias
indicadasy las necesidades de la propia herramienta.

e Alta disponibilidad ante fallos.

e (opias de respaldo periddicas.

e Podra realizarse una exportacion de la documentaciéon almacenada cuando RTVE lo
solicite.

e Ellicitador indicara en su oferta la ubicacién exacta (ciudad, calle y nimero) de los datos
de RTVE. Estos datos no podran moverse de ubicacidn sin el consentimiento expreso de
RTVE, ni transferirse a terceros.

3.5 Volumetria de operaciones

El volumen estimado de facturas/justificantes de gastos, almacenadas en la plataforma, una vez
digitalizadas y certificadas, serd de al menos 50.000 documentos /afio.

Podra compensarse el consumo superior de algin servicio con el consumo inferior de otros.
En caso de que se supere el nimero de facturas en una anualidad, se podra compensar si en otra
anualidad el nimero ha sido inferior.

Para el caso de que se supere dicha cantidad anual, el licitador indicara la su oferta econémica el
coste adicional por cada 5.000 facturas adicionales.

3.6 Integracion con los sistemas de CRTVE

Al margen de la carga de informacién inicial que se realice en la fase de implantacién, se requiere
que el servicio tenga capacidad de integracién con los sistemas de RTVE para, al menos, los
siguientes ambitos:

o Imagen capturada: en el momento de que el usuario realice la captura, y con la mayor
brevedad posible, el servicio enviard a CRTVE o pondra a disposicién de éste la imagen
capturada, antes incluso de ser firmada. Preferiblemente la imagen se entregara con formato
PNG o JPEG, con una resolucién adecuada para identificar todos los elementos y que no
exceda los 2MB, siendo responsabilidad del adjudicatario la transcodificaciéon de formato si
fuera necesario.

e Informacién del Ticket/Factura: tras realizar el proceso de OCR sobre el documento, el
servicio enviara a CRTVE o pondra a disposicidn de éste, la informacién extraida tal y como se
indica en el apartado jError! No se encuentra el origen de la referencia.. El formato de dicha
informacién sera preferiblemente en un fichero XML.
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En la fase de implantacién se analizara y definiran estos procesos de integracién, tanto el formato
de los ficheros como la periodicidad e intercambio de los mismos.

En el caso de que se utilice un servicio para el intercambio de archivos (como actualmente SFTP),
éste formara parte de la plataforma proporcionada por el proveedor en el ambito del servicio
ofertado, no requiriendo de CRTVE ningtn tipo de infraestructura al respecto.

El licitador indicara en su oferta técnica las capacidades de integracién de forma distinta a la
propuesta para fase de implantacién como Servicios Web, Servicios REST, WebHook u otras, las
cuales se valorarany se consideraran como mejora para implantarlas durante la fase de operacién
del servicio.

En caso de que la solucién ofertada disponga de otras capacidades de integraciéon adicionales sin

coste para CRTVE (tanto funcionales como técnicas), el licitador las describira en su propuesta.

En cualquier caso, todos los mecanismos de integracién utilizados deberan garantizar la
seguridad en las transacciones (autenticacién de usuario, cifrado de las comunicaciones,
limitacién en el acceso a los servicios desde internet, etc.).

3.7 Requerimientos de Control de Accesos

El sistema garantizara la confidencialidad de los datos mediante el acceso con usuario y
contrasefia. Deberd incluir:

e Permisos y Roles. Los permisos se podran gestionar a nivel de usuario y/o roles. Dichos
perfiles y roles podran definirse, de tal forma que se pueda limitar el acceso a la distintos
modulos, pantallas o elementos. El licitador describira en su oferta las funcionalidades y
flexibilidad al respecto.

o Registro de actividad. La solucién incorporara mecanismos de registro y auditoria de
actividad de los usuarios, de forma que pueda determinarse cuando se ha conectado un
usuario y qué usuario ha realizado una accion sobre el sistema.

o Cambios de contraseiia. En el caso de que la solucién no permita la autenticacién de
forma integrada con CRTVE (ver mas adelante integracién con SAML), se deberan
proporcionar las herramientas y soporte necesario para resolver cualquier incidencia de
olvido o pérdida de contrasefia por parte de los usuarios, por un medio fiable que
garantice en todo momento la identidad del peticionario del cambio (email, SMS, etc.),
llevandose un registro de dicha peticién. La aplicaciéon dispondra de procedimientos de
caducidad periédica de contrasefias, caducidad de la contraseiia a los X dias del ultimo
login, Obligacién de actualizar la contrasefia en el siguiente login, etc

o Gestion de usuarios: para el aprovisionamiento de usuarios, se enviara periédicamente,
por parte de CRTVE, un fichero (CSV) con los cambios sufridos en cuanto a mantenimiento
de usuarios: altas, bajas o modificaciones. El proveedor deberd procesar de forma
periddica dicho fichero para actuar en consecuencia sobre la base de datos de usuarios.
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Como mejora para poder considerarla durante la implantacion, el ofertante detallara si
dispone de capacidad de integracién con los sistemas de Gestién de Identidades de CRTVE a
través del protocolo SCIM tal y como se detalla en el siguiente apartado.

o Integracion con SCIM: El licitador incluira en su oferta la posibilidad de integracién con
sistemas de Gestion de Identidades y Directorio Activo y en concreto mediante el
protocolo SCIM descrito a continuacién.

La aplicacion cumplira con el estindar SCIM (System for Cross-domain Identity
Management) en su versién 2.0, con el fin de facilitar la gestion de los usuarios y grupos
de permisos y otros objetos de la aplicacion, que haga posible dicha integracién.

La especificacién del estandar 2.0 estd publicada en: http://www.simplecloud.info/

Para la gestion de recursos, SCIM provee una API REST con un variado pero sencillo juego
de operaciones que soportan desde el parcheo de un atributo concreto en un usuario
hasta actualizaciones masivas.

La aplicacién se integrard con el conector SCIM del gestor de identidades de RTVE
(Identity Manager), previo desarrollo, por parte del adjudicatario (Aplicacién Propia), de
un Web Service SCIM que permita realizar las operaciones de gestion sobre cuentas de
usuario y grupos del modelo de seguridad de la aplicacién mediante las llamadas del
estandar SCIM 2.0, como se muestra en el siguiente grafico:

Identity
Manager

SCIM Client

1

SCIM Server

Lectra

Aplicacion
Propia

En caso de no disponerse de este interfaz actualmente, el licitador indicara en su oferta el
plazo previsto de disponibilidad.

o Integracion con SAML: El licitador incluira en su oferta la posibilidad de integracién con
el estandar SAML 2.0 para los procesos de autenticacién, Single Sign-On y federacién de
identidad.

La especificacion de estandar se encuentra en publicada en:
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Se incluiré la Federacion de Identidades contra un Identity Provider (IdP) proporcionado
por RTVE. Por tanto, el licitador implementara en su soluci6n el rol de Servicie Provider
(SP) de SAML2, con los perfiles Web Browser Single Sing On y Single Logout.

En caso de no disponerse de este interfaz actualmente, el licitador indicara en su oferta
el plazo previsto de disponibilidad.

3.8 Esquema general del Servicio

Se requerira por el licitador un esquema general del Servicio lo mas detallado posible tanto a
nivel de hardware, asi como de todos los componentes software de la solucién.
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4 Implantacion y soporte

En este apartado se detallan todas las tareas necesarias para la correcta implantacién del sistema
y su posterior administracién y soporte durante toda la duracién del contrato. Estas tareas son
parte esencial del objeto de esta contratacién y seran descrita con el mayor detalle en las ofertas
presentadas

4.1 Implantacion del sistema

El adjudicatario sera responsable de todo el proceso de implantacién del sistema durante la fase
de transicién de entrada.

El proceso de Implantacion sera gradual, proponiendo el licitador el plan de implantacién y
fases, en el que se contemplen al menos los siguientes apartados:

o Instalacion, configuracion y parametrizacion. Incluird todas las tareas necesarias para
la puesta en marcha del sistema, tales como:

Instalacién, configuracion y parametrizacion de elementos hardware y software.
Adaptaciones de los médulos de la solucion a los requisitos de RTVE.
Parametrizaciény configuracién de todos los componentes del sistema.

Disefio de elementos graficos necesarios en las distintas pantallas, iconos, Textos
y cualquier otro elemento necesario.

o Integraciones con los sistemas de RTVE.

o Puesta en marcha de comunicaciones.

o Cualquier otra tarea necesaria.

o O O O

e (Carga y migracion de datos: El adjudicatario serd responsable de la carga inicial y
migracién de datos del sistema actual necesarios para la puesta en marcha del sistema.

o Formacion de usuarios. Se incluird la formacién a usuarios gestores, administradores de
RTVE seqgtin describe en el apartado correspondiente.

e Soporte a pruebas de aceptacion. El licitador presentara un plan de pruebas de
aceptacion que seran ejecutadas por él mismo y después por RTVE antes de la puesta en
produccién.

o Eladjudicatario proporcionara soporte in-situ a RTVE en la ejecucién de dichas pruebas.

o Interfases: El adjudicatario sera responsable del desarrollo y adecuacién necesario en su
plataforma para la integracioén con los Sistemas de RTVE y su puesta en produccién, cuyo
analisis y desarrollo se realizan durante el periodo de implantacién del servicio.

Puesta en produccion Una vez finalizadas las pruebas de aceptacion, se realizara la puesta en
produccion, y siempre que no existan incidencias relevantes a criterio de RTVE, se considerara
iniciado el servicio y comenzara la utilizacion del sistema por parte de los usuarios.

Servicio de Digitalizacién Certificada (Digit@23) — Pliego Técnico
26



(8]

» CORPORACION DE RADIO Y TELEVISION ESPANOLA S.A., S.M.E.

Se definird un Plan de Corte que establezca todas las actividades a realizar para el paso
del sistema actual al nuevo sistema con el menor impacto posible para el servicio.

Las tareas que afecten a la disponibilidad del sistema actual, se realizaran en los horarios que
menos afecten al servicio, pudiendo incluir noches y fines de semana si RTVE lo requiere.

4.2 Cargay Migracion de Datos

El adjudicatario sera responsable de la carga inicial de datos necesaria para la puesta en marcha
del sistema tal y como se describe en el apartado 3.1

4,3 Formacion

Durante el proyecto se transferira a RTVE la informacion necesaria sobre las funcionalidades del
nuevo sistema y las herramientas y tecnologias utilizadas.

El licitador proporcionara a RTVE un plan de formacién que garantice el conocimiento y manejo
delas soluciones desarrolladas e implantadas en el contexto del presente pliego para su adecuada
utilizacién.

Se presentara un Plan de Formacién que constara de los siguientes apartados:

e Objetivos de formacion: teniendo en cuenta los perfiles identificados y las necesidades de
formacién, se identificardn los objetivos a alcanzar por el proceso formativo. Para ello,
previamente sera necesario llevar a cabo un analisis de impacto, para conocer qué funciones
van a cambiar y lo que supondra el cambio para cada usuario.

o Diseiio y contenido de los cursos: donde se describe el contenido de formacién teniendo en
cuenta el nimero de personas a formar, materiales medios necesarios para su realizacion.

o (Calendario de formacion: se determinaran las fechas idéneas para la formacién de cada
grupo identificado por el perfil, teniendo en cuenta las fechas en las cuales comenzara a
operar con la nueva aplicacién. Se incluira la formacién a usuarios, asi como al personal
técnico que designe RTVE para la supervisién y soporte del servicio.

e El Licitador debera presentar un plan de formacién inicial para todos los usuarios de la
plataforma, incluido el temario correspondiente. Las fechas y lugares de celebracién de las
jornadas formativas seran acordadas con el adjudicatario.

Tipo Duracién NuUm. Asistentes Modelo
estimados
Usuario Al menos 5 horas Todos los usuarios Presencial/Online
Administrador
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Usuario Gestor Al menos 5 horas Todos los usuarios Presencial/Online
Usuario digitalizacion | Al menos 5 horas Todos los usuarios Online

También se proporcionara la formacién necesaria para el personal del CAU de RTVE en lo relativo
a:

e Configuracién del puesto de trabajo.
e Resolucién de incidencias comunes del puesto (configuracion de navegadores, etc)
e Procedimiento y herramientas de escalado de incidentes.

El adjudicatario proporcionara el material necesario al alumno para el correcto sequimiento de la
formaciény el estudio posterior.

Las fechas y lugares de celebracién de las jornadas formativas seran acordadas con el
adjudicatario.

La formacién serda fundamentalmente practica, orientada al aprendizaje en el manejo del sistema
por los diferentes perfiles de usuarios, y apoyada por la documentacién de formacién necesaria y
ejercicios practicos.

Con cargo a los servicios variables, cuando las circunstancias lo requieran, se podran volver a
realizar cursos de formacion a peticién de RTVE.

Plan de Comunicacion

Se incluira la preparacion del material necesario para el Plan de Comunicacién y divulgacion del
Proyecto para darlo a conocer entre los empleados de RTVE antes de la puesta en produccién,
incluyendo, presentaciones, material promocional, etc.

Ellicitador detallara en su oferta los detalles del plan de comunicacién y promocién propuesto.

4.4 Soporte a usuarios

Una vez puesto en produccion el sistema, el adjudicatario prestara el soporte necesario a los
usuarios finales durante toda la duracién del contrato:

e Soporte a usuarios in-situ durante 1 mes, a partir de la aceptacién provisional y puesta
en produccion. Se estima que este soporte serd llevado a cabo por un recurso a tiempo
completo con capacidad y experiencia suficiente para resolver las dudas e incidencias que
vayan surgiendo.
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e Posteriormente comenzara el soporte remoto durante toda la vida del contrato, en el que
se dispondra de un servicio de soporte telefénico ilimitado a la resolucién de incidencias
y consultas.

e El proveedor habra de resolver cualquier incidencia o error, incluidas las relativas a la
carga de datos, funcionamiento, parametrizacién, rendimiento, etc.

o Elsoporte sera siempre en castellano. El horario de cobertura sera 12x5 para incidencias
criticas y 8x5 para el resto. Las tipologias de incidencias se estableceran segin las
severidades indicadas en el apartado ANS.

e Ellicitador detallara en su oferta los canales de soporte que ofrece: email, teléfono, chat
u otros.

SOPORTE DIRECTO:

Dado que lo que se desea es contratar un servicio “llave en mano”, el proveedor dispondra de una
ventanilla Ginica para la recepcion de incidencias con el servicio, siendo necesario que los recursos
asignados a este servicio estén suficientemente capacitados para gestionar de forma inmediatay
eficiente cualquier incidencia relacionada en el menor tiempo posible.

De igual forma se definiran los procedimientos necesarios para realizar consultas telefénicas al
servicio técnico del adjudicatario para cualquier necesidad de informacién de RTVE o peticiones
de soporte relacionadas con el sistema.

Eladjudicatario proporcionara una herramienta para la gestion de las incidenciasy el sequimiento
de la resolucién de las mismas y presentara mensualmente un informe con la relacién de
incidencias recibidas y sus tiempos de resolucién en base a los datos de dicha herramienta.

No existira limitacién alguna en el nimero de llamadas o peticiones de soporte que puedan
realizar los usuarios en relacién con la utilizacién del sistema o para comunicar incidencias
durante toda la duracién del contrato.

4.5 Mantenimiento y Administracion

Dado que se requiere un servicio llave en mano, con la plataforma propiedad del adjudicatario y
en sus propias dependencias, éste, realizara todas las tareas de mantenimiento y administracion
del sistema y sus distintos componentes, tales como:

e Mantenimiento Hardware y Software, asi como su actualizacién a las Gltimas versiones y
actualizaciones durante toda la duracién del contrato.

e Administracion del sistema.

e Supervisién permanente de los servicios.

e (estion de la configuracion.

e Mantenimiento preventivo.

e Detecciény diagndstico de alarmas / errores / problemas.
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e Registro de incidencias
e Se ajustara la parametrizacién de los médulos durante toda la vida del contrato de
acuerdo a los cambios legales.

El adjudicatario realizara las actualizaciones y otras operaciones de mantenimiento fuera del
horario normal de servicio, salvo autorizacién expresa de RTVE.

Siempre se informara a RTVE de cualquier actuacién en el sistema en produccién que pueda tener
impacto en la utilizacién del mismo o modificar cualquier aspecto.

El adjudicatario dispondra de un entorno de Calidad-QA, para la realizacién de pruebas antes del
paso a produccién de cualquier cambio realizado o el despliegue de actualizaciones o nuevas
versiones.

Cualquier correccion del software proporcionado por el adjudicatario, sera realizada sin coste para
RTVE, incluida la implantacién de parches, etc., tanto en el entorno de pruebas “calidad” como
posteriormente en el de produccién.

4.6 Sistema de Monitorizacion

Se dispondra de un servicio de monitorizacién para que RTVE pueda conocer en todo momento el
estado del servicio:

e El sistema de monitorizacién estara dotado de un panel, accesible para los usuarios
administradores, donde supervisar y visualizar si el sistema esta activo, el nimero de
usuarios conectados, etc.

e Permitira generacién de notificaciones y alarmas.

4.7 Servicios profesionales variables

Para el caso de que se requieran actuaciones especificas para RTVE durante la duracién del
contrato que no se encuentren previstas en la actualidad, y fuera del alcance de las actividades
anteriormente descritas, RTVE podra solicitar los servicios profesionales del proveedor, segiin la
siguiente estimacion:

Horas
estimadas/afio

Servicio Experto Solucion 300
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La distribucién de las horas estimadas por periodo es aproximada, pudiendo consumirse en
cualquier momento a criterio de CRTVE, siempre que no supere el maximo contratado.

Entre las tareas a desarrollar a peticion de RTVE estaran:

e Modificaciones en la parametrizacidon posteriores a la puesta en produccién, a
peticion de RTVE, no cubiertas por el servicio de mantenimiento y
administracién.

o Desarrollos de nuevas interfaces especificas con sistemas de RTVE o modificacién
de las mismas, posteriores a la puesta en produccién.

e (argas o descargas puntuales de informaciéon.

e Desarrollo de mejoras o funcionalidades especificas no cubiertas por el estandar.

e Implantacién de nuevos médulos o funcionalidades.

e (tras tareas de soporte no incluidas en el servicio.
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5 Aspectos generales del Servicio

5.1 Equipo profesional

Ellicitador describira en su oferta el equipo profesional del que dispone en sus instalaciones para
la puesta en marchay la gestion del servicio, proporcionar soporte, etc., que podra ser compartido
con otros clientes.

Los recursos asignados al proyecto tendran la formacion y la experiencia necesarias en la soluciéon
propuesta para dar el servicio con la calidad exigida.

El adjudicatario dispondra en todo momento de los recursos necesarios para resolver cualquier
incidencia critica en el servicio, cumpliendo el ANS indicado en este pliego.

El adjudicatario designard un responsable y Coordinador de Servicio (RdS) durante toda la
duracién del contrato, que sera el coordinador de todos los servicios y sera el Gnico interlocutor
con los responsables de RTVE para el sequimiento del servicio y tratamiento de cualquier solicitud.

5.2 Acuerdos de Nivel de Servicio

5.2.1 Definiciones

Los servicios se realizaran de acuerdo a un modelo de nivel de servicio (ANS), que permita, a partir
de indicadores definidos, evaluar y medir de manera eficaz estos niveles y compararlos con los
objetivos establecidos. Los ANS no seran aplicados en la fase de Transicion de entrada
(implantacién)

A todas y cada una de las incidencias y peticiones se les asignara un nivel de prioridad, lo que
permitira realizar un sequimiento y evaluar de manera objetiva el nivel de servicio.

Los indicadores que conforman el acuerdo de nivel de servicio (ANS) se recogen en el cuadro del
apartado correspondiente, pudiendo ser completados y ampliados por el proveedor.

El proveedor emitira con periodicidad mensual los informes de seguimiento del servicio. En estos
informes se analizaran las causas del incumplimiento si lo hubiera, indicando las acciones
adoptadas para corregirlo a la mayor brevedad posible.

A efectos del ANS, se tendrdn en cuenta las siguientes definiciones:

o Horario de Cobertura: La franja horaria de servicio de cara al cumplimiento de ANS
serd 12x5.

o Tiempo de resolucion: Tiempo que transcurre desde que se comunica la incidencia o
solicitud, hasta que se resuelve y se comunica al responsable de RTVE su resolucion.
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o Incidencia Nivel 1- Critico: Aquella que impide el correcto funcionamiento de un
servicio clave o afecta a un gran niimero de usuarios. Por ejemplo:

O

O

O

O

O

Fallo general del sistema o perdida grave de rendimiento.
Fallo que afecta a mas de 100 usuarios.

Fallo parcial afectando a procesos o funcionalidades criticas.
Fallos de Seguridad.

Otros fallos graves.

e Incidencia Nivel 2 - Importante: Aquella que afecta a funciones de procesos menos

relevantes o0 a un grupo de menos de 100 usuarios.

e Incidencia Nivel 3- Normal: Aquella que no afecta a funciones de procesos

relevantes o genera perdida de servicio a menos de 10 usuarios, no impidiendo de
forma importante el proceso o existiendo una solucion temporal alternativa.

El adjudicatario habra de prever todos los recursos necesarios, tanto técnicos como humanos,
para cumplir en todo momento los Acuerdos de Nivel de Servicio.

Los Niveles de Servicio se podran revisar por acuerdo de las partes para adaptarlos a las
circunstancias de evolucion en el tiempo.

5.2.2 Indicadores

En la siguiente tabla se reflejan los ANS mensuales minimos solicitados para los distintos

servicios:

Tiempo medio resolucion incidencia Critica 12x5 < 4h 95%
Tiempo medio resolucion incidencia importante 12x5 <12 h 95%
Tiempo medio resolucién incidencia normal 8x5 <36 h 90%
Tiempo medio de extraccién de informacion <3h (*) 95%
Tiempo maximo de extraccién de informaciéon Manual (*) <12 h 95%
SII tiempo medio de extraccion de datos ampliados <10h 95%
SII tiempo maximo de extraccion de datos ampliados <48 h 98%
SII porcentaje de éxito 95%
Disponibilidad Media Aplicacion 24x7 99%
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(*) durante el proceso de digitalizacién segun punto “2.2.2.3 - Extraccion de informacion”.
Incluida intervencién humana si fuera requerida.

La férmula con la que se establece el porcentaje del Nivel de Cumplimiento mensual, de cada uno
de los indicadores, tanto de resolucion de incidencias y averias como de tickts/facturas
digitalizados es: NC= (B/A) x 100, donde A es el namero total de intervenciones/digitalizaciones
y B es el numero de intervenciones/digitalizaciones que cumplen el nivel de servicio.

En su caso, la disponibilidad media mensual de cada servicio se medira en base a las horas de
interrupcion no programada respecto del total de horas de servicio normal (24x7). Para el calculo
de la disponibilidad mensual, no se computaran las paradas causadas por actuaciones no
imputables al proveedor o cuya resolucion se vea retrasada por otros factores ajenos al proveedor
y que sean por tanto responsabilidad de RTVE, ni las paradas programadas previamente
autorizadas por RTVE.

RTVE podra solicitar los registros o Logs de los sistemas de monitorizacién y gestidn del proveedor
que permitan comprobar la veracidad de los ANS reportados por el proveedor.

El proveedor presentara mensualmente un informe de seguimiento del cumplimiento de los ANS
segtln el formato adjunto:

Tiempo medio resolucién incidencia Critica 12x5 < 4h 95% 3 3 100%
Tiempo medio resolucion incidencia importante 12x5<12h ~ 95% 7 6

Tiempo medio resolucién incidencia normal 8x5 <36 h 90% 12 11 92%
Tiempo medio de extraccién de informacion (*) <3h 95% 0,5h
Tiempo maximo de extraccion de informacién (*) <12 h 95% 1.200 1.110 -
SII tiempo medio de extraccién de datos ampliados <10 h 95% 8h

SII tiempo maximo de extraccién de datos ampliados<48 h  98% 1.100 1087 99%
SII porcentaje de éxito 95% 98%

Disponibilidad Media Aplicacion 24x7 99% 99,7%
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5.3 Fases del Servicio

La prestacion de los servicios se divide en tres fases principales:

o Transicién de entrada (implantacién): Comprende la instalacién, configuracién y
puesta en marcha del sistema, asi como la formacion, pruebas de aceptacion, etc. hasta
la puesta en produccién.

o Operacién (servicio regular): Comprende el periodo posterior a la implantacién, una vez
que el sistema entra en operacién y comienza a prestar el servicio para el que ha sido
contratado. Asimismo, incluye el mantenimiento, la gestién, deteccién y resolucién de
incidencias y actualizacién (cuando sea preciso) de los sistemas y servicios contratados
de acuerdo a los requerimientos.

o Transicion de salida: Comprende la desinstalacion gradual de todos los componentes y
servicios del proveedor y el apoyo a la transferencia del servicio al nuevo proveedor en el
momento de finalizacién del contrato.

En el siguiente diagrama se representa la planificacion prevista para la implantacién y puesta en
produccion del sistema en sus distintas fases:
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5.3.1 Fase de Transicion de entrada (Implantacién)

Durante este periodo se procedera a la ejecucién de un plan de implantacién. En estas tareas
participaran tanto recursos del adjudicatario como de RTVE.

El objetivo fundamental sera la puesta en marcha del nuevo servicio. Sera un periodo de
preparacién de la implantaciéon, basado en el despliegue del conjunto de requerimientos del
servicio.

El licitador presentara un Plan de Transicion/Cronograma detallado en la oferta, en el que se
identifiquen:

- Actividades que se llevaran a cabo e hitos.

- Fechasdeinicioy fin de cada actividad y dependencias entre tareas.
- Distribucién de responsabilidades.

- Equipo profesional para la implantaci6n.

- Criterios aplicables de aceptabilidad.

- Recursos especificos que debe proveer RTVE.

- Otrosaspectos.

Este plan serd actualizado por el adjudicatario una vez iniciado el contrato, y habra de ser
aprobado por RTVE previamente a su ejecucion.

El adjudicatario tiene obligacién de documentar todas las actividades del proceso de transicién y
entregar esa documentacién a RTVE cuando finalice el proceso.

El proceso de incorporacién de usuarios podra ser gradual si asi se determina, siempre de acuerdo
con los responsables de RTVE.

El licitador detallard en su oferta las tareas y sub-tareas necesarias para la fase de implantacion,
tales como las siguientes:

- Instalacién, configuracién y parametrizacion
- Cargay migracién de datos

- Puesta a punto de interfaces

- Pruebas de aceptacion

- Formacion de usuarios

- Puesta en produccién

- Otras tareas necesarias

La implantacién del Sistema, tendrd una duracién maxima de 1mes para la primera etapa y de
dos meses para la sequnda, y una vez finalizadas éstas, RTVE emitira la aceptacion provisional,
inicidndose el servicio en produccién.
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En caso de que el adjudicatario realice la implantacién en un tiempo inferior al maximo previsto
y RTVE emita la aceptacién, se adelantara la puesta en produccion y por tanto el inicio del servicio
regular.

Al cabo de un mes tras la entrada en produccion, de cada fase, y siempre que no existan
incidencias relevantes, RTVE emitira la aceptacion definitiva. En caso de detectarse fallos o
incidencias durante este periodo, habran de ser previamente resueltas por el adjudicatario.

El adjudicatario tiene obligacién de documentar todas las actividades del proceso de transiciény
entregar esa documentacion a RTVE cuando termine el proceso.

El licitador presentara en su propuesta el equipo profesional que realizara las actividades de
implantaci6n.

Dado que lo que se requiere es un servicio llave en mano, todas las tareas de la fase de
transicion seran asumidas por el adjudicatario sin coste para RTVE.

5.3.2 Fasede Operacion y soporte

Una vez realizada la implantacion, se continuara con la Operacién del servicio, para gestionary
mantener operativo el servicio durante toda la duracién del contrato.

A partir de ese momento el adjudicatario sera el responsable de todo el servicio y del cumplimiento
de los Acuerdos de Nivel de Servicio.

Sera responsabilidad del adjudicatario:

- Garantizar el correcto funcionamiento del sistema.

- Realizar las tareas de administracién y mantenimiento.

- Prestar el servicio de soporte remoto desde sus instalaciones

- Resolver cualquier incidencia y consulta cumpliendo los ANS previstos.
- Otras tareas necesarias.

5.3.3 Transicion de salida del servicio

En el momento de cese o finalizacién de contrato, el adjudicatario estara obligado colaborar en la
transicion hacia el nuevo proveedor.

El traspaso comenzara 3 meses antes de la finalizacion del contrato.

Con anticipacion suficiente al inicio de la fase de devolucién del servicio, se hara una evaluacion
y planificacion de todas las actividades necesarias para el traspaso del servicio al nuevo
proveedor.
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El proveedor debera realizara el proceso de reversion, asegurando que se mantienen los servicios
a RTVE durante todo el tiempo que dure el traspaso del control de Servicios, y colaborara
activamente con RTVE, y con el proveedor entrante durante este proceso, para facilitar la
transicion de los servicios sin causar perjuicios, asegurando en todo momento la disponibilidad
de los recursos que RTVE requiera en esta fase.

El personal de RTVE colaborara con el personal del adjudicatario durante el periodo de reversion.

El adjudicatario facilitara que toda la informacion de RTVE que se encuentre alojada en sus
servidores pueda ser extraida a un formato facilmente manejable para su carga en otros
sistemas equivalentes antes de la finalizacion del contrato y hasta 6 meses después del
mismo, proporcionando la informacién necesaria sobre su estructura de datos, y sin ningin
coste para RTVE.

5.4 Entregablesy Gestion de Documentacién

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete, en todo
momento, a facilitar a las personas designadas por RTVE, la informacién y documentacién que
éstas soliciten para disponer de un pleno conocimiento de las circunstancias en que se desarrollan
los trabajos.

El adjudicatario tiene obligacién de documentar todas las actividades y tareas del proyecto hasta
el final del contrato y de entregar toda la documentacion del sistema.

Se entregard, como minimo, la siguiente documentacion:

e Documentacion de la fase de implantacidn:
- Plan de proyecto con calendario de tareas y planificacién detallada.
- Plan de puesta en produccién y cheklist de tareas.
- Documentacién de arquitectura del sistema.
- Informe de carga de datos.
- Documento flujos implementados e Interfaces.
- Documento de disefio y parametrizacién de la aplicacién.
- Documento de requerimientos de la plataforma cliente.
- Documento de seguridad.
- Manual de Usuario segun perfil y guias rapidas (se podra sustituir por ayuda on-line
en la propia aplicacién).
- Material de formacion.
- Plan de Comunicacién.
- Informes de Progreso durante la implantacion.
- Actas de reuniones.

Servicio de Digitalizacién Certificada (Digit@23) — Pliego Técnico
38



[a)

CORPORACION DE RADIO Y TELEVISION ESPANOLA S.A., S.M.E.

- Otros documentos especificos que estime el proveedor o que solicite expresamente

RTVE.

Esta documentacién sera validada por RTVE antes del inicio del servicio en produccién.

e Documentacion en la fase de Operacién

Una vez que el sistema se encuentre en produccién, el proveedor entregara durante toda la

vigencia del servicio informes mensuales de sequimiento, en el formato que determine RTVE,

que incluiran como minimo:

- Resumen de actividad del periodo

- Seguimiento de ANS.

- Incidencias del periodo, con la relacién de incidencias recibidas y sus tiempos de
resolucion.

- Estadisticas de uso, accesos y KPIs, incluyendo informaciones como:

O

o 0O O O O O o o ©O

Documentos digitalizados al mes
Documentos digitalizados en el afio
Usuarios activos

Accesos aplicacion mévil

Accesos aplicacién web

Accesos puestos Multifuncién
Disponibilidad de la Plataforma
Incidencias cerradas en el mes
Incidencias cerradas en el afio
Incidencias Pendientes de cierre

En el caso de producirse una incidencia grave, el adjudicatario emitira en el plazo de 24

horas un informe de cierre de la incidencia que contenga:

- Causas delaincidencia grave

- Duracion exacta de la incidencia

- Usuariosy servicios afectados

- Medidas correctoras tomadas para la resolucion

- Plan de accién para evitar incidencias similares

La documentacién sera actualizada siempre que se produzcan cambios por instalaciéon de nuevas

versiones de la aplicacion.

Sera imprescindible proporcionar toda la documentacién del sistema en castellano.
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5.5 Roles yresponsabilidades

Con el objetivo de fijar en lineas generales las responsabilidades del adjudicatario y de RTVE, a
continuacién, se describen una serie de tareas y el responsable de ejecutarlas. En todo caso RTVE
podra modificarlas de acuerdo con el adjudicatario para adaptarse a las necesidades puntuales del
servicio.

El siguiente cuadro resume las principales responsabilidades en torno al servicio:

Responsable
Tareas (Principal en | Comentarios
primer lugar)

Definicién, gestién y evolucién de la | adjudicatario
Arquitectura tecnolégica para el servicio

Aprobacién de procedimientos y politicas RTVE

Supervision de las tareas del adjudicatario y | RTVE
control de ANSs

Aprobar el alta/Baja y modificacién de | RTVE
usuarios

Realizar la planificacion y calendarios, | adjudicatario RTVE, supervisa esta actividad
desglosando las actividades en hitos.

Revisién y aceptacion de productos, servicios | RTVE
y entregables

Sequimiento de las actividades: Detalle de | adjudicatario RTVE, supervisa esta actividad
avance, Revision de la planificacién, Riesgosy
posibles desviaciones.

Cumplimentacién de los datos en las | adjudicatario
herramientas de control de incidencias y
peticiones.
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Responsable
Tareas (Principal en | Comentarios
primer lugar)
Realizar los informes periddicos del servicio. | adjudicatario
Proponer, definir e implantar estandares y | adjudicatario RTVE, supervisa esta actividad
procedimientos que mejoren la gestion del
servicio.
Tareas necesarias para la puesta en | adjudicatario
produccion
Supervisién y aceptaciéon de la puesta en | RTVE
produccién
Aprobacién de modificaciones o aceptacion | RTVE
de nuevos estandares y procedimientos.
Documentar la resolucidn de incidencias o | adjudicatario
cambios realizados.
Pasar a productivo nuevos servicios o | adjudicatario RTVE supervisara la planificacion y
modificaciones a los mismos. ejecucién.
Proponer herramientas de gestion del servicio | adjudicatario
Apoyo a los usuarios en la resolucién de | adjudicatario Todas las peticiones e incidencias
incidenciasy peticiones. seran atendidas directamente por el
adjudicatario.
Priorizacién de las peticiones. RTVE
Mantener un historial de incidencias. adjudicatario Este historial estara a disposicién de

RTVE
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Responsable
Tareas (Principal en | Comentarios
primer lugar)
Asistencia y operacién remota adjudicatario

Operacién y Administraciéon de todos los | adjudicatario
componentes del servicios y monitorizacion.

5.6 Modelo de seguimiento del servicio

La gestion del servicio incluira el control y sequimiento de los trabajos, informes de sequimiento,
interlocucion con los responsables del servicio de RTVE, y la gestién del servicio con orientacién
a la mejora continua.

El licitador detallara en su oferta la metodologia y herramientas de control del servicio, que
faciliten la gestién y la evaluacién de la calidad del mismo.

El sequimiento y control del servicio se realizara, segin lo estipulado por RTVE mediante los
mecanismos descritos a continuacion.

RTVE designara un Director Técnico del Proyecto cuyas funciones en relaciéon con el objeto del
presente contrato seran las siguientes:

e Establecimiento de comités de Direcciény sequimiento del contrato.

e Sequimiento permanente de la evolucion del contrato con el responsable del servicio del
adjudicatario, con reuniones periddicas al objeto de revisar el grado de cumplimiento de los
objetivos, la planificacién de actividades y demas aspectos de gestion. La periodicidad de las
reuniones serd acordada posteriormente con el adjudicatario.

Ellicitador establecera un plan de gestidn de riesgos del servicio que se mantendra actualizado a
lo largo de la duracién del contrato, e incluira:

e Identificacion de riesgosy clasificacion de los mismos
e Propuesta de medidas de mitigacién

5.7 Metodologiay control de calidad

El licitador propondra la metodologia y herramientas de apoyo que considere oportunas para
obtener la calidad requerida del servicio y el maximo rendimiento.
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Al tratarse de un servicio sobre una herramienta especifica propietaria propuesta por el licitador,
este aportara la metodologia de implantacién que estime mas adecuada para la ejecucion de las
tareasy secuencia de actividades que aseguren el cumplimiento de lo estipulado en este pliego.

Dicha metodologia estara basada en estandares de implantacion para este tipo de herramientas,
con referencias del valor aportado y descripcién detallada de las actividades y tareas que la
componen.

El control de calidad del servicio por parte del adjudicatario, garantizara el cumplimiento de los
objetivos:

e Cumplimiento de plazos.

e Adecuacidn del servicio a las necesidades.

e Deteccidny subsanacién de defectosy errores.

o (alidad de la documentacién entregada.

e (Cumplimiento de ANS.

e Cumplimiento de los protocolos y procedimientos acordados.
o Satisfaccion de los usuarios finales

Ademas de los controles de calidad del propio proveedor, RTVE podra realizar los procesos de
validacién y pruebas sobre los sistemas y los desarrollos especificos objeto de este proyecto que
considere adecuados.

Si se detectara falta de cumplimiento en los niveles de calidad exigidos, RTVE podra rechazar en
todo o en parte los trabajos realizados, en la medida que no respondan a lo acordado o que no
superen los controles de calidad exigidos por RTVE. El adjudicatario estara obligado a realizar las
acciones correctoras necesarias sin coste alguno para RTVE.

5.8 Gestion de Cambios

Todos los cambios en el servicio (infraestructura, aplicaciones u otros), antes de su puesta en
produccioén en el servicio, seran comunicados previamente a RTVE para su autorizacién durante
toda la vida del contrato, definiéndose las ventanas de actuacién adecuadas que menor impacto
supongan para la operativa de RTVE.

El adjudicatario dispondra de un proceso de gestién de cambios que le permita realizar una vuelta
atras en caso de fallo durante la implantacién del cambio.

En caso de que RTVE lo considere necesario, el adjudicatario entregard un plan detallado de la
intervencion especificando tareas, horarios, responsabilidades, copias de seguridad, plan de
marcha a atras, etc.
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6 Seguridady confidencialidad

El licitador detallard en su oferta el cumplimiento de normativas de seguridad aplicables al
servicio.

Se detallaran en la oferta las medidas de seguridad descritas en los siguientes apartados.

6.1 Controles de acceso

Con el objeto de poder garantizar la seguridad y confidencialidad de la informacién, el licitador
dispondra de una serie de guias para el personal involucrado en el servicio, entre las cuales cabe
sefialar:

e Acceso alainformacién

e Proteccién de la informacién

e (estion de acceso de usuarios y administradores del sistema
e Separacion de responsabilidades

e Otros controles de acceso

6.2 Copias de respaldo

Ellicitador explicara detalladamente en su oferta:

e Lapoliticay periodicidad de las copias de respaldo.

e Losprocedimientos empleados para la restauracion de datos.

o Los tiempos de respuesta maximos manejados por parte del licitador y tiempo total
maximo de recuperacion en caso de una incidencia.

e Lapolitica de redundancia de datos empleada.
e Laperiodicidad de pruebas del procedimiento de respaldo.

Se dispondra de copia de seguridad periédica de toda la informacién de RTVE en una ubicacién
diferente a la ubicacién donde se encuentre la plataforma de produccién.

6.3 Acceso por parte de terceros

En el supuesto de que un tercero solicite informacién al adjudicatario de RTVE por requerimientos
legales, el adjudicatario verificara que dicha solicitud responde a un requerimiento valido
legalmente y en todo caso, notificara a RTVE dicha solicitud.
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6.4 Cifrado de la informacion

Ellicitador indicara los mecanismos de que dispone para cifrar la informacién almacenada en sus
servidores, para evitar que terceros puedan acceder a la misma.

En caso de no disponer de sistema de cifrado, se indicardan los mecanismos de seguridad
implantados para mitigar los riesgos asociados a esta caracteristica.

6.5 Gestion de parches y vulnerabilidades

El adjudicatario contara con herramientas que permitan la monitorizacién de sus sistemas y la
detecci6én de vulnerabilidades.

Revisara periédicamente aquellas amenazas susceptibles de causar infecciones por virus o
malware.

El objetivo es que la informacién de RTVE almacenada en las plataformas del adjudicatario esté
sometida a los escaneos correspondientes para evitar que la informacién y los equipos de RTVE
puedan verse comprometidos en algiin momento.

Del mismo modo, el adjudicatario dispondra de un procedimiento de gestién de parches
adecuado, tanto para los elementos de red como para los servidores, software de virtualizaciény
otros sistemas (firewalls, gateways, antivirus, IDS, etc.).

6.6 Borrado seguro de la informacion y ficheros temporales

Ante el borrado de informacién de RTVE, el adjudicatario garantizara la eliminacién segura de la
misma en todos aquellos soportes o sistemas en los que se hayan encontrado en algiin momento,
de forma que se evite la recuperacion posterior de los datos.

El licitador indicara el método de borrado que aplica a los datos y los mecanismos que aseguran
que no queda informacién remanente de RTVE en los sistemas, tras la solicitud de borrado de la
misma.

Cualquier fichero temporal o copia de datos que se cree a partir de la informacién original
entregada por RTVE al adjudicatario, estara sometido a las mismas medidas de sequridad que se
requieren para los originales y, como minimo, las indicadas en este documento.

En todo caso, en el momento en el que los ficheros temporales/copia de datos dejen de ser
necesarias para la finalidad para la que fueron creados, seran eliminados, previa autorizacién de
RTVE, siguiendo un método de destruccién segura.
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6.7 Proteccion ante intrusiones y ciberataques

El adjudicatario dispondra de mecanismos y medidas de proteccidn ante posibles ciberataques
que puedan afectar al servicio prestado a RTVE. Los licitadores detallaran en la propuesta dichas
medidas.

6.8 Gestiony Registro de incidencias

El adjudicatario dispondra de un registro de incidencias con los procedimientos de recuperacion
de datos realizados.

Se entendera por incidencia de seguridad cualquier evento que pueda afectar a la
confidencialidad, integridad y disponibilidad de los datos de RTVE.

El adjudicatario dispondra de un procedimiento formal de gestién de incidencias de sequridad en
el que recoja el proceso de notificacién, escalado y registro de incidencias empleado en su
empresa.

La informacién que habra de identificar en estos casos en el registro de incidencias, es:

e Procedimiento de recuperacién de datos realizado

e Persona que ejecut6 el proceso

e Datos restaurados

e Datos que ha sido necesario restaurar manualmente en el proceso (en caso de que
aplique).

En todo caso, el adjudicatario tendra que contar con la autorizacién del responsable de RTVE que
corresponda para proceder a la ejecucién de los procedimientos de recuperacién de los datos.

El procedimiento de notificacién a RTVE habra de estar claramente definido y de garantizar que,
en ningdn caso, los incidentes con mayor impacto salgan a la luz piblica sin previo conocimiento
de RTVE.

6.9 Seguridad Fisica y Medioambiental

Ellicitador indicara en su oferta las medidas de sequridad fisica de los Centro de Proceso de Datos
desde los que prestara el servicio.

Las instalaciones y los Centro de Proceso de Datos del adjudicatario garantizaran las medidas de
Seguridad Fisicas y Medioambientales suficientes para evitar cualquier riesgo como accesos no
autorizados, dafios e interferencias, asi como indicar la existencia de controles medioambientales
implantados en los Centro de Proceso de Datos, tales como:

e Proteccion del cableado de datos y comunicaciones
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o Sistema de Alimentacién Ininterrumpida y procedimiento para su mantenimiento y
revision

e Sistemas de Climatizacién y Refrigeracién

o Sistemas de Deteccién y Extincién de Incendios

En el caso de que el licitador pueda probar estar certificado en algin estandar que cubra estos
requisitos, la especificacion de estas medidas no sera necesaria.

6.10 Plan de Recuperacion de Desastres y Plan de Continuidad de Negocio
El adjudicatario dispondra de un plan de recuperacién de desastres y/o un Plan de Continuidad

de Negocio (PCN), y los licitadores detallaran en su propuesta cudl es, su alcance y los
procedimientos de recuperacién de que disponen.

Se especificara claramente el tiempo maximo de recuperacion del servicio para RTVE en caso
de desastre en su CPD (RTO, RPO).

Del mismo modo, indicaran la periodicidad con la que comprueban el correcto funcionamiento de
estos planes.

6.11 Derecho de Auditoria

En cualquier momento RTVE podra auditar el cumplimiento de las medidas de seguridad del
adjudicatario para garantizar la sequridad y confidencialidad de los datos y solicitar la
documentacién actualizada que acredite el cumplimiento de las medidas de seguridad y
proteccion de datos estipuladas.

6.12 Documento de Seqguridad

Durante la fase de implantacion, el adjudicatario proporcionara un documento con las Medidas
de Sequridad especificas aplicadas al servicio prestado a RTVE que detalle:

o Identificaciény Autenticacién. Tipos de usuarios. Cédigos de usuario. Politica de

e contrasefiasy renovacion. Olvido de contraseiia, etc.

e Control de Accesos. Incluyendo procedimientos de alta, baja y modificacién de usuarios
y permisos.

e Modelo de gestion de cuentas privilegiadas.

e Gestion de Incidencias. Procedimiento formal con el que RTVE comunicara las incidencias
y el proceso de gestidn de las mismas hasta su resolucion.

e Ubicacién de los datos, tanto en produccién como copias de backup.
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7 Incumplimientos graves del servicio

Dada la criticidad e importancia de los servicios objeto de este pliego por su impacto en procesos
criticos para los usuarios de CRTVE, el adjudicatario debera asegurar el estricto cumplimiento del
mismo sin deficiencias que puedan afectar al servicio prestado.

Se consideraran incumplimientos graves las siguientes situaciones:

e Incumplimientos graves en el servicio que causen graves deficiencias en el
funcionamiento de una aplicacién imputables a los servicios prestados por el
adjudicatario en este contrato tales como:

O

O

Indisponibilidad prolongada por mas de 12 horas de la aplicacién por causas
imputables al adjudicatario.

Pérdida de Informacién no recuperable en una aplicacién por causa del
adjudicatario.

Incumplimientos graves en funcionalidad de una aplicacién por causa del
adjudicatario.

Pérdida grave de rendimiento de una aplicacién durante mas de 12 horas por
causa del adjudicatario.

Otros incumplimientos graves a juicio de la CRTVE.

e Incumplimientos graves debidosa cambios que afecten al equipo de trabajo, tales como:

O

La no incorporacién al inicio del servicio de cualquier recursos concreto y
comprometido en la propuesta del adjudicatario.

Incumplimiento del periodo de preaviso de sustitucion de un recurso (15 dias)
por parte del adjudicatario.

Incumplimiento del plazo de solapamiento minimo de dias laborales en caso
de baja o sustitucién de un recurso.

Incumplimiento por parte del adjudicatario del plazo de incorporaciéon puntual
de recursos solicitados por CRTVE. Este periodo se considerara como maximo de
15 dias.

Incumplimiento del indice maximo de rotacion anual, en el mes en el que se
produzca, y por cada vez que suceda superando dicho limite.

e Retraso superior a 1 mes (30 dias) en el plazo de finalizacién de la transicion de
entrada.
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o Falta de colaboracién en el cumplimiento de los objetivos de la transicion de salida, a
criterio de CRTVE.

o Retrasode masde 1 mes enla entrega de informes de sequimiento periédicos o cualquier
otro entregable del servicio.

e Incumplimiento del plazo acordado para un evolutivo o un nuevo desarrollo en mas de
30 dias.

e Incumplimiento de trabajos puntuales solicitados por CRTVE con la antelacidén prevista
sin casusa justificada, causando un perjuicio grave a juicio de la CRTVE.
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8 Estructura de las Ofertas técnicas

Tendrdn necesariamente la siguiente estructura, describiendo todos los aparatados de forma
concreta, no excluyendo ningun punto, afectando a su puntuacién técnica en caso de
incumplimiento de algln apartado:

1. INTRODUCCION
1.1 RESUMEN EJECUTIVO
2. SOLUCION TECNICA
2.1 REQUERIMIENTOS FUNCIONALES

2.1.1
2.1.1.1
2.1.1.2
2.1.1.3
2.1.1.4
2.1.1.5
2.1.2
2.1.3

SERVICIO DE DIGITALIZACION CERTIFICADA
PROCESO DE DIGITALIZACION

BASE DE DATOS DOCUMENTAL

CUSTODIA LONGEVA

CONSOLA DE ADMINISTRACION

PERSONALIZACION DE ASPECTO

SERVICIO PARA LA RECUPERACION DEL IVA

SERVICIO PARA EL SUMINISTRO DE INFORMACION SII

2.2 OTROS REQUERIMIENTOS

2.2.1
2.2.2
2.2.3
2.2.4
2.2.5
2.2.6

REQUERIMIENTOS DE LICENCIAMIENTO Y USUARIOS
REQUERIMIENTOS DE PUESTO DE USUARIO
REQUERIMIENTOS DE PLATAFORMA

INTEGRACION CON OTROS SISTEMAS
REQUERIMIENTOS DE CONTROL DE ACCESOS
ESQUEMA GENERAL DEL SERVICIO

3. IMPLANTACION Y SOPORTE

3.1 IMPLANTACION DEL SISTEMA

3.2 CARGA Y MIGRACION DE DATOS

3.3 FORMACION

3.4 SOPORTE A USUARIOS

3.5 MANTENIMIENTO Y ADMINISTRACION

3.6 SISTEMA DE MONITORIZACION

3.7 SERVICIOS PROFESIONALES VARIABLES
4. ASPECTOS GENERALES DEL SERVICIO

4.1 EQUIPO PROFESIONAL

4.2 ACUERDOS DE NIVEL DE SERVICIO

4.3 FASES DEL SERVICIO

4.3.1 Fase de Transicién de entrada (Implantacion)

4.3.2 Fase de Operacidn y soporte

4.3.3 Transicidon de salida del servicio
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4.4 ENTREGABLES Y GESTION DE DOCUMENTACION
4.5 ROLES Y RESPONSABILIDADES
4.6 MODELO DE SEGUIMIENTO DEL SERVICIO
4.7 METODOLOGIA Y CONTROL DE CALIDAD
4.8 GESTION DE CAMBIOS
5. SEGURIDAD Y CONFIDENCIALIDAD
5.1 CONTROLES DE ACCESO
5.2 COPIAS DE RESPALDO
5.3 ACCESO POR PARTE DE TERCEROS
5.4 CIFRADO DE LA INFORMACION
5.5 GESTION DE PARCHES Y VULNERABILIDADES
5.6 BORRADO SEGURO DE LA INFORMACION Y FICHEROS TEMPORALES
5.7 PROTECCION ANTE INTRUSIONES Y CIBERATAQUES
5.8 GESTION Y REGISTRO DE INCIDENCIAS
5.9 SEGURIDAD FISICA Y MEDIOAMBIENTAL
5.10 PLAN DE RECUPERACION DE DESASTRES Y CONTINUIDAD DE NEGOCIO
5.11DERECHO DE AUDITORIA
5.12 DOCUMENTO DE SEGURIDAD
6. MATRIZ DE CUMPLIMIENTO DE REQUISITOS
El licitador presentara una matriz donde se especifique claramente el cumplimiento de
los distintos requisitos del pliego, la no presentacién impactara negativamente en la
valoracién técnica
7. SUBCONTRATACION DE TRABAJOS
El licitador detallara los trabajos a subcontratar y las empresas subcontratistas de los
mismos
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