Servicios de proteccion de origen
PLIEGO DE CONDICIONES TECNICAS
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Introduccidn

CRTVE ofrece a sus usuarios contenidos a través de su pagina web y aplicaciones para
dispositivos conectados. Para ello, las redes de distribucion de contenidos (CDN)
acceden a los servidores de CRTVE alojados en los diferentes centros de datos de CRTVE
o0 en servicios de nube publica.

Dado que estos servidores deben ser accesibles desde Internet para poder ofrecer
servicios a los usuarios, estan expuestos a los ataques cibernéticos que buscan tanto
impedir la distribucion de contenidos de CRTVE como el acceso a los sistemas propios
de CRTVE.

Para minimizar los riesgos asociados a estos ataques, como la pérdida de servicio y las
intrusiones ilegitimas en los sistemas internos de CRTVE, es necesaria la contratacion de
servicios especificos de seguridad para los sistemas de origen implicados en la
distribucién de los contenidos de CRTVE en Internet.

Lotes y tipos de servicios

El expediente se divide en cuatro lotes en funcién del elemento a proteger, que se
definen a continuacién:

Lote 1: Servicio de proteccion DNS

Lote 2: Servicio de proteccién de aplicaciones (WAF)

Lote 3: Servicio proteccidn de origen de directos

Lote 4: Servicio de respaldo de almacenamiento de media.

Lote 1: Servicio de proteccion DNS

CRTVE requiere el uso de un servicio de DNS distribuido que permita la mitigacién y
neutralizacion de ataques a los servidores de resolucién de nombres (DNS) que prestan
el servicio a CRTVE. En caso de que los servicios DNS dejen de funcionar correctamente,
se afectara gravemente al servicio de la web y aplicaciones de CRTVE, impidiendo el
acceso a las mismas.

Los tipos de ataque mas frecuentes a los servicios DNS son la denegacién de servicio
basados la sobrecarga, tanto centralizados como distribuidos (DoS y DDoS), o mediante
el envio de peticiones mal formadas que aprovechan fallos del protocolo DNS y TCP.

Requisitos técnicos minimos del servicio

Se enumeran, a continuacion, los requisitos técnicos minimos que debe cumplir el
servicio de proteccion del DNS:
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El servicio tendra que actuar como servidor DNS primario de todas las zonas DNS
gestionadas por CRTVE, entre las que estard la zona rtve.es. Actuara como servicio DNS
primario o como servicio DNS secundario para cada una de estas zonas segun determine
CRTVE.

Se valoraran positivamente aquellas propuestas que permitan una mayor flexibilidad de
configuraciones, asi como la automatizacidn de configuracién mediante el uso de API.

El servicio tendrd que aplicar reglas de forma automatica para evitar los ataques mas
comunes a los servicios DNS. Como minimo, tienen que ofrecer las siguientes
caracteristicas de proteccién de forma automatizada sin intervencién por parte de
CRTVE:

e El servicio se ejecutara en los servidores del licitador alojados en una cloud con
disponibilidad en diferentes zonas de disponibilidad geografica.

e Descartar o rechazar peticiones que se hagan a puertos que no sean el estandar
DNS (53 UDP y TCP).

e Evitar ataques directos por Query. El licitador debe poder limitar el nimero de
peticiones, analizar las consultas DNS recibidas y priorizarlas. Se debe indicar con
suficiente detalle técnico el modo en el que se aplica esta proteccién.

e Evitar ataques PSRD (Pseudo Random Subdomain Attack).

e Implementar todas las protecciones TCP normales para evitar ataques de tipo
TCP State Load.

e Evitar ataques de tipo DNS Reflection & Amplification Attack. Tienen que ofrecer
una arquitectura capaz de evitar ataques de reflexién y amplificacion.

e Evitar ataques de tipo DNS Cache Poisoning Attacks.

e Evitar ataques basados DNS Malformed Packets.

e Limitar el trafico de DNS de direcciones IP individuales que emiten una cantidad
sospechosa de solicitudes, con diferentes umbrales para diferentes tipos de
solicitudes.

e Debe poder proporcionar servicio mediante DNSSec.

e Debe poder utilizar anycast para el enrutamiento de peticiones a los servidores
DNS que formen parte de la solucion propuesta.

e Bajo condiciones determinadas, tiene que poder restringir las respuestas a los
servidores de nombres DNS legitimos reconocidos de los principales
proveedores de servicios (como los de los principales ISP en Espafia), eliminando
asi las solicitudes de los bots y otros atacantes. El servicio debe mantener una
lista actualizada de servidores de nombres DNS legitimos reconocidos que cubra
mas del 90 por ciento de todo el trafico de Internet.

e Deben actualizar el servicio con las ultimas vulnerabilidades detectadas, asi
como indicar los plazos estimados para resolucién de nuevas vulnerabilidades, y
notificar a CRTVE sobre las mismas.

e Deben indicar el tiempo estimado maximo de implementacién de nuevas reglas
para las nuevas amenazas detectadas; asi como, entregar la documentacion de
las mismas en el formato y el tiempo indicado por el departamento de
Ciberseguridad de CRTVE.
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Para todas ellas, deben explicar con suficiente detalle técnico la forma en la que se
implanta la proteccion, penalizandose aquellas propuestas que no indiquen con claridad
y coherencia la implementacidon de las mismas. Ademas, se valoraran positivamente
aquellas propuestas que incluyan proteccion frente a otros tipos de ataques a servidores
DNS que sean de utilidad para CRTVE.

Gestion y alertas

El servicio tiene que ofrecer un portal de gestiéon donde se puedan consultar diferentes
parametros relevantes del servicio, asi como elaborar informes sobre los mismos. Los
parametros relevantes que se incluirdn, como minimo, seran:
e Tréfico (peticiones DNS por segundo) por zona(s) a lo largo de un periodo de
tiempo seleccionable.
e Respuestas NXDOMAIN por segundo en ese periodo de tiempo.

El sistema de logs del servicio tendra que entregar todos los logs de peticiones DNS de
cualquier tipo que lleguen a la plataforma.

En cuanto a las alertas automatizadas, tiene que permitir el establecimiento de alertas
basadas en umbrales relacionados con el servicio, que se enviaran por correo
electrénico a destinatarios indicados por CRTVE. Como minimo, deben configurarse
alertas para los siguientes eventos:
e High number of NXDOMAIN responses: el volumen de respuestas NXDOMAIN
para una zona supere el umbral establecido por CRTVE.
e Hight traffic DNS: el volumen de peticiones DNS para una zona supera un umbral
establecido por CRTVE.
e Failed zone transfer, cuando el servicio se utilice como DNS secundario.

Se valoraran positivamente aquellas propuestas que permitan la configuracion de mas
alertas personalizadas, y la gestion avanzada desde el panel de control de forma
autonoma por parte de CRTVE.

Lote 2: WAF

CRTVE requiere de un servicio WAF (Web Application Firewall) que proteja los servidores
de origen que alojan las aplicaciones que dan servicio a la web y aplicaciones
conectadas.

Un servicio WAF analiza el trafico de red enviado a las aplicaciones servidor, asi como a
las maquinas que las albergan (servidores). En ese analisis se buscan peticiones
sospechosas y andmalas, que se desechan antes de su envio para prevenir los ataques a
las aplicaciones y servidores de origen que las alojan.
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Requisitos técnicos minimos del servicio
El servicio requerido tiene que cumplir con los siguientes requisitos minimos:

e El servicio se ejecutara en los servidores del licitador alojados en una cloud con
disponibilidad en diferentes zonas.

e El servicio WAF debe ser valido como origen para cualquier CDN utilizada por
CRTVE para distribuir los contenidos.

e Tiene que tener capacidad para procesar de forma habitual 2.600 millones de
peticiones mensuales, con un promedio de 1.000 peticiones por segundo, y
maximos diarios de habituales de 10.000 peticiones por segundo. Es esperable
gue haya varios eventos con mas 1.000.000 de usuarios simultaneos durante la
vigencia de este servicio, por lo que la solucidn propuesta debe ser autoescalable
para no anadir latencias adicionales en estos casos.

e Tiene que permitir a CRTVE activar y desactivar reglas, asi como activarlas en
modo bloqueo y activarlas en modo logging de forma autéonoma. El tiempo
maximo para la aplicacidn de estos cambios sera de 60 segundos.

e Tiene que permitir la definicién de reglas, o modificar las ya existentes por parte
de CRTVE.

e Lasolucion propuesta tendra que recibir actualizaciones de reglas con suficiente
frecuencia para evitar ataques que exploten nuevas vulnerabilidades
encontradas.

e Tiene que proteger las aplicaciones e infraestructura de origen de CRTVE frente
a ataques de denegacion de servicio, tanto centralizados (DoS) como distribuidos
(DDo0S). La proteccidon frente a estos ataques consistird en la mitigacién del
ataque mediante servicios automatizados que deben descartar el trafico que se
identifique como malicioso.

e Tiene que proporcionar proteccidon contra los 10 tipos de ataque principales
segun la catalogaciéon OWASP.

e Tiene que proporcionar proteccidn contra las vulnerabilidades detectadas por
CVE (Common Vulnerabilities and Exposures).

e Tiene que proporcionar proteccién para la usurpacion de cuentas de usuarios
(Account Takeover).

e Tiene que proporcionar reglas basadas en la ubicacion geografica de las
direcciones IP.

e Tiene que proporcionar al menos un servicio de reputaciéon de IP actualizado con
frecuencia, asi como permitir el uso de sistemas de reputacién de direcciones IP
de terceros.

e Tiene que permitir bloquear peticiones de user-agent reconocidos como
maliciosos y también en funcién de cabeceras HTTP.

e Tiene que permitir el bloqueo de peticiones desde un origen hacia una IP cuando
se haya superado un umbral predefinido.

e Tiene que ofrecer proteccion contra bots.

e Debe ofrecer unainterfaz de usuario via web, que permita la revision de eventos,
el acceso a estadisticas, y la autoprovisién de configuraciones por parte de
CRTVE. Se valorara positivamente la facilidad de uso de la interfaz de usuario,
atendiendo a parametros subjetivos tales como la intuitividad, el uso de graficos
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adecuados, la disposicion de la informacion mostrada, la existencia de plantillas
y asistentes para personalizar la informacion mostrada.

e La interfaz grafica debe mostrar informacion detallada sobre las peticiones
recibidas, tanto legitimas como sobre los ataques detectados, con una
granularidad maxima de un (1) minuto y una retencién de datos minima de 30
dias. Se valoraran positivamente las propuestas que ofrezcan una menor latencia
en la presentacion de datos y una retencion de datos mayor.

Para cada requisito de proteccion de la plataforma de origen, debe explicar con
suficiente detalle técnico, la forma en la que se implanta la proteccion, penalizandose
aquellas propuestas que no indiquen con claridad y coherencia la implementacién de las
mismas. Asimismo, se valoraran positivamente aquellas propuestas que incluyan
medidas de proteccion adicionales que sean de utilidad para CRTVE.

Gestion y alertas

Ademas de los requisitos especificos de proteccidon de origen, el servicio propuesto tiene
gue ofrecer las siguientes caracteristicas:

e Proporcionar un APl que permita integrarse con herramientas de analisis de
terceros. Se valoraran positivamente aquellas propuestas que ofrezcan un API
con mayor funcionalidad tanto de obtencidén de datos como de configuracién.

e Proporcionar un panel de control de monitorizacién que permita obtener datos
de acceso y ataques con el menor retraso posible con respecto al tiempo real. Se
valoraran positivamente aquellas propuestas que ofrezcan un panel de control
mas detallado, con mayor capacidad de andlisis de eventos, posibilidades de
integracion, retencién de datos y facilidad de uso.

e Proporcionar un servicio que permita definir alertas automatizadas a partir de
umbrales recomendados por el licitador y adecuados a las necesidades del
servicio de CRTVE. El servicio tiene que notificar de la activacién de una alerta
mediante correo electrdénico, asi como llevar a cabo las acciones previstas en
caso de que esa alerta se detecte. Se valoraran positivamente aquellas
propuestas que permitan una definicién e integracién mds detallada de las
alertas y las acciones asociadas a las mismas.

Lote 3: Servicio de proteccion de origen de directos

La proteccion de los servicios de publicacién de video en directo a través de Internet
(streaming) es cada vez mds importante, puesto que el consumo de estos contenidos se
ve de forma natural por una parte cada vez mayor de los usuarios, y es fundamental
para ofrecer un servicio multiplataforma donde se acerque el contenido a los usuarios.
Y ya no solo para los usuarios de la web y aplicaciones de CRTVE, sino también para
usuarios de otros agregadores de contenidos con los que CRTVE tiene acuerdos de
distribucién como Radio Player o Samsung TV Plus usan como fuentes las emisiones a
través de Internet de CRTVE.
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Una de las medidas de proteccion del origen mas efectiva es la reduccién de las
peticiones hechas desde las CDN a los servidores de origen. De esta manera se hace
posible la gestidn de listas de servidores conocidos para autorizar dichas peticiones. Esta
gestidon permite impedir el acceso desde Internet a usuarios malintencionados sin limitar
el acceso a otros usuarios legitimos.

Ademas, se asegura que el ancho de banda necesario para proporcionar el servicio de
streaming en directo se mantiene constante independientemente del nimero de
usuarios que lo estén consumiendo. Esto permite una reduccidon de los recursos
necesarios para atender las peticiones, y permite hacer la publicacién de directos desde
entornos de nube publica con un coste previsible e independiente de la audiencia del
evento retransmitido.

Requisitos técnicos minimos del servicio
Se requiere un servicio que cumpla con los siguientes requisitos minimos:

e Acceda una Unica vez a origen durante el tiempo de vida de un objeto, segun se
defina en la configuracion del servicio o en la respuesta de los servidores de
origen.

e Entregue a las CDN los objetos requeridos por éstas para su distribucién a los
usuarios, modificando o manteniendo el tiempo de vida de los objetos (TTL) si se
requiere.

e Tenga la capacidad requerida para entregar a la CDN el trafico requerido para
eventos en directo con mas de 1 milléon de usuarios simultaneos. Para validar
esta caracteristica, los licitadores deben indicar la capacidad maxima de su
solucién (en gigabit por segundo y peticiones por segundo) para la entrega de
contenidos a CDN.

e Tenga capacidad para 11 canales lineales ABR (Adaptive BitRate) con una calidad
maxima de 1080p 24 horas al dia, todos los dias del afio. Cada canal se emitira
en los formatos HLS y MPEG-DASH, con bitrate adaptativo de hasta de 4
calidades de video diferentes, con un maximo aproximado de 10 Mbps por canal
(4 calidades de video y 3 calidades de audio por cada canal).

e Tenga capacidad para asumir 25 canales temporales adicionales, en formatos
HLS y MPEG-DASH, con una calidad maxima de 1080p. Cada canal se emitira en
los formatos HLS y MPEG-DASH, con bitrate adaptativo de hasta de 4 calidades
de video diferentes, con un maximo aproximado de 10 Mbps por canal (4
calidades de video y 3 calidades de audio por cada canal).

e Permita la autorizacion de acceso desde las CDN mediante una cabecera HTTP
especifica.

e Ofrezca una lista actualizada y completa de las direcciones IP de los servidores
que accederdan a origen, de modo que se puedan configurar las reglas de acceso
adecuadas en los firewalls de CRTVE.

e Permita la entrega de contenido HTTP y HTTPS a las CDN, independientemente
del protocolo (HTTP o HTTPS) utilizado para recuperar el contenido desde los
servidores de origen de CRTVE.
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e Permita el acceso a diferentes origenes de directo de CRTVE, mediante el uso de
rutas diferentes solicitadas por los usuarios.

e Los elementos que compongan la solucion deben estar redundados, y no deben
tener puntos unicos de fallo, ni requerir paradas para mantenimiento o
actualizacion, dado que este servicio de proteccion de origen de directos afecta
a uno de los elementos diferenciales y caracteristicos de la presencia de CRTVE
en Internet, como es la emisidn de video en directo

e Se valoraran positivamente aquellas propuestas cuyo servicio ofrezca
redundancia geografica.

Para cada requisito de proteccidn de la plataforma de origen de directos, debe explicar
con suficiente detalle técnico la forma en la que se implanta la proteccion,
penalizandose aquellas propuestas que no indiquen con claridad y coherencia la
implementacion de las mismas. Asimismo, se valoraran positivamente aquellas
propuestas que incluyan medidas de proteccion adicionales que sean de utilidad para
CRTVE, como medidas adicionales de proteccion de acceso desde CDN vy de
identificacion ante el origen.

Lote 4: Servicio de respaldo de almacenamiento de media

CRTVE ofrece a sus usuarios uno de los catalogos de video y audio online en lengua
espafiola mas extensos disponibles en Internet. Ofrece todos los contenidos de
produccién propia emitidos por CRTVE desde 2008 (afio de inicio de la pagina web de
CRTVE como portal de contenidos) asi como los contenidos anteriores recuperados del
archivo, incluyendo algunas de las series de mayor éxito (como “Cuéntame cdmo pasé”
o “Amar en tiempos revueltos”).

Aunque el catdlogo de contenidos disponible es muy amplio, la mayor parte del
consumo se da en los contenidos mas recientes mientras que el consumo de contenidos
antiguos o poco populares ocurre con menor frecuencia. Este tipo de comportamiento
de consumo donde un 20% o menos del total de contenidos genera el 80% o mas del
trafico se denomina habitualmente long tail, por su nombre en inglés.

Este modelo de consumo es muy exigente en cuanto a los recursos de origen, ya que
todos los contenidos deben estar disponibles a los usuarios en todo momento con la
misma latencia. Sin embargo, dado que el contenido mas popular es conocido permite
asegurar la entrega de los contenidos mas demandados mediante el almacenamiento
de los mismos en un servicio de almacenamiento online, con alta disponibilidad, y
liberando recursos de la plataforma de origen.

Por tanto, se requiere un servicio de almacenamiento online (en inglés, cloud storage)
gue permita el almacenamiento de contenido y su entrega a las CDN que distribuyan el
contenido de CRTVE a los usuarios. El servicio tiene que cumplir con estos requisitos
minimos:

e Capacidad minima disponible de 1.000 Terabytes.
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e Almacenamiento cloud compatible con protocolo S3.

e Data Durability del 99.999999999% anual.

e Consola de gestidn y Ul accesible via web.

e Distribucion por buckets del contenido. Estos buckets deben servir como origen
directo de las CDN, sin necesidad de servicios intermedios.

e Sevalorara positivamente la redundancia por centros de datos.

e Trafico de salida ilimitado (sin egress cost).

e Trafico de entrada ilimitado (sin ingress cost).

e Capacidad de subida desde los centros de datos de CRTVE igual o superior a 5
Gbps.

e Capacidad de entrega de contenido a CDN igual o superior a 10 Gbps.

e Llamadas APl ilimitadas.

e Todo el contenido debe estar disponible en todo momento para su consumo por
parte de las CDN, independientemente de la popularidad o nimero de accesos
recientes que haya tenido.

e Los elementos que compongan la solucion deben estar redundados, y no deben
tener puntos unicos de fallo. Ademas, se valoraran positivamente aquellas
propuestas cuyo servicio ofrezca redundancia geografica.

e Para asegurar un buen desempefo del servicio y minimizar los riesgos, la
solucién propuesta debe cumplir con los siguientes requisitos:

o Disponer de una documentacion para la gestidon de la calidad. Se podra
acreditar mediante la presentaciéon de la certificacién de calidad ISO
9001:2015 o cualquier otro elemento de prueba alternativo.

o Adoptar medidas estandar para la seguridad de la informacion. Se podra
acreditar mediante la certificacion ISO/IEC 27001:2013 o cualquier otra
certificacién equivalente.

o Disponer de una documentacion para los sistemas de gestion de la
continuidad del negocio. Se podra acreditar mediante la presentacién de
la certificacidon de calidad 1SO 22301:2012 o cualquier otro elemento de
prueba alternativo.

El licitador debera proporcionar instrucciones detalladas para la conexién y acceso al
contenido, tanto desde PC con sistema operativo Windows y MacQOS, asi como desde
linea de comandos en servidores con sistema operativo Linux.

Para cada requisito de proteccion de la plataforma de origen, debe explicar con
suficiente detalle técnico la forma en la que se implanta la proteccion, penalizdndose
aquellas propuestas que no indiquen con claridad y coherencia la implementacién de las
mismas. Asimismo, se valoraran positivamente aquellas propuestas que incluyan
medidas de proteccion adicionales que sean de utilidad para CRTVE. Por ejemplo,
gestion de usuarios y permisos, asignacion de volumenes a diferentes proyectos o
priorizacion de acceso segun el usuario.

También se valoraradn positivamente aquellas propuestas que ofrezcan mejoras en la
latencia de acceso, en la velocidad maxima y concurrencia en la subida de contenido.
También se valoraran positivamente las funcionalidades adicionales que faciliten la
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gestion del contenido alojado en el servicio, como el acceso mediante diferentes
protocolos al sistema de ficheros, la automatizacién de la gestiéon de contenidos
mediante API, y opciones de personalizacidn adicionales.

Pruebas técnicas

CRTVE realizara junto con cada licitador una bateria de pruebas en la que se verificara
el cumplimiento de todas las funcionalidades y requerimientos especificados en los
apartados que describen cada tipo de servicio, asi como para la validaciéon de los
elementos que se indican en cada una de las propuestas.

CRTVE lanzara un requerimiento por correo electrdnico a todos los licitadores que hayan
presentado ofertas a cada uno de los lotes, solicitando que ponga a disposicidon los
recursos técnicos y humanos que resulten necesarios para completar esta fase de
validacidn. Los licitadores tendran la obligacion de responder a este requerimiento y de
poner a disposicion de CRTVE estos recursos, en un plazo no superior a 48 horas a partir
del momento en que CRTVE envie el requerimiento. Para ello, deben indicar en sus
ofertas técnicas, la informacion el correo electrénico de contacto mas conveniente a tal
efecto.

Los licitadores tendran que superar todas y cada una de las pruebas técnicas. RTVE
dispondra de un plazo maximo de 14 dias naturales, a contar a partir del momento en
que CRTVE comunique al licitador el inicio de las pruebas, para realizar las pruebas y
validaciones. Para este fin, se requiere acceso a las herramientas de gestién y de
estadisticas del licitador, asi como a cualesquiera servicios o subsistemas que el licitador
oferte. En caso que algun elemento de los licitados no se ponga a disposicion de RTVE
para su oportuna revision/prueba, serd valorado negativamente vy, si fuese requisito
minimo, la propuesta sera declarada como no apta.

Es importante que los licitadores tengan en cuenta que, para esta fase de prueba del
servicio, el licitador correra con todos los costes que sean necesarios para realizar las
pruebas, y la CRTVE no asumira ninguno.

También ha de tener en cuenta que CRTVE no efectuard ningun tipo de modificacién
sustancial a los activos del servicio, para adaptarse a los requerimientos técnicos del
proveedor y/o fabricante, si considera que estas pueden tener un impacto negativo
importante sobre el servicio actual.

Modelo de relacién, acompafiamiento y seguimiento

El modelo de relacion que se establecera entre cada adjudicatario y CRTVE tiene como
objetivo garantizar el control y el seguimiento del servicio que se tiene que proveer.
También tiene como misidn la trazabilidad y la supervision de los proyectos que dicho
servicio ejecutara.
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Se requiere la asignacién de un Technical Account Manager (TAM), que asistira a CRTVE
durante las fases de disefio de la solucién y migracion del servicio, asi como durante el
resto del tiempo de contrato para la operacion del servicio. Este interlocutor técnico, se
responsabilizard de asegurar la mejora continua del servicio, asi como de gestionar o
escalar las peticiones mas urgentes y las incidencias mas graves.

Gestion de incidencias y soporte técnico

Durante la prestacidn de los servicios descritos en este pliego, pueden encontrarse
problemas en el servicio o bien requerirse asistencia técnica por parte de CRTVE para
hacer cambios en la configuracién de los servicios provistos por cada adjudicatario. Por
ello, se requiere:

e Soporte técnico en castellano, tanto por teléfono con numeracién espafola
como por Internet.

e Se requerira soporte técnico en castellano en horario 24x7 para la gestion de
incidencias que afecten al servicio, asi como para solicitudes de soporte técnico
urgente.

e Las propuestas deberan indicar el tiempo maximo de respuesta ante peticiones
de soporte por parte de CRTVE, tanto para incidencias del servicio como para
peticiones de soporte.

e Herramientas web para la gestion del servicio. Deben ser 100% funcionales a
través de, al menos, uno de los siguientes navegadores: Microsoft Edge, Firefox
109 o Google Chrome 109.

e Acceso a los casos de soporte abiertos y el histdrico de los mismos.

e Acceso a una base de datos de conocimiento, en la cual se detallen los aspectos
técnicos de configuracion de los servicios, buenas practicas y herramientas o
metodologias de programacion necesarias para la integracién con los mismos.

Informes y estadisticas del servicio

CRTVE podra obtener informes y estadisticas del servicio cuando lo considere necesario.
Para proporcionar a CRTVE esta informacion, el adjudicatario de cada lote debe proveer
de herramientas web de para la obtencidn de reportes y estadisticas. Deben cumplir, al
menos, estos requisitos:

= Estadisticas cercanas al tiempo real de las peticiones recibidas por cada servicio
con una granularidad no superior a 15 minutos. Ademas, deben poder agruparse
por dias, semanas y meses manteniendo un histérico minimo de 30 dias.

= De forma automatica deben estar disponibles, al menos, los datos referidos a los
ultimos tres meses.

= Graficos y tablas. Todos los reportes anteriores deben poderse mostrar de forma
grafica y en forma de tablas.

= Reportes periddicos automaticos. Cualquiera de los reportes anteriores se debe
poder enviar por email con la periodicidad deseada al conjunto de destinatarios
establecido para cada reporte.
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Asimismo, las unidades facturadas deberan ser verificables a través de los valores de
monitorizacion de trafico real que proporcione la herramienta, no siendo valida dicha
verificacidon a través de ninguna herramienta de facturacién que no proporcione el
detalle minimo sobre el trafico real de cada propiedad para el calculo de la misma. A tal
efecto se especificara en la propuesta cémo realizar dicha comprobacion.

Automatizacion de cambios de configuracion y provision de servicios

Para permitir la automatizacién de las tareas de administracién de cada uno de los
servicios, los adjudicatarios deben proporcionar acceso a CRTVE a las API de gestion y
provision de servicios. CRTVE utilizara dichas APl en funcién de sus necesidades.

Acompafiamiento y mejora del servicio

CRTVE busca la mejora continua del servicio ofrecido a los usuarios, asi como garantizar
la maxima calidad del servicio. Para ello, CRTVE requerira a los adjudicatarios de cada
uno de los lotes la elaboracidn de un informe de evaluacién periddico en el que se
recojan los aspectos mas destacables del servicio durante el periodo a evaluar,
incluyendo las propuestas de mejora por parte del adjudicatario. La presentacién de los
informes se hard con periodicidad mensual, de forma online.

Dada la criticidad de los servicios de proteccion de la plataforma de origen, RTVE
valorard el modelo de relacién, acompafiamiento y seguimiento propuesto por el
licitador. Para tal fin tendrd que presentar en su propuesta el modelo, asi como los
perfiles involucrados en dicho acompafiamiento, informacién que estara sujeta a
criterios de juicio de valor. Este acompafiamiento no supondra un coste adicional para
RTVE.

Formato de las ofertas

Las ofertas deben contener:
e Resumen ejecutivo (mdaximo 5 paginas). Describiendo la oferta de forma
resumida e incluyendo:
o Contacto técnico para las aclaraciones necesarias y la coordinacién de
las pruebas técnicas. Se gestionara el contacto entre los licitadores y
CRTVE a través de la direccién de compras de CRTVE.

e Paracada LOTE
o Documentacion técnica especifica sobre el servicio.
o Modelo de acompafiamiento y perfiles.
o Modelo de soporte.
o Modelo de proteccidon de origen.
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