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LICENCIAS Y SOPORTE PERSONALIZADO DE LA PLATAFORMA DE SEGURIDAD
ANTIVIRUS DE LOS SISTEMAS DE PRODUCCION Y EMISION
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PLIEGO DE ESPECIFICACIONES TECNI

OBJETO DE LA CONTRATACION

El presente pliego tiene como objeto la descripcion de las prescripciones técnicas para “LICENCIAS
Y SOPORTE PERSONALIZADO DE LA PLATAFORMA DE SEGURIDAD ANTIVIRUS DE LOS SISTEMAS
DE PRODUCCION Y EMISION”.

DESCRIPCION DEL EQUIPAMIENTO

A titulo orientativo y de modo de referencia se enumeran la distribucién de las actuales licencias
actualmente en funcionamiento:

SYMANTEC - END POINT PROTECTION

LOCALIZACION CLIENTES
Torrespafia - Informativos
Torrespana - Grafismo
Torrespafa - Grabacién y Postproduccién
Prado del rey
IRTVE
Centro de Produccion de Catalufia
Centro de Produccion de Canarias
Centros Territoriales - Informativos

TOTAL 2816

SYMANTEC - ALTIRIS

LOCALIZACION CLIENTES
Torrespafia - Informativos 1200
Prado del Rey - Programas 300
San Cugat del Valles 300
TOTAL 1800

En septiembre del presente afio caducaran las licencias SYMANTEC END POINT PROTECTION y
SYMANTEC ALTIRIS. Es necesario proteger todos los clientes y servidores actuales, por lo que es
necesaria la adquisicion de licencias de antivirus y de gestion suficientes para proteger el sistema
de Produccion y Emision de RTVE.

La plataforma de proteccién debe tener un servicio de soporte personalizado para RTVE, certificado
por el fabricante de la soluciéon de plataforma antivirus, siendo imprescindible tener un
conocimiento detallado del sistema que se implante en RTVE.
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El presente pliego contemplara los siguientes elementos:

- La proteccién necesaria para mantener la seguridad actual y asegurar la proteccién
necesaria a futuro es la siguiente:
o Licencias para herramientas de administracion de la estructura de seguridad en
ejecucion.
o Licencias para proteccion antivirus de clientes y servidores.
- Prestacion de un servicio de soporte personalizado y especifico para RTVE, realizado por
especialistas certificados por la empresa fabricante del software antivirus, con un amplio
conocimiento de la estructura de RTVE.

La plataforma antivirus que actualmente esta instalada y funcionando en RTVE, es SYMANTEC, con
sus productos END POINT PROTECTION y ALTIRIS. El antivirus de SYMANTEC esta oficialmente
soportado y probado por los sistemas mas importantes de Produccién y Emision de RTVE, como es
el sistema de edicion multiusuario de AVID o el sistema de Emision y Continuidad de
IMAGINE/SEAGATE/XOR MEDIA/MOG.

Se acepta la incorporacion de cualquier otro sistema o plataforma de proteccién antivirus, que
cumpla con los requisitos exigidos en el presente pliego y que su correcto funcionamiento esté
certificado de forma oficial por los sistemas de AVID, asi como por los sistemas de emision,
almacenamiento y automatizacién de Seagate/Xor Media, Imagine/Harris, MOGy los productos de
Adobe (After Effects, Premiere, Photoshop, etc.).

Es de obligado cumplimiento tener la certificacién por escrito del correcto funcionamiento de la
plataforma de proteccion ofertada junto a los sistemas de edicidn y redacciéon de AVID, los sistemas
de Emision y los sistemas de automatizacién de SEAGATE/XOR MEDIA, IMAGINE/HARRIS y MOG.
Asegurando que no presentan conflictos con los sistemas de Produccién y Emisién o que el
despliegue del sistema de proteccion no supone una merma de funcionalidad en dichos sistemas.
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Las especificaciones técnicas que debe cumplirse en el presente pliego, se detallan a continuacion:

Licencias para la gestion de activos IT

- 1800 licencias para herramienta de administracién de la estructura implementada, con las
siguientes caracteristicas:

O

Se trataria de una herramienta para la gestion de la plataforma de proteccién
antivirus.

Dispondra de una consola de control integrada siempre permitiendo la
administracion separada desde diversas areas técnicas, sin que se produzca
conflicto, y se mantenga la independencia de cada administracion.

Debe funcionar con sistemas operativos Windows, Mac y Linux.

Automatizacién de nuevas distribuciones del sistema. Renovacién y Migracién
mediante imagenes y sin intervencion.

Posibilidad de almacenar y transferir la configuracién de un equipo a otro.
Gestiona los trabajos rutinarios, actualizaciones y auditorias de software en la
plataforma de seguridad implementada.

Realizar sequimiento de todo el software del sistema desde un tanico lugar.
Virtualizacién de aplicaciones.

Rehabilitacién sin intervencion, del software que se elimine o no esté instalado
correctamente.

Gestion de parches para estar actualizado, sobre el software antivirus y sobre las
aplicaciones software mas comunes, que pueden ser vulnerables frente ataques
(Adobe, Java Runtime, navegadores, etc.).

Distribucidn en fases, para reducir el riesgo en las automatizaciones.

Diagnéstico del sistema, con acceso a la informacion en tiempo real.

Acceso detallado a la configuracion de hardware y software, con la creacién de un
inventario personalizado.

Generacién de Informes, para el analisis de la plataforma de proteccion.

Licencias para la proteccion antivirus

- 3100 licencias para proteccidn antivirus de clientes y servidores, con las siguientes
caracteristicas técnicas:

(@)

0O O O O

Defensa frente a “ransomware” y cualquier otra amenaza emergente, mediante
proteccion multicapa.

Analisis del comportamiento, prevencion, analisis de reputacidn, etc.

Visibilidad mejorada de archivos sospechosos, totalmente configurable.

Uso de técnicas de engafio para la deteccién de amenazas.

Proteccion de las aplicaciones de uso comin, aislando las aplicaciones
sospechosas.

Integrado con la infraestructura de sequridad de web, como pueden ser pasarelas
web y correo electrdnico.

Se debe integrar totalmente dentro de la plataforma y estructura implementada
para RTVE.
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o Actualizaciones de contenido, teniendo que estar optimizado para puntos finales
con restricciones de ancho de banda, sin comprometer la sequridad.

o Uso minimo del ancho de banda para la actualizacion de la definicion de virus.

o Debe realizar un analisis preventivo de posibles amenazas y virus y tener
informacidn actualizada de posibles amenazas a nivel mundial. Si existe infeccion,
debe erradicar dicha amenaza y analizar la infeccién para incorporarla a su base de
datos (mediante analisis de reputacién, maquina de aprendizaje, emulador con
maquina virtual, etc.) y debera poder contener la infeccion o propagacion del riesgo
por el sistema.

o Tendra capacidad de ANTIVIRUS (escaneo y eliminacién de virus y amenazas),
FIREWALL (bloqueo de malware antes de su dispersién y control de tréfico),
CONTROL DE APLICACION Y DISPOSITIVO (control de ficheros, registros, acceso y
comportamiento del dispositivo), BORRADO PERMANENTE (posibilidad de tratar
amenazas persistentes y tratamiento de malware insistente), INTEGRACION CON EL
EQUIPO y BLOQUEO DEL SISTEMA (mediante listas blancas y negras).

o En Clientesy Servidores, debe operar bajo los sistemas operativos Windows (Vista,
7, 8, 8.1, 10, Server 2008, Server 2012, todas las versiones 32y 64 bits), Macintosh
(Mac 0S X10.10, 10.11, mac 0S 10.12 y 10.13) y bajo Linux (Amazon Linux, Cent0S,
Debian 6, Fedora 16, Oracle Linux, Red Hat, SUSE Linux y Ubuntu).

o En clientes y servidores con virtualizacién debe admitir los entornos de Microsoft
Azure, Amazon Workspaces, VMware, Microsoft Virtual Server 2005, Citrix
XenServer, Oracle Cloud y Virtual Box Oracle.

Soporte personalizado para RTVE

Se requiere realizar el servicio de Soporte y Mantenimiento Personalizado de la plataforma de
protecciéon implantada, dénde las prestaciones minimas y definicion del mantenimiento
requerido, para todo el equipamiento incluido, debera comprenderse de un servicio de soporte
personalizado y especializado, impartido por personal con conocimiento en detalle del sistema
implementado, que comprendera lo siguiente:

Cobertura TAM (Technical Account Manager). Servicio proporcionado por un equipo
especialista en la solucién adoptada, que tendra conocimiento en detalle de la plataforma
especifica de RTVE, estando en contacto con los administradores de RTVE que se designen.
Este servicio se podra prestar de forma telefonica o mediante acceso remoto.

Fuera del horario de asistencia del TAM, se tendra acceso prioritario a la ingenieria y
soporte técnico del Fabricante del sistema Antivirus.

Acceso mediante web u otro medio, para obtener y consultar la informacién sobre las
licencias y productos desplegados, asi como para poder abrir incidencias o casos nuevos
(que no se hayan iniciado a través del TAM), de los que se realizard un seguimiento
mediante el TAM.

El tiempo de acceso para actuar y resolver incidencias de alto riesgo sera de 15 minutos,
debiendo realizarse las acciones necesarias por parte del TAM.

Este soporte vendra gestionado por un coordinador, TAM (Technical Account Manager),
certificado por la empresa fabricante de la solucién de Proteccion y Antivirus. ELTAM tendra
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un detallado conocimiento de la plataforma desplegada en RTVE. Sera el punto de contacto
con RTVE.

Sus funciones seran las siguientes:

@)
©)

o O O O O

Si por

Gestidn de escalas de prioridad y administracion de llamadas.

Identificar y solucionar problemas y en caso necesario mediante conexién remota
para diagnéstico y/o solucién de problemas bajo la supervisién del personal de
RTVE.

Acceso a labase de datos de conocimiento y soporte, asi como a protocolos de nivel
avanzado del sistema antivirus.

Acceso a herramientas de diagnostico y analisis de sequridad avanzada del sistema
antivirus.

Acceso a todos los sistemas del fabricante para conocimiento de la situacién de
licencias, actualizaciones posibles y necesarias, asi como para la gestion de los
casos de soporte técnico que se deban incluir o que estén ya abiertos.

Reportar los avisos de actualizaciones.

Reportar los avisos en cambios de las politicas del fabricante.

Planificacion de las actualizaciones de los productos.

Optimizacién del servicio.

Soporte telefonico o remoto, en espafiol (castellano) y en horario 24x7.

cualquier causa, durante el periodo de vigencia del Servicio, se modifica la

composicion del equipo de trabajo o la persona de contacto con RTVE, este hecho ha de ser
informado a los Administradores y responsables en materia de Seguridad y Protecciéon de
RTVE con al menos 10 dias.

Informes de Actividad:

El adjudicatario presentara los siguientes informes:

o

Informe mensual, donde se indicara un resumen de la actividad del altimo mes,
eventosy amenazas que hayan aparecido y se hayan tratado. Para poder realizar un
analisis y poder implementar mejoras.

Informe Trimestral, donde se resumiran los informes mensuales durante el Gltimo
periodo, para poder analizar el sistema y poder realizar mejoras. Analizara las
posibles mejoras que el fabricante, como referencia SYMANTEC, puede realizar en su
sistema global, asi como las amenazas existentes a nivel mundial.

Informe Anual, que proporcionara un resumen del afio, que permita analizar de
forma general la situacion del sistema y la estrategia futura en cuanto a proteccién.

RTVE definira con el adjudicatario el modelo concreto de informe a presentar junto con los
datos que debera incluir.
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Cualificacion del equipo profesional.

Los requisitos del Tecnhnical Account Manager deben ser:

Ingenieria en Informatica.
Experto en los siguientes productos de proteccién informatica:

o Proteccién al cliente por Antivirus (en el caso de Symantec, su producto de
proteccion antivirus se denomina: Endpoint Protection, o producto equivalente de
otro fabricante)

o Software de gestién (se tratria de Altiris para el caso de Symantec o producto

equivalente de otro fabricante)
Prevencion de perdida de datos
Cortafuegos o puertas de enlace para mensajeria
Proteccién avanzada frente a amenazas
o Motores de proteccién
Trabajo desarrollado como Disefio, Instalacion y Configuraciéon de las plataformas de
proteccion antivirus y de amenazas informaticas.
Experto en protocolos de actuacion frente a amenazas.
Certificado como experto en la solucién de proteccion ofertada.
Experiencia como especialista en sequridad de minimo 8 afios.

o O O

Responsabilidades

La empresa encargada de proporcionar el servicio podra acceder remotamente a la red de RTVE,
siempre previo conocimiento y autorizacion por parte del personal de RTVE responsable de la
administracion de los sistemas, que seran designados al inicio del expediente. Todos estos trabajos
remotos seran supervisados por el personal de RTVE anteriormente citado y el acceso se limitara
exclusivamente a los trabajos de soporte y mejora de la plataforma de proteccién en ejecucién. En
caso de duda o cuando se deba realizar cualquier operacion necesaria sobre los equipos de RTVE,
se solicitara la confirmacion por parte del personal de RTVE, para evitar que pueda afectar a la
Emisidn o al trabajo normal que se realiza en RTVE.

Documentacién a aportar

Curriculum vitae del equipo profesional que realizara la consultoria y soporte, que acredite
los requisitos minimos requeridos, asi como las certificaciones de experto solicitadas.
Desglose de las caracteristicas técnicas de las licencias propuestas detalladas, desglosando
de forma detallada y referenciado en items cada equipamiento ofertado, las caracteristicas
que cumplen y los accesorios solicitados. La oferta en su conjunto debera permitir un
estudio por parte de RTVE de la solucion aportada por el oferente.

Certificacion por escrito del correcto funcionamiento de la plataforma de proteccién
ofertada junto a los sistemas de edicidn y redaccién de AVID, los sistemas de Emisién y los
sistemas de automatizacion de SEAGATE/XOR MEDIA, IMAGINE/HARRIS y MOG.
Compatibilidad con productos de Adobe (After Effects, Premiere, Photoshop, etc.).
Asegurando que no presentan conflictos con los sistemas de Produccion y Emision o que el
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despliegue del sistema de proteccidon no supone una merma de funcionalidad en dichos
sistemas.

Desglose detallado de las funciones que se realizaran en el Soporte Personalizado,
indicando las caracteristicas exigidas que se cumplen.

Mejoras técnicas ofrecidas.
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