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Valoracion técnica expediente $/02191/2023:
Servicios de proteccion de origen

Se procede a valorar el expediente S/02191/2023 acorde a lo establecido en el pliego de condiciones
generales (PCG, en adelante) y en el pliego de condiciones técnicas (PCT, en adelante).

Para la evaluacidn de las ofertas técnicas se va a tener en cuenta el cumplimiento de los requisitos minimos
exigidos en el PCT para cada lote, la prueba técnica establecida en el PCT, y, finalmente, se valoran las
propuestas de acuerdo a lo establecido en el PCG.

Respecto de las pruebas técnicas, ha de tenerse en cuenta tal y como se establece en el PCT (pagina 11)
que Los licitadores tendrdn que superar todas y cada una de las pruebas técnicas, en los términos que se
desarrollan en esa seccién del PCT. La no superacidn de las pruebas implicara la eliminacién de la propuesta.

Por su parte la valoracion técnica, el PCG (clausula 102, pagina 19 y siguientes) indica que para los lotes 1,
2, 3y 4 se asignan hasta 30 puntos sometidos a juicio de valor a la idoneidad de la solucidon técnica de cada
uno de los tipos de servicios, valorando aspectos que son de interés para RTVE.

Respecto de los criterios de valoracion, el PCG (pdaginas 19y 20) indica los siguientes criterios y puntuaciones
asociadas para el lote 1:

e Sevalora con 10 puntos el modelo propuesto de soporte, seguimiento y acompafiamiento.
e Sevaloran con 10 puntos las medidas de proteccién adicionales.
e Se valoran con 10 puntos la capacidad de configuracion y personalizacién.

Por su parte, para el lote 2, el PCG (pagina 20) indica los siguientes criterios y puntuaciones asociadas:

e Sevalora con 10 puntos el modelo propuesto de soporte, seguimiento y acompafiamiento.
e Sevaloran con 10 puntos las medidas de proteccién adicionales.
e Sevaloran con 10 puntos el uso de APl y personalizacidn.

El lote 3, segln se establece en el PCG (paginas 20 y 21), presenta los siguientes criterios y puntuaciones
asociadas:

e Sevalora con 15 puntos el modelo propuesto de soporte, seguimiento y acompafiamiento.
e Sevaloran con 15 puntos las medidas de proteccién adicionales.

Por ultimo, para el lote 4, el PCG (pagina 21) indica los siguientes criterios y puntuaciones asociadas:

e Sevalora con 5 puntos modelo propuesto de soporte, seguimiento y acompafiamiento.
e Sevaloran con 15 puntos las medidas de proteccién adicionales.
e Sevaloran con 10 puntos la integracién y automatizacion.

Finalmente, el PCG indica que, Para cada epigrafe, se otorgard el total de puntos a la mejor propuesta,
mientras que el resto serdn valoradas en funcion de lo ofertado por el mejor. Se valorard el detalle,
pertinencia, la coherencia, la aplicabilidad al caso de RTVE, y la precision de la informacion aportada.
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Se penalizard la falta de concrecion, de informacion especifica y de detalle. Ademds, se penalizard
especialmente la falta de coherencia de la propuesta, incluso, la incoherencia entre los epigrafes anteriores,
asi como la presentacion de documentacion genérica no concretada para el caso de RTVE y del sector media.

Se procede a continuacién a valorar cada uno de los lotes de forma independiente.

Mod.1 Valoracién técnica
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LOTE 1: Servicios de proteccion DNS

Para el lote 1 se han recibido un total de dos propuestas (2), correspondientes a las empresas Global
Incubator S.L. (en adelante Global Incubator) y Telefdnica Soluciones Informaticas y Comunicaciones S.A.
(en adelante Telefdnica).

GLOBAL INCUBATORS.L.

La oferta presentada cumple con todos los requisitos exigidos en el PCT y ha superado correctamente las
pruebas técnicas. Por tanto, se considera la oferta como APTA.

Se realiza la valoracion de la oferta técnica segun los criterios de valoracion sujetos a juicio de valor:

e Modelo propuesto de soporte, seguimiento y acompanamiento. No especifica las horas de servicios
profesionales incluidas en el servicio. Tampoco se incluye en la oferta ningln detalle técnico sobre
las herramientas de soporte técnico, por lo que no es posible validar las capacidades indicadas en
la oferta técnica de “supervisar el desempeiio del equipo de soporte técnico, identificar patrones en
los incidentes reportados y tomar medidas para prevenir futuros problemas técnicos”. Se valora con
2 puntos.

e Medidas de proteccién adicionales. La oferta incluye medidas de proteccién adicionales frente a
otros tipos de ataques a servidores DNS, pero se penaliza la falta de detalle técnico sobre las
mismas. Se valora con 8 puntos.

e Capacidad de configuracién y personalizacidon. Los paneles de soporte ofrecidos tanto por la
herramienta del fabricante como por el panel de monitorizacion del licitador ofrecen informacion
completa y ofrecen capacidad de personalizacion, asi como de envio de alertas a partir de logs
generados por el servicio. Se valora con 10 puntos.

TELEFONICA

La oferta presentada cumple con todos los requisitos exigidos en el PCT y ha superado correctamente las
pruebas técnicas. Por tanto, se considera la oferta como APTA.

Se realiza la valoracion de la oferta técnica segun los criterios de valoracion sujetos a juicio de valor:

e Modelo propuesto de soporte, seguimiento y acompafiamiento. La oferta incluye el mejor modelo
de proteccién de origen de los que se han presentado a la licitacién. Ofrece informacion técnica
detallada sobre las herramientas de soporte, sobre los procedimientos de escalado y SLA para el
tratamiento de peticiones e incidencias. También incluye detalle sobre las certificaciones del
equipo de soporte por parte del fabricante de la solucién DNS propuesta. Se valora con 10 puntos.

e Medidas de proteccién adicionales. La oferta incluye las medidas de proteccion frente a otros tipos
de ataques a servidores DNS de mayor utilidad para CRTVE de las que se han presentado a la
licitacién. Se valora con 10 puntos.
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e (Capacidad de configuracion y personalizacion. La oferta incluye todas las opciones que ofrece el

producto DNS del fabricante, pero no incluye la creacion de dashboards personalizados a partir de

los logs generados por el servicio. Se valora con 8 puntos.

RESUMEN

Tras el analisis de las propuestas, RTVE valora los criterios técnicos como sigue:

Licitador Soporte, Medidas de Configuracion y
seguimiento y proteccion personalizacion
acompaiamiento  adicionales
Global Incubator, SL 2 8 10
Telefonica 10 10 8

Total

20

28
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LOTE 2: WAF

Para el lote 2 se han recibido un total de tres propuestas (3), correspondientes a las empresas Crosspoint,
SAU (en adelante, Crosspoint), Global Incubator y Telefénica.

CROSSPOINT

La oferta técnica presentada cumple con todos los requisitos establecidos en el Pliego de Condiciones
Técnicas, por lo que se considera la oferta como APTA.

Se realiza la valoracion de la oferta técnica segun los criterios de valoracion sujetos a juicio de valor:

e Modelo propuesto de soporte, seguimiento y acompanamiento. La oferta incluye el mejor modelo
de soporte, seguimiento y acompafiamiento de los que se han presentado a la licitacién. Se ofrece
informacidon técnica detallada sobre las herramientas de soporte, asi como sobre los
procedimientos de escalado y SLA para el tratamiento de peticiones e incidencias. También se
ofrece informacion detallada sobre el equipo técnico del licitador y del fabricante de la solucidn
WAF ofrecida que realizardn las tareas de soporte, seguimiento y acompafiamiento. No se
establece ningun limite de horas de servicios profesionales para las tareas de elaboracion de
informes y acompafamiento. Se valora con 10 puntos.

e Medidas de proteccion adicionales. La oferta incluye las medidas adicionales de proteccién de
mayor utilidad para CRTVE de las que se han presentado a la licitacion. Ofrece automatismos para
la deteccion de anomalias de trafico y aplicacion de reglas de tipo rate-limiting, toda la
configuracién se puede realizar mediante la interfaz gréfica a través de plantillas y guias intuitivas,
sin necesidad de desarrollar aplicaciones especificas. Todas las funcionalidades se pueden utilizar
de forma ilimitada dentro de los requisitos del PCT. Se valora con 10 puntos.

e Uso de API y personalizacion. La oferta incluye las mayores capacidades de uso de APl y de
personalizaciéon de las que se han presentado a la licitacidon. Todas las funcionalidades estan
disponibles mediante API. La solucién propuesta permite una alta capacidad de personalizacion en
la misma herramienta del fabricante, como la creacion de dashboards personalizados, sin necesidad
de exportar datos a sistemas de terceros. Se valora con 10 puntos.

GLOBAL INCUBATOR

La oferta técnica presentada cumple con todos los requisitos establecidos en el Pliego de Condiciones
Técnicas, por lo que se considera la oferta como APTA.

Se realiza la valoraciéon de la oferta técnica segun los criterios de valoracion sujetos a juicio de valor:

e Modelo propuesto de soporte, seguimiento y acompafiamiento. El modelo propuesto no incluye
participacion directa del fabricante de la solucion WAF propuesta. Tampoco se incluye en la oferta
ningun detalle técnico sobre las herramientas de soporte técnico, por lo que no es posible validar

Mod.1 Valoracién técnica



CORPORACION DE RADIO Y TELEVISION ESPANOLA S.A., S.M.E.

las capacidades indicadas en la oferta técnica de “supervisar el desempefio del equipo de soporte
técnico, identificar patrones en los incidentes reportados y tomar medidas para prevenir futuros
problemas técnicos”. Se valora con 3 puntos.

Medidas de proteccion adicionales. No ofrece automatismos para la detecciéon de anomalias de
trafico y aplicacién de filtros de tipo rate-limiting, sino que deben ser configurados como reglas
individuales. Ciertas capacidades del WAF, como el uso de captcha o la insercién de ficheros js para
acceder a recursos, no son aplicables al modelo de funcionamiento requerido en el expediente. El
blogueo de peticiones a partir de un user-agent o cabeceras HTTP concretas solo es posible
mediante del desarrollo de aplicaciones serverless basadas en el producto Cloudflare Workers, y no
ofrece la posibilidad de hacerlo mediante asistentes de la interfaz de usuario. Se valora con 3
puntos.

Uso de APl y personalizacién. Todas las funcionalidades estdn disponibles mediante API. Las
posibilidades de personalizacion de la propuesta técnica para la emisidn de alertas y visualizacidon
de graficas se basan en el uso de un portal de supervisién proporcionado por el licitador. La oferta
técnica indica que el retardo maximo en la ingesta de logs en este portal es de 2 minutos, lo que
implica un desfase sobre el tiempo real en la emisién de alertas y deteccion de ataques superior al
gue incluyen otras ofertas. Al no estar incluido en la solucidn del fabricante, introduce un punto de
fallo adicional. Se valora con 4 puntos.

TELEFONICA

La oferta técnica presentada cumple con todos los requisitos establecidos en el Pliego de Condiciones
Técnicas, por lo que se considera la oferta como APTA.

Se realiza la valoracion de la oferta técnica segun los criterios de valoracion sujetos a juicio de valor:

Modelo propuesto de soporte, seguimiento y acompafiamiento. La propuesta técnica no incluye
soporte directo con el fabricante de la solucién, solo a través del licitador. Tampoco se incluye en
la oferta ningln detalle sobre las herramientas de soporte especificas. Asimismo, se establece un
limite de 180 horas de servicios profesionales para la elaboracion de informes y tareas de
acompanamiento. Se valora con 2 puntos.

Medidas de proteccién adicionales. No todas las capacidades son aplicables en el modelo requerido
por CRTVE, por ejemplo, la inyeccién de ficheros JS en las respuestas. Alguna de las funcionalidades,
como el descubrimiento de API se incluyen de forma condicional: “esta funcionalidad estd incluida
de manera limitada con objeto de que RTVE pueda hacer pruebas y determinar el nivel de utilidad
de este tipo de controles de seguridad”. Asimismo, la oferta técnica indica ciertas limitaciones en
cuanto al numero de peticiones de distinto tipo que puede tramitar en las medidas de proteccion
adicionales. Por ejemplo, “hasta 6 millones al mes pueden ser para APl Discovery y Schema
enforcement”, “40 millones al mes de peticiones de Bot Defense (Shape)”. Se valora con 2 puntos.
Uso de APl y personalizacién. Todas las funcionalidades estan disponibles mediante API. La solucién
propuesta permite una alta personalizacién en la misma herramienta del fabricante, sin necesidad

Mod.1 Valoracién técnica



CORPORACION DE RADIO Y TELEVISION ESPANOLA S.A., S.M.E.

de exportar datos a sistemas de terceros y con una granularidad inferior a un minuto. Sin embargo,
no permite la creacién de dashboards personalizados. Se valora con 8 puntos.

RESUMEN

Tras el analisis de las propuestas, RTVE valora los criterios técnicos como sigue:

Licitador Soporte, Medidas de Uso de APl y Total
seguimiento y proteccion personalizacién
acompanamiento adicionales
Crosspoint 10 10 10 30
Global Incubator 3 3 4 10
Telefonica 2 2 8 12

Mod.1 Valoracién técnica
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LOTE 3: Proteccidon de origen de directos

Para el lote 3 se han recibido un total de cinco propuestas (5), correspondientes a las empresas Crosspoint,
Flumotion Services SA (en adelante Flumotion), Global Incubator, MainStreaming SpA (en adelante,
Mainstreaming) y Transparent Edge Sevices SL (en adelante TransparentCDN).

CROSSPOINT

La oferta técnica presentada cumple con todos los requisitos establecidos en el Pliego de Condiciones
Técnicas, por lo que se considera la oferta como APTA.

Se realiza la valoracion de la oferta técnica segun los criterios de valoracion sujetos a juicio de valor:

e Modelo propuesto de soporte, seguimiento y acompafiamiento. La oferta incluye el mejor modelo
de soporte, seguimiento y acompafiamiento de los que se han presentado a la licitacidon. Se ofrece
informacidon técnica detallada sobre las herramientas de soporte, asi como sobre los
procedimientos de escalado y SLA para el tratamiento de peticiones e incidencias. También se
ofrece informacién detallada sobre el equipo técnico del licitador y del fabricante de la solucién
ofrecida que realizaran las tareas de soporte, seguimiento y acompafiamiento. Se valora con 15
puntos.

e Medidas de proteccidn adicionales. La oferta incluye el mejor modelo de proteccidén de origen de
los que se han presentado a la licitacion. Entre otros, ofrece redundancia geogréfica entre centros
de datos de diferentes proveedores, herramientas de analisis de logs en tiempo real con latencia
de ingesta inferior a 10 segundos, que permiten obtener datos con granularidad minima de un
segundo. Se valora con 15 puntos.

FLUMOTION

La oferta técnica presentada cumple con todos los requisitos establecidos en el Pliego de Condiciones
Técnicas, por lo que se considera la oferta como APTA.

Se realiza la valoracion de la oferta técnica segun los criterios de valoracion sujetos a juicio de valor:

e Modelo propuesto de soporte, seguimiento y acompafiamiento. Se ofrece informacién técnica
detallada sobre las herramientas de soporte, asi como sobre los procedimientos de escalado y SLA
para el tratamiento de peticiones e incidencias. Se penaliza la falta de detalle sobre el soporte
ofrecido por parte de fabricantes de los productos incluidos en la solucién propuesta. Se valora con
10 puntos.

e Medidas de proteccién adicionales. La propuesta incluye redundancia geografica entre dos centros
de datos de un mismo proveedor. Se valora con 1 punto.

GLOBAL INCUBATOR

Mod.1 Valoracién técnica



CORPORACION DE RADIO Y TELEVISION ESPANOLA S.A., S.M.E.

La oferta técnica presentada cumple con todos los requisitos establecidos en el Pliego de Condiciones
Técnicas, por lo que se considera la oferta como APTA.

Se realiza la valoraciéon de la oferta técnica segun los criterios de valoracion sujetos a juicio de valor:

e Modelo propuesto de soporte, seguimiento y acompafiamiento. El modelo propuesto no incluye
participacion directa del fabricante de la solucidn técnica incluida en la oferta. Tampoco se incluyen
detalles sobre las herramientas de soporte técnico, por lo que no es posible validar las capacidades
indicadas en la oferta técnica de “supervisar el desempefio del equipo de soporte técnico,
identificar patrones en los incidentes reportados y tomar medidas para prevenir futuros problemas
técnicos”. Se valora con 3 puntos.

e Medidas de proteccidn adicionales. La oferta incluye redundancia en diferentes redes y centros de
datos, asi como dos herramientas de analisis de logs en tiempo real, una de ellas con granularidad
de segundos, pero con una latencia maxima de ingesta de logs de 2 minutos. Se valora con 8 puntos

MAINSTREAMING

La oferta técnica presentada cumple con todos los requisitos establecidos en el Pliego de Condiciones
Técnicas, por lo que se considera la oferta como APTA.

Se realiza la valoracion de la oferta técnica segun los criterios de valoracion sujetos a juicio de valor:

e Se ofrece informacién técnica detallada sobre las herramientas de soporte, asi como sobre los
procedimientos de escalado y SLA para el tratamiento de peticiones e incidencias. Se penaliza no
incluir toda la informacion de contacto sobre el soporte en la matriz de escalado de incidencias,
donde se indica “Se comunicard en el momento de la firma del contrato”. Se valora con 13 puntos.

e Medidas de proteccién adicionales. Ofrece redundancia geografica en un minimo de tres centros
de datos de diferentes proveedores, herramientas de andlisis de logs en tiempo real que permiten
obtener datos con granularidad minima de 20 segundos. Se valora con 10 puntos.

TRANSPARENTCDN

La oferta técnica presentada cumple con todos los requisitos establecidos en el Pliego de Condiciones
Técnicas, por lo que se considera la oferta como APTA.

Se realiza la valoracion de la oferta técnica segun los criterios de valoracion sujetos a juicio de valor:

e Modelo propuesto de soporte, seguimiento y acompanamiento. Ofrece informacién detallada
sobre el equipo técnico que realizara las tareas de soporte, seguimiento y acompafiamiento, asi
como sobre los procedimientos de escalado y SLA para el tratamiento de peticiones e incidencias.

Mod.1 Valoracién técnica



\ CORPORACION DE RADIO Y TELEVISION ESPANOLA S.A., S.M.E.

Incluye informacidn basica sobre las herramientas de soporte y establece un limite de 300 horas de
servicios profesionales durante la vigencia del servicio. Se valora con 10 puntos.

e Medidas de proteccion adicionales. Ofrece redundancia geografica en dos ubicaciones geograficas
diferentes. Ofrece herramientas de analisis de logs en tiempo real que permiten obtener datos con
diferentes niveles de granularidad, aunque superiores a los de otras propuestas. Se valora con 3
puntos.

RESUMEN

Tras el analisis de las propuestas, RTVE valora los criterios técnicos como sigue:

. . Soporte, seguimiento Medidas de
Licitador .. P .. Total
y acompafiamiento proteccién adicionales
Crosspoint 15 15 30
Flumotion 10 1 11
Global Incubator 3 8 11
Mainstreaming 13 10 23
TransparentCDN 10 3 13

Mod.1 Valoracién técnica
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LOTE 4: Servicio de respaldo de almacenamiento de media

Para el lote 3 se han recibido un total de dos propuestas (2), correspondientes a las empresas Crosspoint
SAL y Global Incubator SL.

CROSSPOINT

La oferta técnica presentada cumple con todos los requisitos establecidos en el Pliego de Condiciones
Técnicas, por lo que se considera la oferta como APTA.

Se realiza la valoracion de la oferta técnica segun los criterios de valoracion sujetos a juicio de valor:

e Modelo propuesto de soporte, seguimiento y acompafiamiento. La oferta incluye el mejor modelo
de soporte, seguimiento y acompafiamiento de los que se han presentado a la licitacién. Se ofrece
informacidon técnica detallada sobre las herramientas de soporte, asi como sobre los
procedimientos de escalado y SLA para el tratamiento de peticiones e incidencias. También se
ofrece informacién detallada sobre el equipo técnico del licitador y del fabricante de la solucidn
ofrecida que realizaran las tareas de soporte, seguimiento y acompafamiento. Se valora con 5
puntos.

e Medidas de proteccién adicionales. La oferta incluye las mejoras de proteccién adicionales de
mayor utilidad para CRTVE de las que se han presentado a la licitacidon. Entre otros, ofrece
redundancia geografica entre centros de datos, control de acceso a los buckets y capacidad de
bloqueo de buckets. Se valora con 15 puntos.

e Integracidon y automatizacién. La oferta incluye las mayores capacidades de integracién y de
automatizacion de las que se han presentado a la licitacion. La oferta incluye un APl completa de
gestiébn compatible con S3, asi como herramientas propietarias para diferentes sistemas
operativos. También permite el uso del protocolo FTP para la transferencia de datos. Se valora con
10 puntos.

GLOBAL INCUBATOR

La oferta técnica presentada cumple con todos los requisitos establecidos en el Pliego de Condiciones
Técnicas, por lo que se considera la oferta como APTA.

Se realiza la valoracion de la oferta técnica segun los criterios de valoracion sujetos a juicio de valor:

e Modelo propuesto de soporte, seguimiento y acompafiamiento. El modelo propuesto no incluye
participacidn directa del fabricante de la solucidn técnica incluida en la oferta. Tampoco se incluyen
detalles sobre las herramientas de soporte técnico, por lo que no es posible validar las capacidades
indicadas en la oferta técnica de “supervisar el desempefio del equipo de soporte técnico,
identificar patrones en los incidentes reportados y tomar medidas para prevenir futuros problemas
técnicos”. Se valora con 1 puntos.

e Medidas de proteccién adicionales. La oferta incluye redundancia geografica y control de acceso a
los buckets por usuarios. Se valora con 7 puntos.

Mod.1 Valoracién técnica
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e Integracion y automatizacion. La oferta incluye un API completa de gestion compatible con S3 asi
como con servicios propietarios del fabricante de la solucidn. Se valora con 8 puntos.

RESUMEN

Tras el analisis de las propuestas, RTVE valora los criterios técnicos como sigue:

Soporte, Medidas de Integracion y
Licitador seguimiento y proteccion automatizacion Total
acompanamiento adicionales
Crosspoint 5 15 10 30
Global Incubator 1 7 8 16

Madrid, agosto de 2023
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