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1 SITUACION ACTUAL

Actualmente RTVE, cuenta con una amplia infraestructura de comunicaciones distribuida a nivel nacional
para la emisién y transmisién de sefal de onda de radio y televisién. Esta red, cuenta actualmente con
diversos sistemas redundantes y de sequridad y tienen implantados estrictos mecanismos de verificaciéon
para garantizar la disponibilidad de la sefial ante situaciones excepcionales.

Como ente estratégico para la nacién, RTVE, desea implantar una serie de medidas que refuercen y
consoliden los mecanismos de seguridad, especialmente la relativa a la proteccién de la informacién. En
este sentido, existen varios marcos normativos que regulan estas actividades.

El Esquema Nacional de Seguridad, establecido inicialmente por la Ley 11/2007 de 22 de junio, de acceso
electronico de los ciudadanos a los Servicios Plblicos, hoy derogada por la disposicién derogatoria Ginica
2.b) delaLey 39/2015, de 1 de octubre, tiene como objetivo establecer los requisitos minimos de seguridad
que deben adoptarse para prestacién de servicios de administracion electrénica. Su alcance afecta a los
sistemas de informacién, los datos, las comunicaciones y los servicios electrénicos de cualquier
administracién puablica para asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informacionesy servicios utilizados en medios
electronicos que se gestionan en el ejercicio de sus competencias.

Posteriormente, la Ley 40/2015 de 1 de octubre de Régimen Juridico del Sector Piblico, recoge el Esquema
nacional de Seguridad en su articulo 156.2 en similares términos.

Recientemente, ha sido aprobado el RD 203/2021 de 30 de marzo, por el que se aprueba el Reglamento de
actuaciény funcionamiento del sector ptblico por medios electronicos de desarrollo de las Leyes 39/2015
y 40/2015 en lo referido a la actuaciény el funcionamiento electrénico del sector ptblico.

Finalmente, el Real Decreto 3/2010, del Esquema Nacional de Seguridad en el ambito de la Administracion
Electrénica fue derogado por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, asi como cuantas disposiciones de igual o inferior rango que se opongan a lo
dispuesto en este real decreto.

La sequridad de informacién, sequridad informatica o garantia de informacién son utilizados con bastante
frecuencia. El significado de esas palabras es diferente, pero todos persiguen la misma finalidad que es
proteger la confidencialidad, la integridad y la disponibilidad de informacién sensible de la organizacién.

Adicionalmente al marco normativo que genera la necesidad de adecuacién y siguiendo las buenas
practicas en materia de seqguridad, esta unidad ha planteado la necesidad de crear un Sistema de Gesti6n
de la Seguridad de la Informacién, en adelante SGSI, dentro del cual estaran recogidas las actividades en
relacién a la adecuacion al ENS, para lo que se plantea el presente documento de solicitud de oferta.
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2 JUSTIFICACION DE IMPLANTACION DE SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI) Y ADECUACION AL ESQUEMA NACIONAL DE SEGURIDAD
(ENS)

Un Sistema de Gestién de Seguridad de la Informaci6én es un conjunto de politicas y procedimientos para
gestionar sistematicamente los datos confidenciales de una organizacién. Su objetivo es disponer de un
sistema integral de politicas, procesos, procedimientos, auditorias y practicas laborales cotidianas que
minimicen el riesgo y garanticen la continuidad de la actividad limitando proactivamente el impacto de
una brecha de seguridad.

Por otro lado, la finalidad del Esquema Nacional de Seguridad (ENS) es crear las condiciones necesarias
para la confianza en el uso de los medios electronicos, a través de medidas para garantizar la seguridad
de los sistemas, los datos, las comunicaciones, y los servicios electronicos, que permita el ejercicio de
derechos y el cumplimiento de deberes a través de estos medios. Por lo tanto, el Esquema Nacional de
Seguridad persigue fundamentar la confianza en que los sistemas de informacion prestaran sus servicios
y custodiaran la informacién de acuerdo con sus especificaciones funcionales, sin interrupciones o
modificaciones fuera de control y sin que la informacién pueda llegar al conocimiento de personas no
autorizadas.

De acuerdo al Articulo 39 del Real Decreto 311/2022, “el ENS se mantendrd actualizado de manera
permanente, desarrollandose y perfeccionandose a lo largo del tiempo, en paralelo al avance de los
servicios prestados por las entidades del sector piblico, la evolucién tecnoldgica, la aparicién o
consolidacién de nuevos estandares internacionales sobre seguridad y auditoria y los riesgos a los que
estén expuestos los sistemas de informacién concernidos”.

Por este motivo, se solicitan en el presente pliego los servicios necesarios para la creacién, adaptacion y
actualizacion de los sistemas y procesos de RTVE a un SGSI que debera responder, por un lado, y de forma
general, a las particularidades de la actividad de CRTVE y por otro a lo dispuesto por el Esquema Nacional
de Seguridad (ENS). En ese sentido habran de tenerse en cuenta:

1. Losservicios a prestar consideraran las posibles actualizaciones tanto de la reglamentacion vigente
como de las guias de implementacién del ENS, necesarias para el cumplimiento de la Ley 39/2015y
de la Ley 40/2015.

2. El analisis de riesgos realizado por el adjudicatario podra servir como base para la Evaluacion de
Impacto Relativa a la Proteccién de Datos.

3. Lastareas solicitadas han de asegurar el cumplimiento del articulo 11 del R.D.311/2022, que
establece la sequridad como funcién diferenciada indicando que “la responsabilidad de la
seguridad de los sistemas de informacion estara diferenciada de la responsabilidad sobre la
prestacion de los servicios”.
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3 MARCO NORMATIVO

El desarrollo de los trabajos solicitados en el presente expediente se realizara al amparo del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, de las normas derivadas
delaLey8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de las infraestructuras
criticas. y en cualquier caso bajo las leyes y normativas vigentes (Cédigo de Derecho de la Ciberseguridad,
disponible en: www.boe.es/biblioteca_juridica/), todo ello sin menoscabo del resto de normas de derecho
aplicables ala Corporacion RTVE asi como de cualquier otra normativa que se publique o desarrolle durante
la duracién del contrato, que sea de obligado cumplimiento a las administraciones piblicas, y en
particular, a RTVE.

4 SERVICIOS DE SOPORTE

Antela dinamica, operativay necesidades diarias, propias a la actividad y en combinacién con los cambios
normativos, pudieran haberse generado algunos “gaps” en relacién con el ajuste de procedimientos,
procesosy normativas que RTVE necesita identificar y adecuarse.

El objeto del presente documento de requerimientos técnicos es la contratacién de los servicios necesarios
para identificar posibles desviaciones en relacién al cumplimiento normativo, necesidades de adecuacién
y crear un plan de modo que pueda implantarse el SGSI, que permita a RTVE adecuarse al ENS conforme a
los requerimientos legales exigibles, asi como poder gestionar eficientemente la seguridad de la
informacién conforme a las politicas, estandares y procedimientos establecidos.

Los servicios, adicionalmente al compromiso de entregables en relacién al cumplimiento del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad Esquema Nacional de
Seguridad, contempla la integracion en el SGSI de las medidas especificas contempladas en la Resolucién
de 8 de septiembre de 2015, de la Secretaria de Estado de Seguridad, por la que se aprueban los nuevos
contenidos minimos de los Planes de Seguridad del Operador y de los Planes de Proteccidn Especificos,
incluyendo los analisis de riesgos especificos y medidas técnicas y organizativas derivadas de la Ley
8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de las infraestructuras criticas.

El servicio de soporte, el cual se detalla en el punto 4.1 del presente documento, incluira:

e Asesoramiento legal y técnico en todas aquellas consultas y peticiones remitidas desde la
Direccién de Seguridad Corporativa o por el CISO relativas a consultas, elaboracién y revision de
documentacién de cumplimiento, analisis de riesgos, redaccién de normativas y procedimientos,
informes sobre clausulas contractuales y todo aquello relativo a la seguridad de la informaci6n.

e Identificacién de forma temprana de nuevos requisitos técnicos aplicables a la Seqguridad de la
Informacién, basados en la aprobacién de nuevas normas relacionadas con los dominios de
conocimiento, modificacién de la existente, resoluciones y sentencias relevantes, noticias y
publicaciones de interés, tendencias, etc., con impacto en los procesos de negocio y realizacién
de recomendaciones para su cumplimiento en RTVE.
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e A partir de la observancia de diferentes fuentes relevantes (Boletines y Diarios Oficiales,
Borradores en circulacién de préximas regulaciones, Observatorios de legislacion TIC, Boletines
juridicos, Repertorios de legislacién y jurisprudencia, Sitios web de Instituciones, Organismos y
Autoridades de Control, Eventos y talleres especificos, Publicaciones especializadas, Grupos de
trabajo multiempresa, Asociaciones sobre derecho de las TIC, etc.) se hardn recomendaciones
para su cumplimiento y utilizacién en RTVE.

e Proporcionar el soporte necesario para asegurar la identificacién y levantamiento de todas las
iniciativas y proyectos de nueva implantacion o definicion en RTVE que impliquen la
incorporacion al Sistema de Gestion de la Sequridad de la Informacién o al Esquema Nacional de
Sequridad, o modificacion de los existentes, de conformidad con los procedimientos de mejora
continua del proceso de seguridad.

e Asesoramiento en la implantacién de los requisitos y controles aplicables, extraidos de las
diferentes legislaciones y normativas identificadas, verificando su correcta inclusién, previa
racionalizacidn, en el Marco de Normativo de conformidad con el Esquema Nacional de Seguridad.

e Asistencia a reuniones con proveedores de soluciones técnicas y fisicas, soporte a la gestion de
contratos con terceros.

e Asesoramiento sobre la gestién de incidencias y vulnerabilidades, realizacién de auditorias
técnicas de seguridad/hacking ético y soporte a la evaluaciéon de soluciones de seguridad.

4.1 DESARROLLO DE LOS SERVICIOS DE SOPORTE EN RELACION AL SGSI Y AL ENS

Las empresas licitadoras plantearan una propuesta para la ejecucién del proyecto y una metodologia para
abordar los trabajos requeridos. Del proyecto y metodologia propuesto se valorara su calidad, su
adaptacion al objeto del contrato y a las caracteristicas de RTVE la claridad de su explicacién y sencillez.

La propuesta debera reflejar la participacion de CRTVE en el desarrollo de la implantacion, incluyendo los
recursos necesarios y estimacion de carga de trabajo (horasy tareas) para los diferentes roles afectados
por la mismay para cada una de las fases del proyecto propuesto.

Seguridad y confidencialidad de la informacién: La empresa adjudicataria queda expresamente obligada
a mantener absoluta confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasién del
cumplimiento del contrato, especialmente los de caracter personal, que no podra copiar o utilizar con fin
distinto al que figura en este pliego, ni tampoco ceder a otros ni siquiera a efectos de conservacion. La
empresa adjudicataria asume las responsabilidades inherentes al trabajo con datos privados y personales
de acuerdo con la legislacion vigente, quedando expresamente excluido el acceso a datos sensibles o de
colectivos vulnerables durante la ejecucion del servicio de soporte.

Los trabajos necesarios para el desarrollo del SGSIy de la adecuacion al ENS, se realizaran en fases.

La primera fase, “ESTRUCTURACION”, de preparacién y arranque del proyecto, tiene como objetivo definir
el objeto y alcance del Sistema de Gestion, con la finalidad de cerrar la planificacién y los hitos del
proyecto.

DIRECCION DE SEGURIDAD CORPORATIVA
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En esta fase se definiran los interlocutores, asi como la presentacién del personal encargado de la
realizacién del proyecto, estableciendo los canales de comunicacién y repositorio de documentacion.

En este periodo se identificaran los interlocutores clave a entrevistar para establecer el posible calendario
de reuniones de trabajo en las cuales recabar informacién preliminar del entorno.

El plazo méaximo para esta fase es de 2 meses, a partir de la firma del contrato.

En la segunda fase, “PLANIFICACION”, se pretenden realizar los analisis y estudios necesarios para
determinar las carencias y proponer las adaptaciones, modificaciones y configuraciones necesarias en la
infraestructura, aplicaciones, servicios, procesos y procedimientos en relacién con el cumplimiento de la
regulacion, concretamente al ENS, y la implementacién del marco normativo aplicable.

Esta fase requiere realizar un levantamiento de informacién o consultoria de adecuacién al Sistema de
Gestion de la Sequridad de la Informacién y al Esquema Nacional de Seguridad que cumpla con las
exigencias normativas. Como resultado de esta fase, deberan producirse, como minimo, los siguientes
entregables:

e Situacién AS-IS.

e Analisis diferencial (GAP).

e Plan de proyecto o implantacién (eliminar el GAP, considerando como maximo 12 meses para su
implantacién).

e Declaracién de aplicabilidad preliminar.

e Analisis de riesgosy gestion de estos.

e Plan de controles periddicos.

e Metodologiay plan de Auditoria interna de sequridad.

e Plan parala mejora continua.

Se estima que la duracién de esta fase de analisis no deberia superar los 6 meses. Para ello el equipo
propuesto, del que se indica requerimientos mas adelante, debera realizar tantas entrevistas como sean
necesarias para poder identificar a todos los sistemas, actores y demas intervinientes que permitan
identificar la situacién actual y las posibles desviaciones.

En la tercera fase “IMPLEMENTACION”, el equipo levantara toda la informacién necesaria para desarrollar
el SGSI, enla que deberan entregarse y validarse toda la documentacién generada, en el que se entreguen,
como minimo:

e Alcance del SGSI.

e (Objetivos y politica de sequridad.

e Procedimientos y mecanismos de control.
e Proceso de Evaluacién de riesgos.

e Informe de evaluacion de riesgos.

e Plan de tratamiento de riesgos.

DIRECCION DE SEGURIDAD CORPORATIVA
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e Procedimientos documentados.
e Registros de cumplimiento de requisitos.
o Declaracién de aplicabilidad definitiva.

La duracién de la tercera fase del proyecto sera como maximo de 10 meses.

La cuarta fase del proyecto “SEGUIMIENTO Y REVISION DEL SGSI”, tiene como objetivo verificar la
adecuaci6n al SGSI, asi como elaborar y documentar el cumplimiento del Esquema Nacional de Seguridad
en base a los requisitos del articulo 31 (Auditoria de la seguridad), y del anexo III (Auditoria de la
Seguridad) del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad (ENS). Esta fase se desarrollard conforme al documento CCN-STIC 808 (Verificacién del
cumplimiento del ENS), siendo la duracién maxima de esta fase de 4 meses.

La quinta fase del proyecto “CONFORMIDAD CON EL ESQUEMA NACIONAL DE SEGURIDAD”, implica la
verificacién, elaboracién de la documentaciény evidencias necesarias para general los informes del grado
de cumplimiento con el Esquema Nacional de Seguridad. En este sentido se diferencian dos actividades
relacionadas con los servicios a prestar:

e Apoyo y consolidacién documental para elaboracion de Declaracién de Conformidad, para los
sistemas de categoria BASICA.

e Apoyo, consolidacién documental y soporte en la obtencién de Certificado de Conformidad, para
los sistemas de categoria MEDIA y ALTA.

La duracién de la quinta fase sera de 2 meses.

No formando parte del presente expediente la obtencién de Certificado de Conformidad, a la finalizacién
delos trabajos, se prevé que Corporacion RTVE contrate los servicios de certificacion a una tercera empresa
(Entidad Certificadora). El adjudicatario prestara a Corporacién RTVE los servicios de apoyo necesarios
para la correccién y adecuacién de los procedimientos y entregables a los requisitos de certificacién
resultantes de dicha necesidad.

La altima fase del proyecto implica la gestion del SGSI una vez generada y validada la documentacion
correspondiente a la Declaracién y al Certificado de Conformidad con el ENS. La duracién de esta fase
sera de 12 meses.

El proyecto habra concluido el periodo de implementacién del SGSI 'y pasa a un periodo de madurez y
perfeccionamiento.

DIRECCION DE SEGURIDAD CORPORATIVA
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FASES DEL PROYECTO

ANO 1 ANO 2 ANO 3
1|23|456789101112123456789101112123456789101112

ESTRUCTURACION

PLANIFICACION

IMPLEMENTACION

SEGUIMIENTO Y REVISION DEL SGSI
CONFORMIDAD CON ENS

CICLO DEMING PERIODO MADUREZ

La planificacién facilitada es una orientacioén de la duracion de las diferentes fases de implementacion. El
licitador podra realizar su propia planificacion de hitos internos y recursos necesarios en cada una de las
fases, pero en ningin caso la duracién ni la finalizacién excedera a lo resefiado en el presente apartado.

4.2 DETALLE DE LA EJECUCION DE LOS TRABAJOS

Las empresas participantes deberan aportar en sus propuestas un Plan de Trabajo detallado siguiendo
como referencia el esquema de fases indicado en el capitulo anterior.

El esquema de trabajo propuesto, incluird en cada una de las siguientes fases:
4.2.1 FASE 1: ESTRUCTURACION

La ejecucion de este periodo se inicia con la reunién de arranque en la que se tomaran como elementos de
partida aquellos que haya propuesto el adjudicatario en su propuesta.

En esta reunidén se presentaran y detallaran las necesidades, los recursos implicados, fases y demas
detalles para la correcta ejecucion del proyecto y que seran discutidos y ajustados con RTVE. El periodo
maximo para la implantacién del SGSI y la Declaracién y Certificado de Conformidad con el ENS es de DOS
ANOS. El documento resultante de esta reunién seré un Plan de Hitos que debera tener como resultado los
entregables sefialados en el capitulo anterior y segln las fases establecidas. Este Plan de hitos, sera un
documento abierto a posibles modificaciones durante la ejecuciéon del contrato siempre a peticién y
consideracion de RTVE.

El adjudicatario deberd tras esta reunidn realizar un levantamiento de informacién sobre las areas
implicadas, identificar una matriz de responsablesy presentar un Plan de entrevistas.

Dada la naturaleza propia de RTVE, de aproximadamente 6.400 empleados, las empresas licitadoras deben
comprender que existen un gran niimero de sistemas involucrados, dispersos por la geografia nacional y
con responsables cuya disponibilidad puede ser reducida por las necesidades propias de negocio por lo
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que debera coordinar agendas con los diferentes interlocutores con los que requiera realizar las
entrevistas.

Atitulo informativo, y para la elaboracién de las ofertas, se describen entre otras y de forma no exhaustiva
las principales areas de negocio y operativas involucradas en el desarrollo del SGSI:

e AreasJuridicas
o Contrataciéon
o Gestién de derechos
o Litigacién
o Proteccién de datosy privacidad.
e Fondos documentales
e Areasde comunicacién corporativa
e Direccién de Seguridad
e Direcciones de Innovacién y estrategia
o Instituto RTVE
e Area Econémico Financiera
o Control de gestion
o Compras
o Administracién
o Planificacién financiera
e Area Recursos Humanos
o Relaciones laborales
o Gestion de personal
o Organizaciény presupuesto
e Area Sistemas (corporativos)
o Desarrollo de aplicaciones
o Sistemasy explotacion
o Ciberseguridad
o Servicios a usuarios
e Direccién comercial
o Derechosy gestion de contratos
o Venta de programasy licencias
e Contenidos informativos
o RNE - Informativos diarios
o RNE - Programas
o TVE - Informativos
o TVE-Programas
o Centros Territoriales
e Produccién
o Produccién de Informativos

DIRECCION DE SEGURIDAD CORPORATIVA
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o Produccién e Programas
e Infraestructuras
o Servicios a sedes e infraestructuras
o Mediosy Operaciones RNE
o Emisiones RNE
o Medios Técnicos RNE
e Mediosy Operaciones TVE
Explotacion
Grabaciény postproduccién
Medios Técnicos
Planificacion
Soporte a estudios y UUMM
o Soporte aredaccidny contribucién

O O O O

e Emisionesy Difusién
o Explotaciény desarrollo interactivos
o Emisiones
o Explotacién controlesy continuidad

Al final de cada fase del proyecto se revisaran los entregables correspondientes y se planificaran los
siguientes pasos. Se evita asi el esfuerzo de realizar una planificacién inicial que pueda no contemplar
cualquier imprevisto y que deje de ser viable o ajustada a la ejecucién.

En esta reunién RTVE, aportara mayor detalle sobre las areas implicadas en el proceso de adecuacion, asi
como el resto de informacién necesaria para la correcta ejecucién del proyecto.

Las empresas participantes deberan tener en cuenta que los servicios deberan prestarse frecuentemente
de modo presencial ya que se requiere coordinar y realizar entrevistas, acceder a informacién que solo
estara disponible en la sede de RTVE en Madrid, ademas del reporte del grado de avance con los
responsables de RTVE.

4.2.1.1 Entregables
Documentos a entregar a la finalizacién de la fase:

e Presentacion de lanzamiento del proyecto.

e Planificacién del proyecto actualizada.

e Planificacién de entrevistas.

e Actadereunién.

e Modelo de sequimiento de consumo de horas por perfil/actividad.
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4.2.2 FASE 2: PLANIFICACION

La fase de planificacién se iniciara con el estudio de la situacidn actual, para la valoracidn de los diferentes
activos esenciales a contemplar.

Se debera realizar una labor de inventariado de los activos de informacidn, infraestructuras, sistemasy
servicios, teniendo que identificar para ello los siguientes aspectos: organismos, unidades, servicios
electronicos; tratamientos de datos de caracter personal; sistemas de informacién propios; sistemas de
informaci6n horizontales y corporativos; activos de soporte, entre otros.

Esta fase incluira:

e Revisary analizar la informacion preliminar del entorno.
e Ejecutar las entrevistas con los interlocutores designados.
e (Obtenerla informacién de contexto y de la organizacién.
o Identificar los procesos y grupos de activos.
e Valorar activos y contextualizar procesos.
e Identificar los controles implantados, eficacia y madurez de su implantacién.

o Definir el alcance del SGSI y el contexto.

o Definir los objetivos de seguridad.

o Definiry desarrollar el modelo de analisis y gestién de riesgos.

o Identificar las amenazas, probabilidad de ocurrencia e impacto.
e Identificar la relacién importancia/riesgo.

o Identificar el riesgo potencial y residual.

e Evaluary clasificar los riesgos potenciales.

o Definir y desarrollar la declaracién de aplicabilidad sobre los controles objetivo, incluyendo los
requerimientos de seguridad de otras normas aplicables como ISO 27001, ISO 22301, o
RGPD/LOPDGDD ademés del ENS.

o Establecer los criterios de decisién y el Plan de Tratamientos de Riegos o PTR.

Como parte de las tareas del proyecto, se realizaran las entrevistas y tomas de datos necesarias para la
categorizacion de los diferentes sistemas. Se destaca que el ENS establece las medidas de seguridad a
aplicar a un Sistema de Informacién en funcién de su Categoria, estableciendo tres niveles (BASICO,
MEDIO y ALTO). EL ENS también establece como fijar dicho nivel y quién o quiénes son, en funcién de su
autoridad en la organizacidn, los participantes en su determinacion.

La clasificacién de los Sistemas de Informacioén en una determinada categoria, fija las medidas a adoptar
para la gestion del sistema de informacién asociado, lo que implica condiciones técnicasy de gestidn que
deben cumplirse. El RD que regula el ENS establece que la categorizacidon debe realizarse teniendo en
cuenta el principio de proporcionalidad entre la importancia de la informacion, el servicio que se prestay
el esfuerzo de sequridad requerido en funcién de los riesgos identificados.
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Se espera de la empresa adjudicataria, colabore en las tareas para la asignacion de la categoria de los
sistemas identificados, basados en la valoraciéon del impacto que tendria sobre la organizacién un
incidente que afectara a la sequridad de la informacién.

Asi mismo el adjudicatario, debera basar el analisis de la categorizacién determinando qué consecuencias
o dafios podria provocar un incidente de sequridad. Para determinar el impacto que tendria sobre la
organizacién un incidente de sequridad que afectara a un Sistema de Informacién, siguiendo las
directrices indicadas en la guia "CCN-STIC-803 Valoracion de Sistemas en el ENS", se tendran en cuenta
cada una de las siguientes dimensiones de sequridad:

e Disponibilidad

e Autenticidad

e Integridad

e (Confidencialidad
e Trazabilidad.

4.2.2.1 Definicién de objetivos de seguridad

Se realizara una valoracion general de los niveles de cumplimiento de las medidas de sequridad descritas
en el Anexo [T del ENS. Para ello, se empleard como criterio la valoracién mediante una checklist de la guia
CCN-STIC 808- Verificacion del cumplimiento del ENS asignando diferentes pesos a cada uno de los
requisitos que deben cumplirse en cada una de las medidas del ENS. Para cada medida se calculara un
tanto por ciento (%) de cumplimiento que indicara el nivel de cumplimiento del ENS por parte de RTVE
para dar una visidon general de los tres grandes bloques del ENS: organizativo, operacionaly de proteccion.

Como resultado de este proceso, se generara un informe ejecutivo que mostrara en formato grafico los
resultados mas relevantes. Se recogeran los niveles de madurez (LO a L5).

4.2.2.2 Andlisisy gestion de riesgos de los sistemas

Finalizada la identificacién de todos los activos, se debera determinar el resto de los componentes que
deben ser considerados para determinar los niveles de riesgo: activos, amenazas, vulnerabilidades,
impactos, necesidades de sequridad y contramedidas.

Una vez obtenidos los niveles de riesgo, se determinara en base a la categoria del sistema y los resultados
del proceso de analisis de riesgos cuales son las medidas a aplicar. El adjudicatario debera asesorar a RTVE
para que establezca el umbral entre lo asumible y aceptable o entre los riesgos que deberan ser mitigados
para incorporar medidas de sequridad que garanticen una reduccién. En esta fase ademas se deben definir
los “duefios de los riesgos”.

Segun los resultados del analisis de riesgos, ademas de las medidas de seguridad que correspondan a la
categoria del sistema de informacién, se debera considerar las que sea necesario aplicar para lograr una
adecuada gestion del riesgo.
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El desarrollo de esta fase se realizara mediante el conjunto de herramientas PILAR, cuya funcién es el
analisis y la gestion de riesgos de un sistema de informacién siguiendo la metodologia Magerit
(Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacién).

El analisis de riesgos y tratamiento incluird un tratamiento especifico en relacidon con determinadas
infraestructuras afectadas por la Ley 8/2011, de 28 de abril, por la que se establecen medidas para la
proteccion de las infraestructuras criticas, sujetas a un catalogo de amenazas de indole especifico.

4.2.2.3 Declaracion de aplicabilidad provisional

Una vez se haya actualizado la categoria de los sistemas, se documentara la declaracién de aplicabilidad
de los mismos. Para ello, se revisara la aplicabilidad de las medidas de seguridad descritas en el Anexo 11
del ENS, las recientes guia 883 Perfil de cumplimiento (mayo 2020), la guia de Buenas Practicas BP/14
Declaracidon de aplicabilidad y se tendra en consideracién la guia CCN-STIC 819 Medidas compensatorias.

Se revisara que se documentan tanto las medidas de sequridad que no aplican, indicando en este caso la
justificacion de la exclusién, como el nivel de sequridad requerido para las medidas de seguridad que
finalmente seran de aplicacion.

4.2.2.4 Entregables
Documentos a entregar a la finalizacion de la fase:

e Alcance de SGSI.

e Contexto de la organizacién.

e Metodologia de analisis y gestion de riesgos.

e (Objetivos del SGSI.

e Plan de proyectos para su consecucion.

e Indicadores para llevar sequimiento de su evolucion.

e Informe de Analisis de Riesgos y declaracion de aplicabilidad (SOA).
e Plan de Tratamiento del Riesgo.

e Declaracién de aplicabilidad provisional

4.2.3 FASE 3: PLAN DE IMPLEMENTACION

El adjudicatario debera realizar las tareas vinculadas con el disefio de un plan integral de mejora que
establezca las actuaciones para la puesta en marcha de las medidas y acciones de mejora necesarias para
garantizar el cumplimiento del ENS.

El plan de implementacién se establecera organizado en proyectos, tareas o actuaciones que deberan
solventar todas las deficiencias detectadas o ausencias de cumplimiento que deben ser solventadas,
implantando o mejorando las medidas de sequridad identificadas.

Esta fase se ejecutarad una vez se disponga de la siguiente informacién:
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o C(Categorizacion de los sistemas de informacién e identificacion de los sistemas de informacion que
les dan soporte.
o Diagnésticos diferenciales del nivel de cumplimiento actual de los requisitos del ENS.

El plan de mejora de la Seguridad recogera de forma clara y concisa la relacion de los proyectos a corto,
medioylargo plazo que RTVE debera acometer a fin de adaptar sus sistemas de informacién a los requisitos
del ENS. Para ello, los diferentes proyectos establecidos contaran con una planificacién y asignacién de
responsables. El adjudicatario, como parte del soporte a estas tareas, realizara las siguientes actuaciones.

4.2.3.1 Elaboracion del marco normativo y procedimental de desarrollo del ENS

Para garantizar un adecuado cumplimiento y poder evidenciar la definicion de las medidas de seguridad,
se revisara toda la estructura del marco normativo existente teniendo en consideracion si las hubiera, la
Politica, normativas de sequridad o procedimientos existentes. En base a esta revision de documentos, se
formalizard un nuevo marco normativo (normas y procedimientos de seguridad) que concreten los
requisitos técnicos a satisfacer en cada casoy los procedimientos operativos que deben implantarse como
parte del cumplimiento del ENS, incluyendo los procedimientos de Gestion del SGSI y el desarrollo del
Cuadro de Mando de Seguridad por niveles, definiendo los indicadores.

Como objetivo de las tareas a realizar estara el desarrollo de esta documentacién, con sus anexos o
plantillas relacionadas, siguiendo los criterios de prioridad.

Asimismo, el equipo dedicado al proyecto por parte del adjudicatario tendra en cuenta las
recomendaciones de las guias de sequridad de las TIC del CCN, en especial la Guia de implantacién ENS
(CCN-STIC 804), al objeto de obtener la declaracion o certificacion de conformidad de ENS en funcién de
las categorias de los sistemas afectados.

4.2.3.2 Entregables

Documentos a entregar a la finalizacién de la fase:

e Estructura de seguridad, Roles, Responsabilidades y Autoridad (Matriz RACI).
e Marco Normativo.

e Politica y Normas de Seguridad de la informacié6n.

e Procedimientos Operativos de Seguridad.

e Procedimientos de gestion del SGSI.
e (Cuadro de Mando de Seguridad y definicién de indicadores para cada sistema.
e Documentacién de Servicios Profesionales:

e Registro de trabajos realizados.

e Entregables de dichos trabajos.
e Declaracién de aplicabilidad definitiva para cada sistema o subsistema.
e Entregable de categorizacion del sistema aprobado por cada responsable del servicio R_SERV o.de

la informacién R_INFO.

DIRECCION DE SEGURIDAD CORPORATIVA



VO

oo CORPORACION RADIOTELEVISION ESPANOLA

4.2.4 FASE 4: SEGUIMIENTO Y REVISION DEL SGSI

Se deberan realizar las tareas vinculadas con la auditoria y revisién interna del cumplimiento de objetivos
del SGSI. Para ello, se debera establecer un marco general de indicadores que sirvan de medicién de los
resultados obtenidos, comprobando la eficacia de las acciones tomadas.

El Esquema Nacional de Seguridad (ENS) establece la obligacién de evaluar regularmente el estado de
seguridad de los sistemas, para lo cual se establecera un proceso eficiente de revisién periddica de las
medidas implantadas y el cumplimiento, incluyendo la mejora continua de la eficiencia del SGSI a través
del empleo de la politica de seguridad de la informacién, sus objetivos, el resultado de las auditorias, el
analisis y monitorizacién de eventos, las acciones preventivas y correctivas y las revisiones de
administracién.

El adjudicatario debera presentar un plan de procesos de mejora continua del SGSI. Para ello, se debera
establecer un marco general de gestidn de la mejora continua que sirvan de medicién y sequimiento de
las deficiencias, no conformidades y oportunidades de mejora identificadas.

Esta fase incluye las siguientes tareas:

e Auditoria interna del SGSI.
e Definicién del objetivo y alcance.
o Definicién de los interlocutores y presentar el personal encargado de su ejecucion.
e Planificacién de la auditoria.
e Revisién de la documentacién inicial aportada.
e Realizar las entrevistasy el trabajo de campo.
e Analisis de resultados.
o Elaboracién de informes de auditoria interna del SGSI.
e Asesorary apoyar en la realizacion del Informe de Revisién por la Direcci6n.
o Identificar y proponer mejoras del SGSI.

4.2.4.1 Entregables

Documentos a entregar a la finalizacién de la fase:

e Proceso de revision de controles.

e Plan de auditoria.

e Informe de auditoria interna del SGSI.
o Informe de Revisién por la Direccién.
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4.2.5 FASE 5: CONFORMIDAD CON EL ESQUEMA NACIONAL DE SEGURIDAD

El adjudicatario debera elaborar la documentacion, en estructura y contenido, conforme al Anexo A del
CCN-STIC 809, para los sistemas catalogados como categoria BASICA en la Declaracién de Aplicabilidad,
para la manifestacion de conformidad correspondiente a Declaracién de Conformidad.

No formando parte del presente expediente la obtencién de Certificado de Conformidad para los sistemas
catalogados como categoria MEDIA y ALTA, ala finalizacién de los trabajos, se prevé que Corporacién RTVE
contrate los servicios de certificacién a una tercera empresa (Entidad de Certificacién acreditada por la
Entidad Nacional de Acreditacion (ENAC) para la certificacién de sistemas conforme a UNE-EN ISO/IEC
17065:2012).

Debiendo ser la entidad de certificacién diferente al adjudicatario (conforme a lo dispuesto en el Apartado
3.1 ESQUEMA DE DECLARACION Y CERTIFICACION DE LA CONFORMIDAD), dicho adjudicatario
proporcionara soporte a CRTVE en los procesos y ajustes del SGSI de RTVE relacionados con la adecuacién
del mismo para la obtencién del Certificado de Conformidad, conforme al Anexo B del CCN-STIC 809,
proporcionando soporte consultivo a la subsanacién de las deficiencias encontradas en la Auditoria del
ENS.

Adicionalmente, prestara soporte enla redaccion del Informe del Estado de la Sequridad del afio en curso,
conforme a la guia CCN-STIC 824 (informe INES).

Los servicios de soporte correspondientes a la verificacién de cumplimiento con el Esquema Nacional de
Seguridad previos a la presentacion de la documentacién formal y evidencias, al objeto de disponer del
mayor contraste en la demostracion de la eficacia de los trabajos desarrollados, seran realizados por
profesionales que no hayan formado parte de la implementacién del SGSI y de la adaptacion al Esquema
Nacional de Seguridad.

4.2.6 FASE 6: CICLO DEMING POST IMPLANTACION ENS

El tercer afio del contrato tiene como objeto proceder a la posible correccion de medidas relacionadas con
el proceso de mejora continua. A saber:

e Gestion de las no conformidades detectadas en el sistema, tanto a través de entrevistas como a
través de propuestas de empleados de la compaiiia que en la realizacién de sus funciones detecten
posibles deficiencias o incumplimientos.

e Establecimiento de métricas e indicadores para la medicién de la eficacia del SGSI por parte de la
Direccion.

o (reacion de procedimientos para comunicacién de medidas correctoras relacionadas con la
integraciéony unificacién de criterios de cara a mejorar la eficaciay eficiencia del SGSI implantado
por la organizacion.

e Elaboracién de programa de transferencia de conocimiento.
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5 SEGUIMIENTO DEL PROYECTO

El adjudicatario debe indicar c6mo va a realizar el sequimiento del proyecto en general si bien estara
siempre bajo la aprobacién, supervisidn y valoraciéon de RTVE.

Al menos se mantendran una reunidon mensual de seguimiento entre el responsable del adjudicatario del
proyecto, responsable del proyecto, y los miembros del equipo de trabajo de RTVE.

Para cada hito de cada una de las fases de implementacién o de servicio en cualquiera de las actividades
incluidas en el alcance del servicio de soporte se realizara planificacién de horas de dedicacién las cuales
deberan contar con la aprobacién de la Direccién de Seguridad Corporativa para su consideracién y
adscripcion a la prestacion efectiva de los servicios objeto del contrato.

En las reuniones se revisaran las tareas realizadas, las incidencias producidas, resueltas o pendientes de
resolucion, y se planificaran o priorizaran las nuevas actuaciones.

La empresa adjudicataria facilitara, al menos, los entregables siguientes, sin perjuicio de la actualizacién
de la documentacion solicitada:

e Informes previos a las reuniones de sequimiento, que incluirdn la informacion relativa a los
trabajos realizados, incidencias producidas, incidencias resueltas, trabajos pendientes e
incidencias en curso de resolucion. La periodicidad minima esperada es MENSUAL.

e Informes detallados sobre el grado de avance, desviaciones y trabajos a realizar para superar los
gaps localizados.

e Documentacion de los trabajos realizados con periodicidad MENSUAL.

e (Otros ademanda de RTVE.

Para la adecuada realizacién de trabajo, objeto del proyecto, se requiere:
- Coordinacidn entre los distintos equipos de trabajo involucrados en el servicio.
- Planificacién y ejecucion de trabajos.
- Seguimiento de tareas pendientes hasta su cierre.
- Documentacion de todas las actividades.

El seguimiento continuo de la evolucién del contrato entre la Direccion de Seguridad Corporativa de RTVE
y el Jefe de Proyecto, se realizara con reuniones periédicas al objeto de revisar la planificacién de
actividadesy demads aspectos de gestién.

El adjudicatario realizara las actas de reunién.

El licitador propondra la metodologia y herramientas de apoyo que considere oportunas para obtener el
maximo rendimiento de los servicios prestados y propondra los comités de sequimiento.
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Sevalorara la disposicién de herramientas que permitan a RTVE el sequimiento del proyecto y la consulta
atoda la informacién y documentacidn generada.

Complementariamente se prevé la necesidad de que un consultor senior acuda a los Centros Territoriales
de CRTVE al objeto de mantener entrevistas con los responsables de dichos centros. Se estiman 2 visitas
anuales a cada centro el primer afio y una visita anual el sequndo y el tercer afio del contrato. La duracién
prevista es de dos dias para determinar y evaluar los activos propios de cada centro.

A continuacioén se relacionan los centros a realizar las visitas:

C.T. RNE GALICIA (LA CORUNA)
Paseo Méndez Niifiez, s/n (15006-A CORUNA) -La Terraza-

C.T. TVE GALICIA (SANTIAGO)
Ria de San Marcos Bando, 15820 Santiago de Compostela

C.T. RTVE ARAGON (ZARAGOZA)
Avda. Ranillas, 5-B (50018-ZARAGOZA)

CT RTVE ASTURIAS
Calle San Esteban de las Cruces, 92, 33195 Oviedo

C.T. RTVE CANTABRIA
Poligono de Raos, s/n, 39600 Camargo, Cantabria

CP RTVE CATALUNA - SANT CUGAT
Carrer de Mercé Vilaret, 1, 08174 Barcelona

CT RNE CATALUNA (Barcelona)
Carrer de Roc Boronat, 127, 08018 Barcelona

C.T. TVE PAIS VASCO (BILBAO)
Licenciado Poza, 15 (48011-BILBAOQ)

C.T. RTVE NAVARRA (PAMPLONA)
Aoiz, 17 (31004-PAMPLONA)

C.T. RTVE LA RIOJA (LOGRONO)
C. Canicalejo, s/n, 26006 Varea, La Rioja

C.T. RTVE BALEARES (PALMA DE MALLORCA)
Aragén, 26 (07006-PALMA DE MALLORCA)
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C.T. TVE CASTILLA Y LEON (VALLADOLID)
Km. 185 Ctra. Madrid-Valladolid. Colegio Juan de Austria47140-Laguna de Duero (VALLADOLID)

C.T. TVE EXTREMADURA (MERIDA)
C. Antonio Nebrija, s/n, 06800 Mérida, Badajoz

C.T. RTVE ANDALUCIA (SEVILLA)
Edificio RTVE Isla de la Cartuja, Parque del Alamillo, 41092 Sevilla

C.T. RTVE MURCIA
Navegante Juan Fernandez, 5 (30007-MURCIA)

C.T. TVE VALENCIA (PATERNA)
Charles Robert Darwin, 3, 46980 Paterna, Valencia

C.R. TVE TENERIFE
Av. de Buenos Aires, 71, 69, 38005 Santa Cruz de Tenerife

C.P. CANARIAS (Las Palmas)
Prolongacion de la avenida de Escaleritas, s/n. 35012 Las Palmas de Gran Canaria (Las Palmas)

C.T. RTVE CASTILLA LA MANCHA (TOLEDO)
Calle de Paris, 15 (45003-TOLEDO)

6 PLAN DE FORMACION, COMUNICACION Y CONCIENCIACION

Apoyo experto para la elaboracién y ejecucion en RTVE del plan de formacién, comunicacién y
concienciacién en materia de Seguridad de la Informacién a los distintos colectivos de trabajadores y
directivos, segiin el marco regulatorio y los aspectos técnicos vigentes en cuanto a sus deberes,
obligaciones y responsabilidades en materia de sequridad, asi como en asesoramiento para verificacion
de que se siguenlos procedimientos establecidosy de la aplicacién de normasy procedimientos operativos

de seguridad aprobados en el desempefio de sus cometidos.

El adjudicatario preparara el material formativo para el personal que participa en el desarrollo y
persistencia del Sistema de Gestion de Seguridad de la Informacién y demas legislacidon vigente a

requerimiento de RTVE adaptado a los distintos colectivos y areas.

En relacién con la formacion, el licitador debera aportar:
- Plan de formacion.
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- Material didactico.
- Realizacion de las sesiones de formacion.
- Mecanismos de medicion de la efectividad de la formacion.

El plan de comunicacién y concienciacién debera tener como objetivo la divulgacién y concienciacién del
personal de RTVE en materia de Sequridad de la Informaci6n, haciendo hincapié en todas las novedades
que surjan en la materia y su impacto para empresas audiovisuales como RTVE, y especialmente al personal
y responsables de las estructuras de gobierno, supervision y operacion establecidas en la estructura de
seguridad de RTVE.

El objetivo sera informar y sequir formando a los distintos colectivos de los cambios introducidos por el
Esquema Nacional de Sequridad y la legislacidn vigente en la materia, sus principales contenidos, y su
impacto en RTVE.

Este plan de comunicacion dispondra de contenidos especificos dirigidos a diferentes colectivos segun las
necesidades que se vayan detectando durante la vigencia del contrato, entre otros:

e Directivos.

e Responsables de la Informacién

e Responsables del Servicio

e Responsables de Sistemas

e Administradores de Seguridad.

e Empleados en general.

El licitador indicara en su oferta el material y formato propuesto, metodologia (presencial, remota), etc.
Segun los colectivos a formar y concienciar.

Como minimo se proporcionara:

e Material en formato digital para su divulgacién a través de la intranet de RTVE y/o correo
electrénico.
e Atitulo orientativo se puede indicar que el nimero de empleados de RTVE es de unos 6.400.

7 EQUIPO DE TRABAJO

Para el desarrollo de los trabajos se ofrecera un equipo multidisciplinar compuesto por profesionales con
diferentes perfiles para realizar las diferentes funciones dentro del proyecto, a saber:
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7.1  PERFILES

Jefe de proyecto

Su responsabilidad principal es garantizar la ejecucion de los trabajos, velando para que éstos sean
acometidos en tiempo y forma, a través de la coordinacién del equipo de trabajo y siendo el interlocutor
del equipo frente al RTVE en el sequimiento de la prestacion.

Consultores de Seguridad Senior

Equipo de, al menos, 4 expertos en sequridad de la informacién en general y ciberseguridad y
cumplimiento normativo en particular.

Bajo la coordinacion del Jefe de Proyecto, realizaran tareas de analisis (incluyendo anlisis de riesgos) e
implementacién, incluyendo las actividades formativas y explotacion de la herramienta de gestidn, asi
como en pre-auditorias técnicas.

Consultores de Seguridad Junior

Equipo de, al menos, 2 perfiles especificos en seguridad de la informacién en general y ciberseguridad y
cumplimiento normativo en particular, asi como en técnicas de auditorias (tanto auditorias técnicas como
de cumplimiento normativo).

Bajo la coordinacion del Jefe de Proyecto, participaran en las actividades desarrollo del ENS y en pre-
auditorias técnicas.

Letrado Experto en Sequridad de la Informacién

Licenciatura o Grado en Derecho, con perfil especifico en Sequridad de la Informacién, Proteccién de datos
0 equivalente.

7.2 FORMACION Y EXPERIENCIA

Los licitadores deberan describir en sus ofertas el equipo de trabajo propuesto para la prestacién del
servicio, basandose en los perfiles detallados en este apartado. En general, deberan presentar:

o Perfiles que forman parte del equipo de trabajo.

o Funciones especificas de cada uno de los perfiles dentro del equipo.

e (Curriculum anonimizado de los perfiles propuestos, asi como dedicacionesy funciones de estos
o (opias anonimizadas de las certificaciones solicitadas.

Al inicio del periodo del contrato, se incorporara el personal técnico necesario para la realizacién de los
trabajos solicitados en este pliego, que se habra especificado previamente en la oferta técnica mediante
las titulacionesy se detallara la distribucién de los trabajos a realizar y la forma de ejecucion de estos.
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La falsedad en el nivel de conocimientos técnicos y experiencia de los perfiles que se incorporen, deducida
del contraste entre la informacién especificada en la oferta y los conocimientos reales demostrados en la
ejecucidn de los trabajos, implicara la no facturacién de los trabajos realizados en estas condiciones y la
sustitucion de estey, en su caso, la resolucion del contrato.

El equipo de trabajo propuesto por el adjudicatario debera estar compuesto por un equipo de profesionales
que garantice tener la cualificacion técnica necesaria para la correcta ejecucion del objeto del contrato.
Ante elincumplimiento en los plazos parciales acordados durante la prestacién del servicio o la prestacién
inadecuada del mismo, el coordinador y la empresa adjudicataria adoptaran las medidas necesarias
incluidas, en su caso, la sustitucién del personal por ella designada para la ejecuciéon del servicio.

Las competencias minimas y capacidades de este equipo de trabajo se acreditaran mediante los requisitos
minimos de titulaciones, certificacionesy experiencia, segiin lo siguiente:

Jefe de proyecto
Titulacién

- Ingenieria de telecomunicaciones, industrial o informatica (o licenciatura en Informatica).
Certificaciones

- Certificacion en gestion de proyectos: PMP, PRINCE o equivalente.
- Almenos dos de las siguientes:
o Certificacion en auditoria de sistemas: CISA
o Certificacién en Gestion de la sequridad: CISM
o Certificacion en riesgos y control de sistemas de informacién (CRISC) o en Gobernanza de
IT de empresa (CGEIT)
- LEAD AUDITOR en Sistemas de Gestion de la Seqguridad de la Informacién (expedido por alguna
entidad de certificacién como AENOR, SGS, Bureau Veritas,BSI...)
- Certificacion de gestién del servicio TI: ITIL (Information Technology Infrastructure Library)
Foundation o ISO 20000 Implementer

Experiencia

- Al menos 10 afios de experiencia en proyectos de seguridad de la informacién como jefe de
proyecto

Consultores de Seguridad Senior
Titulacién

- Todoslos miembros del equipo tendran titulacién universitaria superior en rama de ingenieria.
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Certificaciones
El equipo, en su conjunto y por agregacion de certificaciones individuales, dispondra de las siguientes:

- CISAyCISM.

- CDPP o CDPD.

- ITIL 0 ISO 20000.

- CSx(certificacién de fundamentos ciberseguridad de ISACA).

- CRISC o CGEIT.

- Implementer en Sistemas de Gestion de Seguridad (expedido por alguna entidad de
certificacién).

Experiencia
- Al'menos 6 afios de experiencia en proyectos de sequridad de la informacién
Consultores de Seguridad Junior
Titulacién
- Todoslos miembros del equipo tendran titulacién universitaria superior en rama de ingenieria.
Certificaciones
Todos los miembros del equipo dispondran de, al menos, una de las siguientes:

- CISA.

- CDPP o CDPD.

- ITIL 0 ISO 20000 Implementer.

- CSx (certificacion de fundamentos ciberseguridad de ISACA).

- CRISC o CGEIT.

- Implementer en Sistemas de Gestion de Seguridad (expedido por alguna entidad de
certificacién).

- Auditor Interno en Sistemas de Gestion de Seguridad (expedido por alguna entidad de
certificacién).

Experiencia
- Almenos 2 afios de experiencia en proyectos de seqguridad de la informacién

Para poder demostrar el cumplimiento de estos requisitos se deberan entregar los CCVV,
convenientemente anonimizados, de todos los miembros del equipo de trabajo y presentar copias de los
titulos universitarios y certificaciones de seguridad (vigentes).

Letrado Experto en Sequridad de la Informacién
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Titulacion

- Licenciatura o Grado en Derecho, con Postgrado o Master en Proteccién de Datos y Seguridad de
la Informacién.

Experiencia

- 3 anos de experiencia en proyectos relativos a privacidad y proteccién de datos, derecho
audiovisual, telecomunicaciones.

7.3 CONDICIONES DEL EQUIPO DE TRABAJO

o Sila empresa adjudicataria, tiene que hacer un cambio en la composicion del equipo, informara
a RTVE del cambio y acreditara que el nuevo miembro cumple con los requisitos de los perfiles
indicados en el apartado anterior y, en su caso, con las mismas cualificaciones merecedoras de
puntuacién en la oferta técnica valorable segin criterios objetivos o cuantificables mediante la
aplicacion de formulas conforme al Anexo II1 del Pliego de Clausulas Administrativas Particulares.

o Siendo parte esencial dela ejecucion del contrato la figura del Jefe de Proyecto, en caso de cambio
del titular de dicha figura, el adjudicatario vendra obligado a comunicar a RTVE dicho cambio con
al menos un mes de antelacién, debiendo simultanear las tareas del titular y su sustituto para
garantizar la continuidad del servicio hasta el reemplazo. La coexistencia de ambos trabajadores
no representara incremento de las horas asignadas en dicha funcién. El incumplimiento de la
presente clausula representara las penalizaciones reflejadas en el apartado 17 (Penalidades) del
PCAP (Pliego de Clausulas Administrativas Particulares) de la presente licitacién.

o Las empresas deberan proveer a sus trabajadores de cuantos medios sean necesarios para la
realizacién de sus funciones.

e Los trabajos se realizaran, como norma general, en forma remota, si bien se establecen sesiones
presenciales en cualesquiera de las instalaciones de RTVE de Madrid para reuniones, toma de
datos, presentaciones, revision de entregables y formacién. Las sesiones presenciales tendran
caracter semanal, estimandose hasta en un 50% de la prestacion del servicio en las sedes o
instalaciones de CRTVE.

8 ACUERDO DE NIVEL DE SERVICIOS

En caso de incidencias concretas o solicitudes urgentes comunicadas por RTVE, debera tener un tiempo
de respuesta de maximo 24 horas, penalizandose de hacerse en tiempo superior de conformidad con la
penalizacion recogida en el PCG.

9 PLAN DE FORMACION, COMUNICACION Y CONCIENCIACION

El licitador explicara en su oferta el contenido propuesto para estos entregables y la duracién,
metodologia (presencial, on-line...) y alcance de las sesiones formativas (materiales, documentacion,
acciones de promocién propuestas, carteleria, videos, etc.) y métodos de evaluacion del resultado.
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10 PLAZO DE ENTREGA

El inicio de la prestacion (Fase 1: Estructuracion) comenzara en un plazo maximo de 10 dias a partir de la
firma de formalizacion del contrato.
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11 ESTRUCTURAY CONTENIDO DE LA OFERTA TECNICA
La oferta técnica sera desarrollada y estructurada conforme al siguiente indice:
1. Modelo de servicio
1.1, Estructura légica y organizativa de los servicios asignados al proyecto
1.2. Curriculums anonimizados de los recursos asignados al proyecto
2. Especificaciones Técnicas del Servicio.
2.1. Memoria de propuesta de implantacion.
2.2. Marco metodolégico documental
2.3. Acuerdo nivel de servicios.

2.4.Plan de formacion
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