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SUMINISTRO DE ESTACIONES DE TRABAJO DE
PRESTACIONES AVANZADAS

Art.1°.-

Art.2°.-.

Art.3°.-.

Art.4°.-,

Art.5°.-,

PLIEGO DE CONDICIONES TECNICAS

El presente Pliego tiene como objeto establecer las condiciones técnicas para
participar en el Concurso de SUMINISTRO DE ESTACIONES DE TRABAJO DE
PRESTACIONES AVANZADAS.

Los oferentes, en sus proposiciones técnicas (redactadas en castellano), incluiran
una memoria técnica cuyo texto describa claramente la solucion propuesta con
todos los detalles necesarios para la correcta evaluacion de dicha propuesta.

De todos y cada uno de los equipos ofertados, se debera adjuntar la informacién
técnica oficial publicada por los fabricantes donde figuren con toda claridad la
marca, el modelo y los valores numéricos de parametros caracteristicos,
funcionalidades o especificaciones electrdonicas, eléctricas, mecanicas u opticas
que sean un requisito técnico del presente pliego. Los licitadores incluiran en su
oferta técnica las homologaciones, certificados originales de los fabricantes y
cualquier documentacién que considere necesaria para una correcta evaluacion
de las ofertas. Toda la documentacién aportada en soporte informatico lo sera en
archivos PDF, Microsoft Office o AutoCAD.

Los oferentes, en sus proposiciones técnicas, dentro del sobre de la oferta técnica,
incluirdn una detallada relacion de la composicion del suministro, referenciada
en items, indicando marca y modelo de todos y cada uno de los equipos ofertados
que irdn cuantificados en cantidades (sin precios) y que tendran sus equivalentes
con idéntica referencia en la oferta econémica.

Todos los materiales y equipos ofertados para la obra deberan ser nuevos y de
calidad profesional. Deberan ser equipos en produccion por parte del fabricante,
no prototipos o modelos en fase de preproduccién, ni descatalogados o con
fecha anunciada de fin de producciéon. Asi mismo, deberan tener el
correspondiente soporte técnico post-venta y garantia de existencias de
repuestos durante al menos los siguientes cinco anos a partir de la fecha de
entrega.
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Art.6°.-.

Art.7°.-.

Art.8°.-.

Art.9°.-.

Art.10°.-.

Art.11°.-.

< Corporacion Radio Televisién Espafola S.A. S.M.E.

Los equipos ofertados deberan ser suministrados directamente por el fabricante o
bien por sus canales de distribucion autorizados para el area econdémica
europea. El oferente debera aportar un documento que refleje el expreso
conocimiento del fabricante respecto a que los equipos ofertados se van a
suministrar a RTVE, que todos ellos disponen de licencias validas de firmware y
software, que contaran con la garantia y soporte técnico post-venta del
fabricante, el cual ademas asegura la existencia de repuestos durante al menos
los siguientes cinco afos a partir de la fecha de entrega.

Si la oferta técnica no contiene documentacion que verifique este articulo, y
resultase adjudicataria, dicha informaciéon se requerira antes de la
formalizacion del contrato y sera imprescindible para poder formalizarlo.

La Direccion de Proyecto nombrada por CRTVE sera la encargada del sequimiento de
los trabajos, puesta en marcha de sistemas, coordinaciéon de formacion, etc.
Actuando como Ginica interlocucién valida entre el adjudicatario y RTVE en todos los
aspectos técnicos relacionados con la adjudicacién y para la resolucién de cualquier
cuestion relativa a los trabajos de instalacién y puesta en marcha.

En aquellos lotes en los cuales no se solicite cursos de operacion o mantenimiento
como un item de los mismos, los oferentes podran ofertarlo si los consideran
necesarios para una correcta operacion del equipamiento ofertado.

Asi mismo, en el caso de no haber sido ofertados, y a la vista de la complejidad del
equipamiento adjudicado, sila Corporaciéon RTVE, lo demandara, el adjudicatario
impartira un curso de mantenimiento y otro de operacion de los equipos
adjudicados en coordinaciéon con la Corporaciéon RTVE. Por estos cursos, el
adjudicatario no solicitara a la Corporacién RTVE ningtn coste adicional.

Las caracteristicas técnicas que deberan cumplir los equipos suministrados seran
las del presente Pliego de Condiciones, asi como las aportadas por el fabricante en
sus informaciones técnicas. Podra reclamarse igualmente el cumplimiento de
cualquier otra caracteristica técnica que haya sido incluida tanto en la descripcion
de la composicién del suministro ofertado como en la propia oferta.

Las pruebas que han de preceder a la recepcion, de equipos aislados, consistiran en
la comprobacidén de las caracteristicas técnicas estipuladas en el Art.9°.- del presente
Pliego de Condiciones, elevandose el Certificado correspondiente.

En el caso que los equipos suministrados no contemplen todas las caracteristicas
ofertadas, aunque sean operativos, o no funcionasen correctamente, el suministro
se considerara incorrecto, no elevandose el certificado sefialado en el Art.10°.- hasta
que todos los equipos suministrados dispongan de las caracteristicas ofertadas.
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Art.12°.-.

Art.13°.-.

Art.14°.-.

< Corporacion Radio Televisién Espafola S.A. S.M.E.

La Corporacion RTVE se reserva el derecho a utilizar los equipos suministrados
si lo creyese oportuno de acuerdo a sus necesidades.

El adjudicatario debera retirar de los almacenes de TVE aquellos equipos que no
funcionen correctamente, en un plazo de tiempo de 3 dias desde la comunicacion,
de acuerdo al procedimiento que le indique el Centro Receptor. Los entregara de
nuevo cuando todas las anomalias detectadas hayan sido corregidas, sin que esta
consideracion modifique los plazos de entrega establecidos en el lote
correspondiente.

El adjudicatario entregara la documentacion técnica completa, para cada una de
los equipos. La documentacion estara formada, al menos, por los siguientes
contenidos:

- De cada uno de los diferentes modelos de equipos ofertados, 2 manuales
de operacion en formato PDF, uno en inglés y otro traducido al espaiiol
técnico, con una descripcion detallada de todas las funciones operativas
del equipo, empezando por las funciones basicas y acabando por las
funciones mas complejas.

- De cada uno de los diferentes modelos de equipos ofertados, 1 manual de
mantenimiento en formato PDF, en idioma espanol o inglés, con normas
de funcionamiento, constitucion del equipo, diagrama de cableado,
relacion de componentes, resolucion de averias, etc. Certificados de
Conformidad y Homologaci6n CE.

En el supuesto que en el lote adjudicado hubiera mas de un equipo idéntico, no es
necesario entregar los anteriores manuales por equipo, sino al menos para dos
equipos.

En aquellos Lotes en los que se haga mencion expresa al tipo de documentacion y
cantidad, y no coincida con lo expresado en el presente Art., el criterio que prevalece
es el contemplado en el lote.

La falta de estos manuales o documentacion se considerara suministro
incompleto no elevandose el certificado sefnalado en el Art.10°.- del presente
Pliego de Condiciones hasta que no sean entregados dichos manuales. La
Corporacion RTVE se reserva el derecho a utilizar los equipos suministrados si lo
creyese oportuno de acuerdo a sus necesidades.

El adjudicatario de cada lote, si la Corporacion RTVE lo requiere, debera dar soporte
de los equipos adjudicados durante la instalacién y puesta en marcha, indicando,
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cuando se le requiera, los recursos, a disposicién de CRTVE, con capacidad técnica
adecuada que dara dicho soporte.

Corporacion Radio Televisién Espafola S.A. S.M.E.

Las Especificaciones Técnicas y la Composicion del suministro a adquirir mediante el presente
Expediente estan desglosadas en los siguientes Lotes:
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LOTE 1.- ESTACIONES DE TRABAJO ESPECIALIZADAS EN DISENO DE ESCENOGRAFIA
ELECTRONICA

La composicion del suministro de este Lote es la siguiente:

5 ESTACIONES DE TRABAJO DE GAMA SUPERIOR, que cumplan las siguientes
caracteristicas técnicas:

e Formato de minitorre en bastidor. Que aguante una potencia de hasta 2250W.

e C(ertificacion del fabricante en la que se indique que el producto ofertado es una
unidad, no una suma de partes, que todos los componentes han sido integrados por
él en el equipo y que los mismos llevan su correspondiente identificacién.

o Elfabricante debera tenerla posibilidad de dar soporte en los siguientes continentes:
Ameérica, Europa, Africa y Asia.

e Los drivers del equipo deberan estar en la web del fabricante y poder descargarse
desde dicha web.

e Sistema Operativo Windows 11 Pro 64 WK7.

e Elfabricante debe disponer de un SW gratuito que revise la instalacion de drivers, e
informe de las novedades, mejoras y sugerencias. Haciendo mencién especial a los
parches o actualizaciones criticas de sequridad.

e Procesador Intel Xeon W7-3465X 28C 300W CPU o superior en velocidad de
procesador y/o nimero de ntcleos. Nunca por debajo de lo mencionado ni en
velocidad ni nacleos.

e Chip TPM

e Elequipo debe disponer de 2 tomas RJ-45 para conexi6n a red.

e 512GB(8x64GB) DDR5 4800 DIMM ECC REG Mem

e NVIDIA RTX 6000 Ada 48GB 4DP GFX

e NVIDIA RTX 6000 Ada 48GB 4DP 2nd GFX

e 2 HDD Z Turbo 1TB PCle-4x4 2280 TLC M.2 Solid State Drive.

e Elequipo debe disponer de al menos un slot M.2 integrado en la placa base sin placa
de ampliacion.

e Lector/Grabador de DVD 9.5 DVDWR 1st ODD, con software de lectura/escritura.

e (aracteristicas de la BIOS

o LaBIOS debera ser del propio fabricante.

Debera permitir establecer password de administrador de BIOS

Debera permitir una password para el encendido.

Debera poder actualizarse desde la propia BIOS o desde el sistema operativo.

Debera tener o tener la posibilidad de implementar/instalar en BIOS

herramientas de chequeo de hardware.

o Debera tener o tener la posibilidad de implementar/instalar en BIOS
herramientas de borrado de disco duro en cumplimento con la normativa DoD
5220.22-M.

@)
©)
©)
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o Deteccién de una intrusiéon no deseada en el System Management Mode
(SMM).

o Recuperacién automatica de la BIOS (sin intervencién local o remota)
tras un ataque.

o Proteccion de la region Intel Flash Descriptor de modificaciones no
autorizadas.

o Monitorizacién continua de la integridad del firmware de BIOS mientras el
sistema operativo es ejecutado.

o Firmware de BIOS y politicas de proteccién manejadas via Microsoft SCCM,
incluyendo informacién de ciberataques a nivel de BIOS con logs de eventos.

o Auditoria del sistema de un ciberataque a nivel de BIOS con logs de eventos.

o Proteccién ante cambios no autorizados del microcédigo de Intel.

o Cumplimiento de las directrices NIST de resiliencia de firmware (SP-800-193)
para el procesador que gestiona el firmware de arranque.

o Proteccion a prueba de manipulaciones de las politicas de firmware y
securizadas mediante una copia aislada de ataques de BIOS.

o Proteccién del cambio no autorizado de configuracién del controlador de red
de Intel.

o Habilidad para detectar modificaciones no autorizadas de las politicas de
BIOSy recuperarlas automaticamente.

o Proteccion de los parametros de BIOS utilizando hardware completamente
aislado con encriptacién AES para guardar los datos.

o Copia de seguridad completa, supervisién y servicios de recuperacién en el
Intel Manageability Firmware, incluidos el firmware principal y las partes
criticas de arranque de cédigo y datos.

o Capacidad de recuperacion del Sistema operativo a nivel de BIOS cuando el
sistema operativo se encuentre dafiado.

o Capacidad de recuperacién mediante el soporte de una red puablica o privada
de la imagen.

o Funcién de borrado a nivel de BIOS que destruye permanentemente los datos
en un disco duro o unidad de estado sélido (SSD). Acorde con las pautas de
borrado seguro NIST SP800-88r1 "Clear".

o Utilidad que proporcione la capacidad de administrar la configuracién del
BIOS, a través de la linea de comandos.

e Teclado espafiol con cable.

e Ratoén optico con cable.

e Procesador fisico integrado en la placa base, aislado fisicamente y protegido
criptograficamente, de uso exclusivo para gestionar la sequridad del dispositivo.

e Proteccion de red y VPN contra el acceso no autorizado mediante la exigencia de
hasta tres factores de autenticacién para el inicio de sesién, con las politicas
reforzadas a nivel de silicio.

e Solucion de seguridad a nivel de navegador que, utilizando la tecnologia de
virtualizacién de CPU, permite el aislamiento de cada pestafia del navegador (IE,
Google Chrome y Chromium) protegiendo el sistema operativo y equipo contra
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infecciones de tipo malware, ramsomware o virus cuando mientras se navega por
paginas web. Protegiendo ademas la ejecucion de cédigo malicioso en: PDF, MS
Word, MS Excel, y MS PowerPoint.

e Solucién que previene la detencién de servicios y aplicaciones criticos en el S.0,
incluso si el malware intenta apagarlos.

e Identificacién de nimero de serie del equipo (NO MAC de la tarjeta de red) grabada
en la Placa de forma inalterable.

e Identificacién de ntimero de serie del equipo (NO MAC de la tarjeta de red) en el
exterior del dispositivo serigrafiado (no adhesivo) y con cédigo de barras.

e Existencia de una web de soporte en espanol que localice los drivers por nimero de
serie con equipos desde ese modelo hasta equipos de 5 afios.

e Existencia de una web con las actualizaciones criticas de seqguridad aplicables a
cada componente de cada modelo

4 ESTACIONES DE TRABAJO DE GAMA ALTA, que cumplan las siguientes
caracteristicas técnicas:

e Formato de minitorre en bastidor. Que aguante una potencia de hasta 2250W.

e C(ertificacion del fabricante en la que se indique que el producto ofertado es una
unidad, no una suma de partes, que todos los componentes han sido integrados por
él en el equipo y que los mismos llevan su correspondiente identificacién.

o Elfabricante debera tenerla posibilidad de dar soporte en los siguientes continentes:
América, Europa, Africa y Asia.

e Losdrivers del equipo deberan estar en la web del fabricante.

e Sistema Operativo Windows 11 Pro 64 WK7.

o Elfabricante debe disponer de un SW gratuito que revise la instalacion de drivers, e
informe de las novedades, mejoras y sugerencias. Haciendo mencién especial a los
parches o actualizaciones criticas de sequridad.

e Procesador Intel Xeon W7-3465X 28C 300W CPU o superior en velocidad de
procesador y/o nimero de ndcleos. Nunca por debajo de lo mencionado ni en
velocidad ni nicleos.

e Chip TPM.

e Elequipo debe disponer de 2 tomas RJ-45 para conexi6n a red.

e 512GB(8x64GB) DDR5 4800 DIMM ECC REG Mem.

e NVIDIA RTX 6000 Ada 48GB 4DP GFX.

o Tarjeta con salida de video en formato SMPTE ST 2110, con SFP incluido si fuera
necesario. Debe aguantar formatos de sefial hasta 1080p50.

e 2 HDD Z Turbo 1TB PCle-4x4 2280 TLC M.2 Solid State Drive.

e Elequipo debe disponer de al menos un slot M.2 integrado en la placa base sin placa
de ampliacion.

e Lector/Grabador de DVD 9.5 DVDWR 1st ODD, con software de lectura/escritura.

e (aracteristicas de la BIOS:
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o LaBIOS debera ser del propio fabricante.

o Debera permitir establecer password de administrador de BIOS

o Debera permitir una password para el encendido.

o Debera poder actualizarse desde la propia BIOS o desde el sistema operativo.
o Debera tener o tener la posibilidad de implementar/instalar en BIOS

herramientas de chequeo de hardware.

o Debera tener o tener la posibilidad de implementar/instalar en BIOS
herramientas de borrado de disco duro en cumplimento con la normativa DoD
5220.22-M.

o Deteccién de una intrusiéon no deseada en el System Management Mode
(SMM).

o Recuperacién automatica de la BIOS (sin intervencion local o remota) tras un
ataque.

o Proteccion de la region Intel Flash Descriptor de modificaciones no
autorizadas.

o Monitorizacion continua de la integridad del firmware de BIOS mientras el
sistema operativo es ejecutado.

o Firmware de BIOS y politicas de protecciéon manejadas via Microsoft SCCM,
incluyendo informacién de ciberataques a nivel de BIOS con logs de eventos.

o Auditoria del sistema de un ciberataque a nivel de BIOS con logs de eventos.

o Proteccién ante cambios no autorizados del microcédigo de Intel.

o Cumplimiento de las directrices NIST de resiliencia de firmware (SP-800-193)
para el procesador que gestiona el firmware de arranque.

o Protecciéon a prueba de manipulaciones de las politicas de firmware y
securizadas mediante una copia aislada de ataques de BIOS.

o Proteccién del cambio no autorizado de configuracién del controlador de red
de Intel.

o Habilidad para detectar modificaciones no autorizadas de las politicas de
BIOS y recuperarlas automaticamente.

o Proteccion de los parametros de BIOS utilizando hardware completamente
aislado con encriptacion AES para guardar los datos.

o Copia de seguridad completa, supervisién y servicios de recuperacién en el
Intel Manageability Firmware, incluidos el firmware principal y las partes
criticas de arranque de cédigo y datos.

o Capacidad de recuperacion del Sistema operativo a nivel de BIOS cuando el
sistema operativo se encuentre dafiado.

o Capacidad de recuperacion mediante el soporte de una red puablica o privada
de la imagen.

o Funcién de borrado a nivel de BIOS que destruye permanentemente los datos
en un disco duro o unidad de estado sélido (SSD). Acorde con las pautas de
borrado seguro NIST SP800-88r1 "Clear".

o Utilidad que proporcione la capacidad de administrar la configuracién del
BIOS, a través de la linea de comandos.

e Teclado espafiol con cable.
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e Ratoén optico con cable.

e Procesador fisico integrado en la placa base, aislado fisicamente y protegido
criptograficamente, de uso exclusivo para gestionar la sequridad del dispositivo.

e Proteccion de red y VPN contra el acceso no autorizado mediante la exigencia de
hasta tres factores de autenticacidon para el inicio de sesién, con las politicas
reforzadas a nivel de silicio.

e Solucién de seguridad a nivel de navegador que, utilizando la tecnologia de
virtualizacién de CPU, permite el aislamiento de cada pestafia del navegador (IE,
Google Chrome y Chromium) protegiendo el sistema operativo y equipo contra
infecciones de tipo malware, ramsomware o virus cuando mientras se navega por
paginas web. Protegiendo ademas la ejecucion de cédigo malicioso en: PDF, MS
Word, MS Excel, y MS PowerPoint.

e Solucién que previene la detencién de servicios y aplicaciones criticos en el S.0,
incluso si el malware intenta apagarlos.

e Identificacién de nimero de serie del equipo (NO MAC de la tarjeta de red) grabada
en la Placa de forma inalterable.

e Identificacién de nimero de serie del equipo (NO MAC de la tarjeta de red) en el
exterior del dispositivo serigrafiado (no adhesivo) y con codigo de barras.

e Existencia de una web de soporte en espafiol que localice los drivers por nimero de
serie con equipos desde ese modelo hasta equipos de 5 afios.

e Existencia de una web con las actualizaciones criticas de seqguridad aplicables a
cada componente de cada modelo.

4 ESTACIONES DE TRABAJO DE GAMA MEDIA para el desarrollo y la implementacion
de los decorados que cumplan las siguientes caracteristicas técnicas:

e Formato de minitorre en bastidor. Que aguante una potencia de hasta 1450W.

e C(ertificacion del fabricante en la que se indique que el producto ofertado es una
unidad, no una suma de partes, que todos los componentes han sido integrados por
él en el equipo y que los mismos llevan su correspondiente identificacién.

o Elfabricante debera tenerla posibilidad de dar soporte en los siguientes continentes:
Ameérica, Europa, Africa y Asia.

e Losdrivers del equipo deberan estar en la web del fabricante.

e Sistema Operativo Windows 11 Pro 64 WK7.

o Elfabricante debe disponer de un SW gratuito que revise la instalacion de drivers, e
informe de las novedades, mejoras y sugerencias. Haciendo mencién especial a los
parches o actualizaciones criticas de sequridad.

e Procesador Intel Xeon W7-3465X 28C 300W CPU o superior en velocidad de
procesador y/o nimero de ndcleos. Nunca por debajo de lo mencionado ni en
velocidad ni nicleos.

e Chip TPM

e Elequipo debe disponer de 2 tomas RJ-45 para conexi6n a red.
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e Memoria RAM 256GB(8x32GB) DDR5 4800 DIMM ECC REG Mem.

e NVIDIA RTX 6000 Ada 48GB 4DP GFX.

e 2 HDD Z Turbo 1TB PCle-4x4 2280 TLC M.2 Solid State Drive.

e Elequipo debe disponer de al menos un slot M.2 integrado en la placa base sin placa
de ampliacion.

e Lector/Grabador de DVD 9.5 DVDWR 1st ODD, con software de lectura/escritura.

o (aracteristicas de la BIOS

o LaBIOS debera ser del propio fabricante.

Debera permitir establecer password de administrador de BIOS

Debera permitir una password para el encendido.

Debera poder actualizarse desde la propia BIOS o desde el sistema operativo.

Deberd tener o tener la posibilidad de implementar/instalar en BIOS

herramientas de chequeo de hardware.

o Deberd tener o tener la posibilidad de implementar/instalar en BIOS
herramientas de borrado de disco duro en cumplimento con la normativa DoD
5220.22-M.

o Deteccién de una intrusiéon no deseada en el System Management Mode
(SMM).

o Recuperacién automatica de la BIOS (sin intervencion local o remota) tras un
ataque.

o Proteccion de la regidon Intel Flash Descriptor de modificaciones no
autorizadas.

o Monitorizacién continua de la integridad del firmware de BIOS mientras el
sistema operativo es ejecutado.

o Firmware de BIOS y politicas de protecciéon manejadas via Microsoft SCCM,
incluyendo informacién de ciberataques a nivel de BIOS con logs de eventos.

o Auditoria del sistema de un ciberataque a nivel de BIOS con logs de eventos.

o Proteccion ante cambios no autorizados del microcédigo de Intel.

o Cumplimiento de las directrices NIST de resiliencia de firmware (SP-800-193)
para el procesador que gestiona el firmware de arranque.

o Proteccion a prueba de manipulaciones de las politicas de firmware y
securizadas mediante una copia aislada de ataques de BIOS.

o Proteccion del cambio no autorizado de configuracién del controlador de red
de Intel.

o Habilidad para detectar modificaciones no autorizadas de las politicas de
BIOS y recuperarlas automaticamente.

o Proteccion de los parametros de BIOS utilizando hardware completamente
aislado con encriptacion AES para guardar los datos.

o Copia de seguridad completa, supervision y servicios de recuperacién en el
Intel Manageability Firmware, incluidos el firmware principal y las partes
criticas de arranque de coédigo y datos.

o Capacidad de recuperacion del Sistema operativo a nivel de BIOS cuando el
sistema operativo se encuentre dafiado.

@)
@)
@)
©)
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o Capacidad de recuperaciéon mediante el soporte de una red publica o privada
de la imagen.

o Funcion de borrado a nivel de BIOS que destruye permanentemente los datos
en un disco duro o unidad de estado sélido (SSD). Acorde con las pautas de
borrado seguro NIST SP800-88r1 "Clear".

o Utilidad que proporcione la capacidad de administrar la configuracion del
BIOS, a través de la linea de comandos.

e Teclado espaiiol con cable.

e Ratoén optico con cable.

e Procesador fisico integrado en la placa base, aislado fisicamente y protegido
criptograficamente, de uso exclusivo para gestionar la sequridad del dispositivo.

e Proteccion de red y VPN contra el acceso no autorizado mediante la exigencia de
hasta tres factores de autenticacidon para el inicio de sesién, con las politicas
reforzadas a nivel de silicio.

e Solucién de seguridad a nivel de navegador que, utilizando la tecnologia de
virtualizacién de CPU, permite el aislamiento de cada pestafia del navegador (IE,
Google Chrome y Chromium) protegiendo el sistema operativo y equipo contra
infecciones de tipo malware, ramsomware o virus cuando mientras se navega por
paginas web. Protegiendo ademas la ejecucion de cédigo malicioso en: PDF, MS
Word, MS Excel, y MS PowerPoint.

e Solucién que previene la detencién de servicios y aplicaciones criticos en el S.0,
incluso si el malware intenta apagarlos.

e Identificacién de nimero de serie del equipo (NO MAC de la tarjeta de red) grabada
en la Placa de forma inalterable.

e Identificacién de ntimero de serie del equipo (NO MAC de la tarjeta de red) en el
exterior del dispositivo serigrafiado (no adhesivo) y con codigo de barras.

e Existencia de una web de soporte en espafiol que localice los drivers por nimero de
serie con equipos desde ese modelo hasta equipos de 5 afios.

e Existencia de una web con las actualizaciones criticas de seqguridad aplicables a
cada componente de cada modelo

8 MONITORES LCD, que cumplan las siguientes caracteristicas técnicas:

e Monitor de pantalla plana IPS con retroiluminacién LED con un tamafio de al menos
27 pulgadas en diagonal.

e Resolucion de hasta 2560x1440.

e Espacio de color DCI-P3.

e Pantalla antirreflejo.

e Angulo devision de la pantalla 178 grados en horizontal y 178 en vertical.

e Brillo de la pantalla de al menos 350 cd/m2.

e Relacion de contraste estatico 1000:1.

e Tiempo de respuesta a la actualizacién de 5 ms
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e Conexi6én de entrada: Compatible con las estaciones de trabajo anteriores. (Cable
incluido).

e Controles de ajuste para el usuario.

e Alimentacion integrada a 230 Vy cable con clavija europea.

e (Con peana de sobremesa regulable en altura e inclinacion.

e Altavoces incorporados o en barra anexa solidaria al monitor.

BOLSA DE HORAS PARA CONFIGURACION

El oferente a este lote debera valorar de forma individual una bolsa de 50 horas de
configuraciéon de los diferentes tipos de software que puedan instalarse en los equipos
suministrados. El uso de estas horas, como la cantidad de las que se utilicen, seran decision
de RTVE. Solo se facturaran las usadas.

~ P

LOTE 2.- ESTACIONES DE TRABAJO DE GAMA ALTA PARA DISENO GRAFICO.
La composicion del suministro es la siguiente:

5 ESTACIONES DE TRABAJO DE GAMA SUPERIOR, que cumplan las siguientes
caracteristicas técnicas:

e Formato de minitorre en bastidor. Que aguante una potencia de hasta 1700W.

e C(ertificacion del fabricante en la que se indique que el producto ofertado es una
unidad, no una suma de partes, que todos los componentes han sido integrados por
él en el equipo y que los mismos llevan su correspondiente identificacién.

o Elfabricante debera tenerla posibilidad de dar soporte en los siguientes continentes:
Ameérica, Europa, Africa y Asia.

e Losdrivers del equipo deberan estar en la web del fabricante.

e Sistema operativo Windows 11 Pro 64 degradable a Windows 10 Pro para 6 cores.

e Elfabricante debe disponer de un SW gratuito que revise la instalacion de drivers, e
informe de las novedades, mejoras y sugerencias. Haciendo mencién especial a los
parches o actualizaciones criticas de sequridad.

e Procesador Intel Xeon 5220R 2.2GHz 2666MHz 24C 150W o superior.

e Chip TPM

o (aracteristicas de la BIOS

o LaBIOS debera ser del propio fabricante.

o Debera permitir establecer password de administrador de BIOS

o Debera permitir una password para el encendido.

o Debera poder actualizarse desde la propia BIOS o desde el sistema operativo.

o Debera tener o tener la posibilidad de implementar/instalar en BIOS
herramientas de chequeo de hardware.
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o Debera tener o tener la posibilidad de implementar/instalar en BIOS
herramientas de borrado de disco duro en cumplimento con la normativa DoD
5220.22-M.

o Deteccién de una intrusiéon no deseada en el System Management Mode
(SMM).

o Recuperacién automatica de la BIOS (sin intervencion local o remota) tras un
ataque.

o Proteccion de la region Intel Flash Descriptor de modificaciones no
autorizadas.

o Monitorizacién continua de la integridad del firmware de BIOS mientras el
sistema operativo es ejecutado.

o Firmware de BIOS y politicas de proteccién manejadas via Microsoft SCCM,
incluyendo informacién de ciberataques a nivel de BIOS con logs de eventos.

o Auditoria del sistema de un ciberataque a nivel de BIOS con logs de eventos.

o Proteccién ante cambios no autorizados del microcédigo de Intel.

o Cumplimiento de las directrices NIST de resiliencia de firmware (SP-800-193)
para el procesador que gestiona el firmware de arranque.

o Proteccion a prueba de manipulaciones de las politicas de firmware y
securizadas mediante una copia aislada de ataques de BIOS.

o Proteccién del cambio no autorizado de configuracién del controlador de red
de Intel.

o Habilidad para detectar modificaciones no autorizadas de las politicas de
BIOS y recuperarlas automaticamente.

o Proteccion de los parametros de BIOS utilizando hardware completamente
aislado con encriptacién AES para guardar los datos.

o Copia de seguridad completa, supervision y servicios de recuperacién en el
Intel Manageability Firmware, incluidos el firmware principal y las partes
criticas de arranque de coédigo y datos.

o Capacidad de recuperacion del Sistema operativo a nivel de BIOS cuando el
sistema operativo se encuentre dafiado.

o Capacidad de recuperacion mediante el soporte de una red puablica o privada
de la imagen.

o Funcion de borrado a nivel de BIOS que destruye permanentemente los datos
en un disco duro o unidad de estado sélido (SSD). Acorde con las pautas de
borrado seguro NIST SP800-88r1 "Clear".

o Utilidad que proporcione la capacidad de administrar la configuracién del
BIOS, a través de la linea de comandos.

e Memoria RAM 128GB (4x32GB) DDR4 2933 DIMM ECC REG o superior.

o Tarjeta grafica NVIDIA RTX A6000 48 GB DH Blower Fan 4DP PCle x16.

e HDD 1st Disco para PCI Express NVMe QX310 1TB SSD

e Elequipo debe disponer de al menos un slot M.2 integrado en la placa base sin placa
de ampliacion.

e HDD 2nd M.2 2TB TLC SSD.

o Tarjeta de video DeckLink Mini Monitor 4K o equivalente.
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Teclado espariol por cable.

Ratén optico por cable.

Procesador fisico integrado en la placa base, aislado fisicamente y protegido
criptograficamente, de uso exclusivo para gestionar la sequridad del dispositivo.
Proteccion de red y VPN contra el acceso no autorizado mediante la exigencia de
hasta tres factores de autenticacién para el inicio de sesién, con las politicas
reforzadas a nivel de silicio.

Solucién de seguridad a nivel de navegador que, utilizando la tecnologia de
virtualizacién de CPU, permite el aislamiento de cada pestafia del navegador (IE,
Google Chrome y Chromium) protegiendo el sistema operativo y equipo contra
infecciones de tipo malware, ramsomware o virus cuando mientras se navega por
paginas web. Protegiendo ademas la ejecucion de cédigo malicioso en: PDF, MS
Word, MS Excel, y MS PowerPoint.

Solucién que previene la detencion de servicios y aplicaciones criticos en el S.0,
incluso si el malware intenta apagarlos.

Identificacién de nimero de serie del equipo (NO MAC de la tarjeta de red) grabada
en la Placa de forma inalterable.

Identificacién de nimero de serie del equipo (NO MAC de la tarjeta de red) en el
exterior del dispositivo serigrafiado (no adhesivo) y con cédigo de barras.
Existencia de una web de soporte en espafiol que localice los drivers por nimero de
serie con equipos desde ese modelo hasta equipos de 5 afios.

Existencia de una web con las actualizaciones criticas de seqguridad aplicables a
cada componente de cada modelo.

1 afno de suscricion de antivirus Symantec Endpoint Protection.

ESTACIONES DE TRABAJO DE GAMA ALTA TIPO 1, que cumplan las siguientes
caracteristicas técnicas:

Formato de minitorre en bastidor. Que aguante una potencia de hasta 1125W.
Certificacion del fabricante en la que se indique que el producto ofertado es una
unidad, no una suma de partes, que todos los componentes han sido integrados por
él en el equipo y que los mismos llevan su correspondiente identificacion.

El fabricante debera tener la posibilidad de dar soporte en los siguientes continentes:
Ameérica, Europa, Africa y Asia.

Los drivers del equipo deberan estar en la web del fabricante.

Sistema operativo Windows 11 Pro 64 degradable a Windows 10 Pro para 6 cores.

El fabricante debe disponer de un SW gratuito que revise la instalacién de drivers, e
informe de las novedades, mejoras y sugerencias. Haciendo mencién especial a los
parches o actualizaciones criticas de sequridad.

Procesador Intel Xeon W3-2423 4.00G 15MB 6 cores 110W CPU o superior.

Chip TPM.

Caracteristicas de la BIOS
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o LaBIOS debera ser del propio fabricante.

o Debera permitir establecer password de administrador de BIOS

o Debera permitir una password para el encendido.

o Debera poder actualizarse desde la propia BIOS o desde el sistema operativo.
o Debera tener o tener la posibilidad de implementar/instalar en BIOS

herramientas de chequeo de hardware.

o Debera tener o tener la posibilidad de implementar/instalar en BIOS
herramientas de borrado de disco duro en cumplimento con la normativa DoD
5220.22-M.

o Deteccién de una intrusiéon no deseada en el System Management Mode
(SMM).

o Recuperacién automatica de la BIOS (sin intervencion local o remota) tras un
ataque.

o Proteccion de la region Intel Flash Descriptor de modificaciones no
autorizadas.

o Monitorizacion continua de la integridad del firmware de BIOS mientras el
sistema operativo es ejecutado.

o Firmware de BIOS y politicas de protecciéon manejadas via Microsoft SCCM,
incluyendo informacién de ciberataques a nivel de BIOS con logs de eventos.

o Auditoria del sistema de un ciberataque a nivel de BIOS con logs de eventos.

o Proteccién ante cambios no autorizados del microcédigo de Intel.

o Cumplimiento de las directrices NIST de resiliencia de firmware (SP-800-193)
para el procesador que gestiona el firmware de arranque.

o Protecciéon a prueba de manipulaciones de las politicas de firmware y
securizadas mediante una copia aislada de ataques de BIOS.

o Proteccién del cambio no autorizado de configuracién del controlador de red
de Intel.

o Habilidad para detectar modificaciones no autorizadas de las politicas de
BIOS y recuperarlas automaticamente.

o Proteccion de los parametros de BIOS utilizando hardware completamente
aislado con encriptacion AES para guardar los datos.

o Copia de seguridad completa, supervisién y servicios de recuperacién en el
Intel Manageability Firmware, incluidos el firmware principal y las partes
criticas de arranque de cédigo y datos.

o Capacidad de recuperacion del Sistema operativo a nivel de BIOS cuando el
sistema operativo se encuentre dafiado.

o Capacidad de recuperacion mediante el soporte de una red puablica o privada
de la imagen.

o Funcién de borrado a nivel de BIOS que destruye permanentemente los datos
en un disco duro o unidad de estado sélido (SSD). Acorde con las pautas de
borrado seguro NIST SP800-88r1 "Clear".

o Utilidad que proporcione la capacidad de administrar la configuracién del
BIOS, a través de la linea de comandos.

e Memoria de 64GB (4x16GB) DDR5 4800 DIMM ECC o superior.
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o Tarjeta grafica NVIDIA GeForce RTX 3080 10 GB GDDR6X FH PCle x16.

e HDDIst M.2 1TB SSD

e Elequipo debe disponer de al menos un slot M.2 integrado en la placa base sin placa
de ampliacion.

e HDD 2nd 2TB 7200RPM SATA 3.5in.

e Teclado espafiol con cable.

e Ratoén optico con cable.

e Procesador fisico integrado en la placa base, aislado fisicamente y protegido
criptograficamente, de uso exclusivo para gestionar la sequridad del dispositivo.

e Proteccion de red y VPN contra el acceso no autorizado mediante la exigencia de
hasta tres factores de autenticacién para el inicio de sesién, con las politicas
reforzadas a nivel de silicio.

e Solucién de seguridad a nivel de navegador que, utilizando la tecnologia de
virtualizacién de CPU, permite el aislamiento de cada pestafia del navegador (IE,
Google Chrome y Chromium) protegiendo el sistema operativo y equipo contra
infecciones de tipo malware, ramsomware o virus cuando mientras se navega por
paginas web. Protegiendo ademas la ejecucion de cédigo malicioso en: PDF, MS
Word, MS Excel, y MS PowerPoint.

e Solucién que previene la detencién de servicios y aplicaciones criticos en el S.0,
incluso si el malware intenta apagarlos.

e Identificacién de nimero de serie del equipo (NO MAC de la tarjeta de red) grabada
en la Placa de forma inalterable.

e Identificacién de nimero de serie del equipo (NO MAC de la tarjeta de red) en el
exterior del dispositivo serigrafiado (no adhesivo) y con codigo de barras.

e Existencia de una web de soporte en espafiol que localice los drivers por nimero de
serie con equipos desde ese modelo hasta equipos de 5 afios.

e Existencia de una web con las actualizaciones criticas de seqguridad aplicables a
cada componente de cada modelo

e 1lafio de suscricion de antivirus Symantec Endpoint Protection.

Las 24 estaciones de este Item deben de llevar integradas y configuradas las siguientes
tarjetas de video:
e 15 deben incluir una tarjeta de video tipo DeckLink SDI 4K o equivalente con:
o Entrada devideo SDI hasta 1080p50 por BNC.
o Entrada de referencia por BNC.
o Salida de video SDI hasta 1080p50 por BNC.
e 8deben incluir una tarjeta de video DeckLink Mini Monitor 4K o equivalente con:
o Salida de video hasta 1080p50 por BNC y por HDMI.
e 1debe incluir una tarjeta de video DeckLink 4K Extreme 12G o equivalente con:
o Entrada SD/HD/2K/4K de 12 Gb/s. Compatible con sefiales en formato 4:2:2
0 4:4:4 con conector BNC.
o Salida SD/HD/2K/4K de 12 Gb/s. Compatible con sefiales en formato 4:2:2
0 4:4:4 con conector BNC.
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o Entradasy salidas de audio analégico y digital.

Salida HDMI tipo A compatible con formatos en resolucién 2160p60.

o Actualizable en un futuro, mediante compra de licencia o SFP, a salida por
fibra 6ptica. No es necesario el suministro de la licencia o el SFP en este
Expediente

o

2 ESTACIONES DE TRABAJO DE GAMA ALTA TIPO 2, que cumplan las siguientes
caracteristicas técnicas:

Formato de sobremesa mini con dimensiones maximas 22 x 22 X 7 cm;
Alimentador externo.

Certificacion del fabricante en la que se indique que el producto ofertado es una
unidad, no una suma de partes, que todos los componentes han sido integrados por
él en el equipo y que los mismos llevan su correspondiente identificacion.

El fabricante debera tener la posibilidad de dar soporte en los siguientes continentes:
Ameérica, Europa, Africa y Asia.

Los drivers del equipo deberan estar en la web del fabricante.

Sistema operativo Windows 11 Pro 64 degradable a Windows 10 Pro para 6 cores.

El fabricante debe disponer de un SW gratuito que revise la instalacién de drivers, e
informe de las novedades, mejoras y sugerencias. Haciendo mencién especial a los
parches o actualizaciones criticas de sequridad.

Procesador Intel i7-12700 con 8 cores de procesado y 4 de eficiencia o superior.

La BIOS debera ser del propio fabricante.

Memoria de 16GB DDR5 4800 DIMM ECC o superior.

HDD 1st M.2 256GB SSD

HDD 2nd M.2 1TB SSD.

Conexiodn para periféricos Thunderbolt con, al menos, una velocidad de 40Gb/s
Teclado espanol con cable.

Ratén o6ptico con cable.

Existencia de una web de soporte en espafol que localice los drivers por niimero de
serie con equipos desde ese modelo hasta equipos de 5 afios.

Existencia de una web con las actualizaciones criticas de sequridad aplicables a
cada componente de cada modelo
1 afio de suscricion de antivirus Symantec Endpoint Protection.

32 MONITORES LCD, que cumplan las siguientes caracteristicas técnicas:

Monitor de pantalla plana IPS con retroiluminacion LED con un tamafio de al menos
27 pulgadas en diagonal.

Resolucion de hasta 2560x1440.

Pantalla antirreflejo.

Angulo de vision de la pantalla 178 grados en horizontal y 178 en vertical.
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e Brillo de la pantalla de al menos 350 cd/m2.

e Relacion de contraste estatico 1000:1.

e Tiempo de respuesta a la actualizacion de 5 ms

e Conexion de entrada: Compatible con las estaciones de trabajo anteriores. (Cable
incluido).

e Controles de ajuste para el usuario.

e Alimentacion integrada a 230 Vy cable con clavija europea.

e Con peana de sobremesa regulable en altura e inclinacidn.

e 7delosmonitores de este Item deben tener altavoces incorporados o en barra anexa
solidaria al monitor.

CONFIGURACION, INSTALACION Y PUESTA EN MARCHA.
El adjudicatario de esta partida debe de prestar los siguientes servicios:

e Instalar, configurar y verificar el software suministrado en este Expediente y el
aportado por RTVE en los equipos suministrados, basicamente herramientas de
disefio grafico como son:

o Adobe CC.
o Antivirus.
o Etc...

e Sobre el primer equipo se hara una maquetacion supervisada por RTVE que se
almacenara en un soporte externoy se aplicara a las otras estaciones de trabajo.
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