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1 OBJETO

El presente pliego tiene por objeto la contratacién de un servicio integral de Gestion de identidades y
Control de Accesos (en adelante GID-CA), requiriendo la contratacién de un proveedor especializado que
disponga de los medios tecnoldgicos y recursos técnicos adecuados para asegurar la calidad del servicio,
pretendiéndose conseqguir el disefio mas adecuado del servicio para RTVE y su implementacién mediante la
configuracién, instalacién, puesta en servicio, operaciéon y mantenimiento durante toda la vida del contrato.

CRTVE requiere por tanto un servicio “llave en mano” mediante el cual el adjudicatario proporcione un
servicio integral extremo a extremo y bajo su total responsabilidad en cuanto a su funcionamiento:

- Serequiere un servicio flexible con una actualizacién tecnoldgica y continua.

- Elmodelo sera de pago por uso, de forma que solo se facturara lo que se consuma en cada servicio,
seglin se detalla en los distintos apartados.

- Plataforma exclusivamente a cargo del adjudicatario y fuera de las instalaciones de RTVE (cloud).

- Plataforma con todos los servicios incluidos.

- Puesta en funcionamiento como servicio, con la correspondiente migraciéon de los entornos de
Gestion de Identidades y Control de acceso existentes en RTVE, parametrizacién, administracién,
soporte, etc.

- La plataforma debera integrarse con el resto de sistemas corporativos de RTVE, manteniendo las
integraciones actuales descritas mas adelante y las que se requieran en el futuro.

- Serequiere una gestion global del contrato.

En este pliego se definen los requisitos del servicio a contratar, su funcionalidad, las condiciones de
prestacion del servicio y los parametros de calidad y garantia del servicio.

El licitador incluira en su oferta técnica cualquier informacién adicional relativa a la propuesta de servicio,
aunque no figure en los pliegos, que permita a CRTVE tener el maximo conocimiento de las caracteristicas y
prestaciones del servicio ofertado, teniendo lo recogido en este pliego la consideracién de requerimientos
minimos.

La propuesta debe permitir alcanzar los objetivos fijados, asegurando la evolucion de los servicios incluidos
en el pliego, implementando los nuevos requisitos y plataformas, los disefios tecnoldgicos, los
procedimientos necesarios, las herramientas de software utilizadas y los servicios de soporte necesarios.

La contratacién consistira en un servicio integrado del sistema de GID-CA para RTVE que incluya:

- Evolucion y Mejora de Aplicaciones, incluyendo el mantenimiento y evolucién funcional de las
soluciones GID implantadas en RTVE y disefiando e implantando las nuevas funcionalidades
requeridas como consecuencia de las necesidades demandadas por las distintas areas usuarias,
requerimientos legales, etc.
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- Migracion, que incluye la migracion a la tltima version del sistema OpenlAM, incluyendo las
adaptaciones funcionales necesarias, parametrizaciones, desarrollos a medida, etc., segiin se detalla
mas adelante.

- Plataforma tecnolégica, que se adapte a las necesidades actuales y futuras, asi como su
mantenimiento, administracién, soporte 24x7 y evolucion técnica, durante todo el contrato.

- Gestién integral del Servicio, incluyendo la administracién de todo el sistema (herramienta y
plataforma) y soporte 24x7.

- Mantenimiento de Licencias requeridas para el servicio, descritas mas adelante.

Estos trabajos se realizaran de acuerdo a un modelo de nivel de servicio (ANS), que permita, a partir de los
indicadores, evaluar y medir de manera eficaz estos niveles y compararlos con los objetivos establecidos.

El adjudicatario se compromete a resolver sin coste alguno para CRTVE las incidencias producidas cuya
responsabilidad se atribuya al mismo.

En el disefio de la solucién se tendran en cuenta las posibles evoluciones futuras que requiera CRTVE
permitiendo ofrecer un servicio abierto, flexible y adaptable.

Algunos de los beneficios a obtener son los siguientes:

- Maxima optimizacién de los servicios objeto del contrato con la consiguiente reduccién de costes.

- Puestaal dia tecnolégica constante de los componentes asociados.

- Garantizar la disponibilidad y el rendimiento del servicio.

- Garantizar los niveles de servicio requeridos por los usuarios finales.

- Gestion del cambio eficiente tanto en la puesta en marcha inicial como en las evoluciones e
implantaciones de nuevos servicios.

Para RTVE, el modelo de servicio ofertado debe proporcionar la maxima eficiencia en costes, sin que ello
afecte la calidad del servicio, siendo prioritario establecer un modelo de mejora continua que permita avanzar
hasta alcanzar los maximos niveles de calidad.

Las siguientes tareas se encuentran fuera del alcance por estar cubiertas mediante otros servicios contratados
por CRTVE:

- Mantenimiento Puestos de Trabajo (Desktop y Laptop)
- CAUy Herramienta Service Desk de primer nivel
- Maltiple Factor de Autenticacion (MFA)
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2 SITUACION ACTUAL

RTVE ha acometido enlos Gltimos afios un proceso de renovacion tecnolégica afectando a la practica totalidad
delos sistemas de informacién y comunicaciones, en consonancia con el objetivo esencial de cubrir cualquier
necesidad de las diferentes dreas y estar alineada con las actuales evoluciones tecnolégicas

Uno de los servicios criticos en CRTVE es el de Gestién de identidades y Control de Accesos (GID-CA) que,
por su complejidad y volumen, requiere de una innovacién constante y de un funcionamiento con unos altos
niveles de servicio y disponibilidad permanente.

Actualmente RTVE tiene estructurado un sistema GID-CA con elevadas prestaciones mediante:

- Plataforma GID-CA on-premise, gestionada integramente por RTVE.
- Evolucion y Mejora de las aplicaciones GID-CA realizada por el proveedor actual.
- Licencias OpenIAM, en modo suscripcion.

Los entornos existentes son los siguientes:

- Entono OpenIAM de Gestion de Identidades y Control de Accesos en sistemas internos
- Entorno MCAW de Gestion de usuarios de Acceso Web

- Servicio S30 de acceso con login inico

- Servicio PCI, de Control de la informaciéon almacenada en las caretas de red

A continuacion, se describen las caracteristicas mas relevantes de los servicios actuales que son objeto del
presente pliego y las plataformas tecnoldgicas donde se encuentran en funcionamiento actualmente.

Algunos de los servicios indicados pueden sufrir variaciones durante la tramitacién de este expediente,
debido a la evolucion normal del servicio y las plataformas tecnolégicas, por lo que se tratara de detallar, con
la maxima exactitud posible, la situacién prevista en el momento de inicio del servicio, debiendo
considerarse a titulo orientativo.

2.1 COMPONENTES DEL SISTEMA

GID-CA es el nombre por el que llamamos al ecosistema de servicios y procesos que centralizan la gestién de
identidadesy control de accesos de los usuarios en RTVE.

Llamamos MCAW (Modulo de control de aplicaciones Web, con funcionalidad IDP del que se hablara en detalle
mas adelante) es el ecosistema de servicios y procesos que centralizan el Médulo de Control de Acceso a
Aplicaciones Web.



El software core que hace posible dicha gestion es OpenlAM, en dos instancias. La versién implementada
actualmente es la siguiente, ambas para Docker:

e Enlainstancia GID-CA esla 4.1.7
e Enlainstancia del servicio MCAW es la 4.1.8

La autorizacién de acceso a las aplicaciones y servicios TIC integradas en GID-CA y MCAW se realiza mediante
roles.

Unrol es una entidad de nivel superior que puede englobar uno o varios grupos de permisos, y puede disponer
de autorizadores separados.

Cuando se requiera de un flujo de aprobacién para realizar una modificacion en las autorizaciones de un
usuario, se hace uso de la herramienta corporativa de workflow o Portal de Usuarios y Roles (en adelante
PUR), que implementa los flujos de aprobacion. Estos flujos de operacion podran venir demandados
directamente por los empleados de RTVE autorizados a tal efecto.

Existen también flujos de concesién y revocado automatico de autorizaciones, basados en reglas definidas
en funcion de los datos del usuario en el sistema de Recursos Humanos (SAP HCM), integrado con GID-CA
que, de ser necesario, replica los permisos y cuentas precisas en MCAW.

El servicio realiza administracidn centralizada de los repositorios de cuentas de usuario y derechos de acceso
alos serviciosy aplicaciones, lo que permite la aplicacién de medidas comunes, la automatizacién de cambios
enlos accesosy la delegacidn selectiva de la propia administracion.

Los componentes principales de la administracién centralizada son:

- OpenlAM UI
- OpenlAMESB

2.1.1 Interceptor de contrasenas

El Interceptor de contrasefias (o Password Interceptor) es un componente de OpenlAM que se encarga de
detectar los cambios de contrasefia realizados en Directorio Activo y reenviarlos a OpenlAM, de manera que
este replique el cambio al resto de sistemas finalesy, de este modo, conseguir unificar la contrasefia de todas
las cuentas del usuario.

En el siguiente diagrama se puede ver el funcionamiento del Interceptor de Contrasefias:
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“Servicio de Gestion de Identidades y Control de Accesos (GID-CA25)”
Expediente N.° S-01371-2024

Este componente ha de instalarse en cada servidor Windows que albergue un Controlador de Dominio del
Directorio Activo Corporativo (RTVEINT), de manera que se detecten todos los cambios de contrasefia con
independencia del DC que haya procesado la operacién.

La versi6n instalada actualmente en RTVE es la 4.1.1, y la documentacién oficial se puede consultar en este
enlace. Dicha versién se puede consultar accediendo al DC donde esté instalado el componente, en Control
Panel > Program and Features, columna Version del aplicativo.

2.1.2 Single Sign-On corporativo
El servicio dispone de un sistema de Single Sign-0n cuyo funcionamiento es el siguiente:
e S50 identifica la ventana de acceso a la aplicacion.

eSS0 introduce en dicha ventana la informacién de usuario y contrasefia. El usuario lo proporciona
el servidor de SSO de modo cifrado, y como contrasefia se utiliza la contrasefia del equipo.

Seguidamente se muestra la disposicion funcional de lo explicado anteriormente:
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»
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El médulo de SAP-HR o SAP-HCM, actualmente en SAP y de infraestructura ajena al Servicio GID-CA, sirve
como fuente principal de usuarios para GID-CA, de modo que la situacién de los usuarios en GID-CA depende
directamente de la situacién de los empleados en SAP-HR, que es la fuente autoritativa de usuarios.

RTVE tiene actualmente implantado:

- el servicio GID-CA en modo on-premise
- las correspondientes licencias de utilizacidn y soporte en modo suscripcién.
- elservicio estd gestionado por personal del actual proveedor.

El Servicio se desarrolla sobre dos instancias de BBDD diferenciadas del producto OpenlAM. Ambas gestionan
usuarios de diversos tipos:

- Empleados internos de RTVE

Pagina 11 | 115
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Asi como, en funcién de su ciclo de vida, el estado de sus cuentas vinculadas en distintas aplicaciones
integradas.

Algunos ejemplos de estas aplicaciones son:

- AD’s corporativo, otros de TVE y otro de RNE.

- Office365

- SAP

- VisuArca Ext. (gestor documental de acceso web)
- Otros

2.1.3 PAP (Portal de Accesos Privilegiados)

Un sistema de gestién de acceso privilegiado consiste en el control y registro de los accesos a sistemas
haciendo uso de credenciales genéricas con algan privilegio (cuentas de administrador, permisos de
escritura, etc.), con el objetivo Gltimo de poder auditar y aplicar politicas de sequridad adecuadas.

IdM/ Privileged Accounts Portal (PAP) es un sistema de gestion de cuentas de acceso privilegiado o cuentas
en sistemas criticos.

Permite a los usuarios obtener las credenciales que necesitan en cualquier momento, liberandoles de la
gestion de las contrasefias, sin necesitar apoyo por parte de los administradores de sistemas y limitando su
acceso al tiempo necesario; transcurrido éste, las cuentas se deshabilitan y los usuarios pierden el acceso.

HERMES. dentro de los permisos que se pueden solicitar en PAP, utilizan el prefijo HERMES para diferenciar
a aquellos que implican cuentas especiales a nivel de sistemas (por ejemplo, usuarios administradores de
dominio), es decir, dentro de Area de Sistemas (por eso diferenciarlos de otros usuarios especiales que
puedan requerir a nivel de negocio).

2.1.4 PUR (Portal de Usuarios y Roles)

PUR es el Portal de Usuariosy Roles, y tiene 2 funciones:

- Asignary Desasignar roles a los usuarios: cada aplicacion en RTVE tiene un responsable (PAI) y
unos colaboradores o personal delegado (APAI’s), y todos ellos pueden asignar los roles de los
que sean propietarios, al resto de empleados de RTVE.

- Gestionar empleados externos y formandos: en PUR es donde se dan de alta a los colaboradores
externos, se modifican los datos si es necesario (por ej. ampliando la Fecha de Fin siva a seguir
colaborando un tiempo), y gestionando también fecha de baja. Lo mismo para la gestién de
usuarios para los becarios.
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2.1.5 GAC (Gestor de autoservicio de contrasefias)

RTVE dispone de un sistema de Autoservicio de contrasefias (en adelante GAC), para que cada empleado
pueda gestionar sus contrasefas de acceso a los sistemas y aplicaciones corporativas, en el marco de la
infraestructura de Gestion de Identidades implantada en RTVE.

Desde GAC también se permite gestionar las contrasenas de acceso de cuentas genéricas de correo, asi como
las autorizaciones de acceso a estas mismas cuentas genéricas.

2.1.6 MCAW

El M6dulo Corporativo de gestion de Accesos Web (MCAW) es el CIAM (Customer Identity Access Manager) de
RTVE, mediante el cual se gestiona la autenticacién centralizada a aplicaciones web y la federacion de
aplicaciones mediante SAML2.

Algunas de las ventajas que proporciona frente a otro tipo de soluciones son que se evita exponer repositorios
internos (por ejemplo, Directorio Activo) a Internet, o que las credenciales de autenticacién de los usuarios
viajen hacia aplicaciones de terceros.

El software utilizado es OpenlAM, al igual que en GID-CA, de modo que la arquitectura es, en esencia, la
misma.

En el siguiente diagrama se puede observar el funcionamiento basico de MCAW como IdP (Identity Provider),
asicomo su integracién con GID-CA.
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MCAW comprende la siguiente poblacién de usuarios:

- Poblacién interna. Usuarios internos, externos, formandos y genéricos. Son creados y
gestionados mediante el conector de GID-CA desarrollado para tal fin, y se les aplica el ciclo de
vida de GID-CA.
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- Clientes externos. Usuarios auto-registrados en la aplicacién. Deben solicitar el permiso de
acceso a la aplicaciéon que necesiten usar, el cual debe ser aprobador por un responsable
designado.

MCAW permite la integracion de aplicaciones de dos formas distintas:

- Integraciones SAML2. Es el tipo de integracién mas frecuente. MCAW puede funcionar como
IdP (proveedor de identidades) utilizando el intercambio de mensajes con el SP (aplicacién
final) mediante el protocolo SAML2, que pueden ir firmados con un certificado opcionalmente.
El usuario accede al portal de login de la aplicacidn, el cual lo redirige al portal de MCAW para
autenticarse. Una vez autenticado, MCAW redirige al usuario a la aplicacion, la cual, gracias al
intercambio SAML previo, permite acceder al usuario.

Este tipo de integraciones utilizan la direccién de correo para identificar al usuario en el
intercambio SAML, sin embargo, es posible configurar cualquier otro campo como identificador.
Asimismo, es posible enviar campos personalizados en caso de que la aplicacién requiera ciertos
datos adicionales del usuario.

Algunos ejemplos de este tipo de integracién son las aplicaciones CAPTIO o MOODLE.

- Cabeceras HTTP. Este tipo de integracion no es tan frecuente ni deseable, pero también se
permite y actualmente existen integraciones por este método. A diferencia de las integraciones
SAML?, en este caso no se utiliza ningtin estandar especifico, sino que se utilizan cabeceras
personalizadas en las peticiones HTTP. MCAW, una vez autenticado el usuario, lo redirige a la
aplicacién, inyectando una serie de cabeceras que la aplicacion reconoce. Actualmente, las
Ginicas integraciones de este tipo son las de VISUARCA (Gestor documental)

Los componentes principales de MCAW son:

- OpenlAM ESB
- OpenlAM UI, DMZ REVERSE PROXY para OpenlAM.

2.1.7 PCI (Plan Control Informacion)

Consiste en un Modelo de gestion de permisos al sistema de carpetas de red ficheros basado en el directorio
corporativo.

El Plan de Control de la Informacion deriva del proyecto de creacién de un Directorio Corporativo para RTVEy
con él se pretende controlar y gestionar los recursos compartidos de red (ficherosy aplicaciones) de RTVE. La
ejecucién del Plan de Control de Informacidn se rige por el modelo de control de recursos compartidos de red
establecido en RTVE y tiene un alcance inicial en los recursos y usuarios de los servidores de ficheros del
directorio corporativo. Las principales magnitudes de este sistema son la siguientes:

Direcciones con Plan de Control de Informacion

(PCI) &2
PCI - Carpetas controladas 1.617.339
PCI - Ficheros controlados 13.379.661

Los componentes principales utilizados son:
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- OpenlAM ESB
- Bonita Server
- SimBMP Portal (Bonita)

PCI se aplica sobre el Directorio Activo de Microsoft y Sistema de Ficheros corporativo.

2.2

DESARROLLOS A MEDIDA

Una parte importante en el proceso de gestion del ciclo de vida de los usuarios y de las tareas administrativas
relacionadas con estos, reside en los distintos procesos automaticos implementados en la GID-CA. A
continuacién, detallamos en qué consiste cada uno de ellos.

2.2.1 HRFEED

Este proceso es el encargado de aplicar las altas, bajas y modificaciones diarias de los usuarios de tipo interno
que previamente han sido registradas en la Fuente Autoritativa de RTVE: Recursos Humanos (RRHH). La
periodicidad de ejecucidn de esta tarea es de una vez al dia.

Este proceso tiene varias fases:

Descarga de informacién de RRHH: A través de una funcién de SAP, se recopilan tan solo aquellos
datos que deben ser considerados para suvolcado en la GID-CA. Una vez se recopila esta informacién,
se almacena en un fichero con extensién CSVy con la estructura tmp_rrhh.dat.

Descarga de informacion de GID-CA: Partiendo del mismo patrén de datos que para el paso anterior,
se extraen los datos necesarios de GID-CA para hacer una comparacién entre la situacidn reflejada en
RRHH y la de OpenlAM. Una vez se recopila esta informacién, se almacena en un fichero con
extensién CSVy con la estructura tmp_open.dat.

Filtrado de usuarios exentos de tratamiento: En ocasiones, hay usuarios que, por distintas
condiciones, no deben ser tratados como parte del proceso en HRFEED. Algunos de estos casos son
los usuarios considerados como Artistas, Ficticios o “No Gestionados”, entre otros. Por ello, HRFEED
genera dos ficheros con extension CSV (rrhh.dat y open.dat) donde ya se excluyen del proceso estos
casos excepcionales. Actualmente, también se excluyen en esta fase los usuarios que sean
susceptibles de ser eliminados de GID-CA, puesto que ningin usuario procedente de RRHH debe ser
borrado, por motivos de auditoria.

Generacion del fichero de modificaciones: Tras el paso anterior, se cruzan los datos procedentes
de RRHH y de OpenlAM, ya exentos de usuarios excepcionales a tratar, para generar un fichero con
extension CSV y con la estructura rthh2open.dat. Este fichero, ademas de recoger todos los datos
susceptibles de ser creados o actualizados, registrara el tipo de operacién que debe llevarse a cabo
en cada caso, ya sean altas (A), o modificaciones (M), entre las que se incluyen las bajas. Estas, tan
s6lo supondran la inactivacién del usuario ya que no se debe eliminar usuarios por motivos de
auditoria.

Procesamiento de cambios: En este paso, se aplican las modificaciones que correspondan, tanto
directamente, con la actualizacién de la informacién en OpenlAM, como indirectamente, con la
ejecucidén de Reglas de Negocio y demas condicionantes que se desencadenen a partir de él, hasta la
sincronizacién con los correspondientes Sistemas Gestionados.
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e Notificacion: Finalmente, se notificaran las operaciones realizadas a través de correo electronico.
Por su parte, y dada la importancia de este proceso, se han definido tres parametros configurables en la tarea:

e Modo simulado (simulation.mode.enabled): Determina si la tarea HRFEED se ejecutara en modo
simulado, es decir, sin aplicar los cambios pero calculando todos y cada uno de los pasos, como si
fuera una ejecucion real (parametrizado con valor true), o si por el contrario, no entrara en juego
esta funcion (parametrizado con valor true) y la tarea se ejecutara aplicando los cambios que se
prevean.

e Envio de notificacién (send.summary.notification.enabled): Determina si se envia
(parametrizado con valor true) o no (parametrizado con valor false) la notificacién con el resumen
de las operaciones realizadas al finalizar la ejecucién de la tarea.

e Salvaguarda (hrfeed.saveguard.enabled): Determina si la tarea se ejecutard teniendo en
consideracién la salvaguarda, siendo ésta el limite de operaciones calculadas a realizar
(parametrizado con valor true), o no debe ser tenida en cuenta (parametrizado con valor false), lo
que supondria ejecutar tantos cambios como sean detectados independientemente del volumen.

2.2.2 CARONTE

Este proceso es el encargado de gestionar las bajas definitivas de los usuarios. Dado que en RTVE no se pueden
aplicar borrados fisicos de usuarios por motivos de auditoria, cuando nos refiramos a bajas definitivas
hablaremos siempre del proceso que permite ‘marcar’ como inactivos de larga duracién (DEACTIVATED) a los
usuarios, con todo lo que ello conlleva.

Cuando un usuario deja de tener actividad real en RTVE, cambia su estado de ACTIVE a TERMINATED -
DISABLED. Este cambio de estado, que se puede desencadenar por distintos medios (HRFEED, tareas
programadas automatizadas, Planes de Depuracién de Cuentas sin uso prolongado (PDC) o por operativa
manual de los administradores del Servicio de Ciberseguridad). Esta situacién podria denominarse estado de
baja no definitiva, puesto que puede cambiar con posterioridad.

En este contexto, Caronte localiza los usuarios de tipo interno, externo, genéricos y de formacién que se
encuentran dados de baja (TERMINATED - DISABLED) y verifica el periodo de tiempo que llevan en dicha
situacién para que, de cumplirse los plazos, puedan pasar a un estado de baja definitiva (DEACTIVATED). Las
condiciones que implican este proceso dependen del tipo de usuario que se esté tratando:

e Usuarios Internos: Para poder aplicar la baja definitiva (DEACTIVATED) a un usuario interno, al
menos, debe haber pasado 9 meses desde que el usuario pasé a estado de baja no definitiva
(TERMINATED - DISABLED).

o Resto de usuarios: Para usuarios externos, de formacién y genéricos, el plazo de tiempo se reduce a
30 dias desde que el usuario pasé a estado de baja no definitiva (TERMINATED - DISABLED).

Junto con el paso a baja definitiva (TERMINATED - DISABLED), Caronte gestiona también dos operaciones
principalmente:

o Inactivacion de cuentas: Mientras las cuentas de un usuario en estado de baja no definitiva
(TERMINATED - DISABLED) deben estar activas pero bloqueadas, para que en cualquier momento sea
posible recuperarlas por los medios previstos para ello, un usuario en estado de baja definitiva
(DEACTIVATED) ya no tendra opcién de recuperarlas, dado que ha pasado el tiempo maximo de



inactividad establecido por motivos de seguridad. Por esto mismo, Caronte, lanza una inactivacion
de todaslas cuentas del usuario. También se lanza un bloqueo masivo de cuentas para garantizar que
éstas quedan inactivas e inaccesibles hasta nueva orden.

o Retirada de permisos: En base al punto anterior, cuando un usuario pasa a estado de baja definitiva
(DEACTIVATED), sus cuentas quedan inactivadas hasta nueva orden. Por lo tanto, sus permisos
(roles, grupos, recursos), que determinan el rango de privilegios que disponen los usuarios en cada
uno de los Sistemas Finales a los que tienen acceso, también deberan ser retirados.

Todos los cambios que lleva a cabo Caronte periddicamente quedan registrados eng
dos ficheros CSV: uno donde se registran las inactivaciones de las cuentas de
sistemas virtuales de cada usuario y otro, con el resto de las cuentas. El Gltimo dia
de cada mes, se envian a Ciberseguridad estos ficheros con el listado de todas las
cuentas inactivadas de los usuarios que han pasado a un estado de baja definitiva
(DEACTIVATED).

Caronte es un proceso automatizado que permite interrumpir su ejecucién. Para ello, es preciso acceder a la
configuracién de la tarea programada correspondiente a través de la consola de OpenIAM en el momento en
que dicha tarea esté procesando registros. Una vez dentro, bastaria con presionar la opcién “Parar” para
detener su ejecucion.

©
Quedan excluidos de este proceso los usuarios huérfanos, puesto que no

corresponden a usuarios reales, sino que sirven de repositorio para cuentas en
Sistemas Finales.

2.2.3 GPT (cambio de asignacion organizativa. Gestién del Permisos de Trabajo)

Este proceso, cuyas siglas se corresponden con “Gestiéon de Permisos de Trabajo”, es el encargado de la
regularizacién de permisos de los usuarios internos que, llegado el momento, se ven afectados por un Cambio
de Adscripcion, es decir, un cambio de Direccién Organizativa.

Por norma general, los usuarios internos tienen asignados una serie de permisos acordes a la Unidad
Organizativa a la que pertenecen dentro de la empresa, ademas de algunos otros concedidos por peticién
expresa o por necesidades especificas al margen de las Reglas de Negocio. Cuando esta situacidon cambia, es
probable que algunos o incluso todos los permisos de los que disponian dichos usuarios dejen de ser
necesarios, por lo que es preciso retirarlos, evitando asi que se “arrastren” permisos antiguos, ya
innecesarios, para el nuevo puesto.

El proceso GPT comienza cuando se detecta un cambio en uno de los atributos asociados al usuario: el ORGEH.
Este campo, registra el identificador numérico asociado a la Unidad Organizativa a la que pertenece el
usuario. Ante un cambio organizativo, este valor también cambia, y se desencadenan las operaciones del
Cambio de Adscripciéon del usuario.

No todos los cambios de Unidad Organizativa conllevan pérdida de permisos, asi que, para determinarlo, GPT
consulta dos atributos que figuran en el campo ACTIONS del usuario en SAP: MASSN y MASSG.
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Por otro lado, existen permisos que, por su naturaleza, quedan excluidos de las operaciones del GPT. Son los
permisos relativos a las Reglas de Negocio, que se asignan y se retiran automaticamente siempre que se
cumplan las condiciones de inclusién o exclusion, y los relacionados con permisos basicos para cuentas
prioritarias para usuarios externos, como son los relativos al Directorio Activo corporativo o Correo.

Finalmente, si GPT determina la desconexién de permisos del usuario interno, se remite por correo la lista de
todos los permisos retirados a su responsable, diferenciando los permisos PCI del resto de permisos. El
objetivo de esta notificacién, ademas de informar de estas operaciones automaticas a los responsables de los
usuarios implicados en este proceso, es el de proporcionar la informacién necesaria para reestablecer,
siempre que proceda, aquellos permisos retirados preventivamente en base a las reglas establecidas en el
proceso.

2.2.4 RESUME_GPTs

Relacionado con el anterior, este proceso se encarga de la reqularizacion de permisos de los usuarios internos
que se ven afectados por un Cambio de Adscripcién durante el fin de semana (sabado y/o domingo).

Todos los Cambios de Adscripcién detectados en sabado o en domingo, quedan almacenados temporalmente
en BBDD para ser aplicados en diferido la mafiana del lunes siguiente a la fecha en que se detectd por primera
vez el mencionado cambio.

De esta manera, si existiera alguna incidencia tras la retirada preventiva de permisos, los responsables serian
capaces de poner remedio a la situacién, solicitando la devolucién de dichos permisos de los usuarios
afectados sin riesgo de que el proceso se demorey evitando que, por ejemplo, los usuarios no puedan operar
durante el fin de semana por este motivo.

2.2.5 Alta de Organizaciones

Este proceso es el responsable de dar de alta diariamente las nuevas organizaciones a las que perteneceran
los usuarios de RTVE y que son definidas en RRHH.

En primer lugar, se establece conexién con SAP RRHH para extraer el total de las Unidades Organizativas
existentes. Los datos imprescindibles para el alta de las distintas organizaciones son los siguientes:

o Identificador Interno de la Organizacion: Se trata del valor numérico que sirve para identificar a
esta organizacién a nivel de SAP RRHH.

o Nombre de la Organizacion: Este nombre también serd la descripcion de la Unidad Organizativa
cuando se produzca el alta.

e Nivel Retributivo (Retributive Level): Indica el nivel retributivo que tendrén los usuarios que
pertenezcan a la Organizacion.

o Identificador Interno de la Organizacion Padre: Se trata del valor numérico que sirve para
identificar a la organizacion que se encuentra justo por encima de la que se esta tratando, a nivel de
SAP RRHH.

Después, se repite el proceso extrayendo los datos de OpenlAM, para poder comparar asi ambas informaciones
en busca de discrepancias y darlas de alta en OpenlAM.
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Las Unidades Organizativas tienen una estructura jerarquica, de tal forma que unas dependen de otras. Es
por esto que, al tiempo que se obtiene la informacién de la nueva Organizacion, se debe también conocer la
de su padre, es decir, la organizacién que se encuentra inmediatamente por encima de la que se esta
tratando, puesto que el primer paso tras el alta sera ubicarla correctamente en su posicion jerarquica.

Finalmente, todas las altas procesadas son notificadas al Servicio GID-CA, donde se hace constar el
identificador interno, nombre y fecha de alta, de la nueva organizacién a modo de auditoria.

2.2.6 SYNCHRONIZE_ORG_SOBID

Salvo en excepciones justificadas, cada organizacidn o Unidad Organizativa debe tener en todo momento un
responsable. Este proceso es el encargado de comprobar si se han producido cambios en los responsables de
las organizacionesy, en tal caso, actualizar los datos en base a su situacién en SAP RRHH.

A diferencia de como funciona el Alta de Organizaciones, la comprobacién de cambios de responsable de esta
tarea trabaja inicamente con los datos almacenados en OpenlAM. No obstante, todos los datos necesarios
para su ejecucion proceden de SAP RRHH puesto que llegan diariamente a través de otro proceso ya descrito:
HRFEED.

De entre toda la informacién procedente de HRFEED, hay un valor que es crucial para esta tarea: el SOBID.
Este atributo indica quién es el responsable de la organizacién a la que cada usuario pertenece. Si el SOBID
de un usuario coincide con su Nimero de Contrato, significa que el usuario es el responsable de la
organizacion a la que pertenece.

Este es el criterio fundamental en la ejecucién de la tarea Synchronize_Org_SOBID. En primer lugar, se
obtiene un listado de todas las organizaciones almacenadas en OpenlAM, donde figura también el SOBID,
con el formato “ID de Empleado — Nombre Completo del responsable”:

Esta informacion, que fue actualizada por Gltima vez 24 horas antes de la ejecucién de esta tarea, se compara
con la situacién actual de todos aquellos usuarios activos que cuyo contrato sea igual que el atributo SOBID
que tienen asignado.

A partir de las discrepancias encontradas, se actualizan las organizaciones en base a tres criterios distintos:

o La Organizacion no tiene responsable, pero debe tenerlo: Entre los motivos por los que puede
producirse esta situacion esta el hecho de que un responsable cause baja y ain no tenga designado
un reemplazo en SAP RRHH. En estos casos, se da de alta el atributo SOBID en la Organizacién o bien
se actualiza dicho campo con valor vacio por el nuevo responsable notificado desde SAP RRHH.

e La Organizacion tiene un responsable distinto al que le corresponde: Esta situacion es la mas
habitual. Un determinado responsable de una organizacién ha dejado de serloy ya se ha designado
a su reemplazo en SAP RRHH. En estos casos, se actualiza el campo SOBID de la organizacién con el
nuevo responsable.

e La Organizacion tiene responsable, pero no debe tenerlo: Entre los motivos por los que puede
producirse esta situacion esta el hecho de que un responsable cause baja y aiin no tenga designado
un reemplazo en SAP RRHH. En estos casos, se actualiza el campo SOBID de la organizacion dejando
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en blanco el atributo hasta que se notifique desde SAP RRHH la designacién de un nuevo
responsable.

2.2.7 SYNC_SIGO_PPM

En RTVE, existen una serie de recursos que, debido a su importancia, deben contar siempre con validadores
PAI, usuarios responsables de conceder, retirar y/o recertificar accesos a dichos recursos. A este tipo de
recursos se les considera de tipo SIGO_PPM y estan registrados en lugar especifico que OpenlAM considera
como un Sistema Gestionado: PPM.

Opcionalmente, también podran contar con validadores sustitutos, APAI, que llevaran a cabo estas medidas
en ausencia de los primeros.

Cadavez que se produce la asignacién, retirada o cambio de uno o més validadores PAly/o APAI en un recurso
de SIGO_PPM en OpenlAM, la operacion queda reflejada automaticamente en la tabla
SIA_PENDING_SIGO_PPM, donde se deja registro del recurso actualizado.

Cuando llega el momento de la ejecucién de esta tarea, SYNC_SIGO_PPM localiza los recursos cuyos
validadores PAly/o APAI que han sufrido cambios desde la Gltima ejecucion, verifica los cambios producidos,
y los actualiza en PPM, igualando asi la informacion de los validadores, tanto en los recursos de OpenlAM de
tipo SIGO_PPM, como en PPM.

Para que un recurso sea considerado de tipo SIGO_PPM tiene que contar con dos atributos asociados:

o SIGO_ID: Identificador numérico propio del recurso. No confundir con el identificador interno de
OpenlAM.

e SIGO_DESC: Campo descriptivo que almacena, por lo general, el nombre del recurso al que hace
referencia.

2.2.8 Recertificacién de cuentas de usuario

Este proceso es una tarea programada que si bien se ejecuta bajo demanda al depender de otras, suele
ejecutarse semestralmente. Su funcién es la de generar un conjunto de informes donde figuran las cuentas
de cada uno de los Sistemas Gestionados considerados como Recertificables en OpenlAM, ya sean cuentas de
usuarios internos, externos, formandos, genéricos o incluso huérfanos.

Un Sistema Gestionado es recertificable, cuando se indica en la configuracién del propio Sistema.

Esta informacion se remite después a los responsables (validadores PAI y APAIs) de cada uno de estos
sistemas para su posterior recertificacion.

La recertificacién consiste en la revision por su parte de los datos que figuren en OpenlAM para el Sistema o
Sistemas Gestionados de los que el destinatario o destinatarios son responsables, para comprobar si existe
alguna anomalia o discrepancia de autorizados que deba ser corregida a corto plazo.
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Entre las posibles correcciones que podrian llegar a ser necesarias tras remitir estos informes se encontrarian
los cambios de estado en las cuentas de los usuarios (bloqueos, desbloqueos o desactivaciones de dichas
cuentas), ausencia de registros que deban estar presentes en el informe, o discrepancias en datos del propio
usuario que afecten a estas recertificaciones (centros de coste desactualizados, pertenencia a Unidades
Organizativas incorrectas, etc.).

La tarea programada cuenta con los siguientes parametros configurables:

o send.recertification.emails: Determina si hay que enviar los informes por correo a los distintos
responsables o aprobadores de los Sistemas Gestionados (true) o no (false). Por defecto, se enviara
dicha netificacion por lo que, de ejecutarse en modo simulado, este parametro deberia ir a false.

o forced.email.recipient: Determina la cuenta de correo a la que se enviaran los correos de
recertificacion de forma obligatoria. Para que esta propiedad haga efecto, la propiedad descrita
anteriormente debe estar habilitada.

o filter.by.managed.system.name: Permite filtrar el alcance de esta tarea por nombre de Sistema
Gestionado para recertificar inicamente un sistema. Si no se proporciona ningtn valor, por defecto
se ejecutara para todos los sistemas recertificables.

En base a estos criterios, la tarea extrae primero la informacién necesaria para poder identificar tanto los
Sistemas Gestionados que son recertificables como las direcciones de correo de los responsables o validadores
de estos sistemas.

En el paso siguiente, se obtienen los datos basicos de los usuarios de las cuentas del Sistema o Sistemas
Gestionados implicados, como son nombre completo, cuenta, estado de la cuenta, Centro de Coste, Unidad
Organizativa a la que pertenecen, y direccién de correo del usuario.

Finalmente, y siempre que el parametro forced.email.recipient no tenga una direccién de correo indicada,
se remite esta informacidn a los responsables del Sistema o Sistemas Gestionados correspondientes.

En caso de que dicho parametro tenga informada una direccién, éste sera el Gnico destinatario de la
notificacion, algo que es muy ttil a modo de simulacro, para verificar datos antes de ejecutar la tarea de forma
definitiva.

Ante cualquier error, la tarea detiene su ejecucién e informa de los problemas ocurridos en un correo de alerta
que se remite al Servicio GID-CA, para su revision.

2.2.9 Recertificacion de Carpetas PCI

De una forma similar a como funciona la Recertificacién de Cuentas de Usuario del punto anterior, la
Recertificacion de Carpetas PCI se encarga de generar un conjunto de informes donde figuran las cuentas de
Directivo Activo de todos los usuarios que cuentan con permisos de lectura y/o escritura en alguna de las
carpetas de PCI consideradas como Recertificables en OpenlAM, ya sean cuentas de usuarios internos,
externos, formandos, genéricos o cualquier otra.

PCI es una estructura de directorios distribuidos segin el area de la organizacion a la que pertenezcan y el
proposito de estos recursos. Cada carpeta PCI esta representada en OpenlAM como un recurso independiente,
y a través de su configuracién, es posible distinguir entre los siguientes tipos: raices, ramas, subramas y
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hojas. Estas tltimas son las que pueden concederse desde OpenIAM, y representan permisos de acceso,
lectura y/o edici6n sobre el contenido alojado en estas rutas.

En este sentido, los Gnicos recursos PCI que pueden considerarse como recertificables son los de tipo raiz. El
motivo es en que la estructura de carpetas PCI, unos recursos forman parte de otros, siendo las raices aquellas
carpetas que contienen al resto de tipos en su jerarquia de ficheros. Se entiende que la responsabilidad de la
informacién contenida y autorizados recae en la Direccién organizativa correspondiente de cuyo nombre
toma cada raiz de PCI.

Ademas de ser una raiz, una carpeta PCI es recertificable cuando se indica en la configuracién del propio
recurso PCI, tal y como se muestra en la siguiente imagen:

i
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Cuando a un usuario se le concede acceso a un determinado directorio dentro de la estructura PCI, se le otorga
un rol PCI que se propaga como una membresia del Directorio Activo. En funcién de las necesidades, se
conceden al usuario fundamentalmente dos tipos de permisos sobre un recurso concreto: permisos de lectura
y/o escritura.

Al igual que ocurre con los Sistemas Gestionados en las recertificaciones de usuarios, las raices PCI tienen
asignados sus correspondientes responsables (validadores PAI / APAIs) en las recertificaciones de PCI, y dado
que son responsables de raices que integran ramas, subramas y hojas, son responsables, por extensién, de
verificar que los permisos que los usuarios tienen sobre estos sub-elementos, son correctos.

En el momento en que se ejecuta esta tarea bajo demanda, se generan una serie de informes en los que se
detalla usuario, nombre completo, estado de la cuenta en Directorio Activo, Centro de Coste, Unidad
Organizativa, y todos los detalles correspondientes a los permisos PCI concedidos al usuario: nombre del rol
PCI, ruta correspondiente, y tipo de permiso (lectura o escritura).

A diferencia de las recertificaciones de usuarios, la principal anomalia que podria existir en la informacién
remitida a través de esta tarea reside en los permisos de los usuarios: asignacidon de permisos pendientes,
retirada de los innecesarios, o modificacién del tipo de permiso ya concedido.

Cabe destacar que tanto los parametros configurables de esta tarea como su comportamiento y la gestién de
las alertas en caso de error, funcionan de forma idéntica a la de la tarea de Recertificacién de Cuentas de
Usuarios.



Vo

o

2.2.10Plan de Depuracién de Cuentas sin uso prolongado.

Las cuentas o identidades de un usuario en los diferentes Sistemas Gestionados operan en base a un ciclo de
vida establecido. Esto significa que siempre que se cumplan determinadas caracteristicas, las cuentas deben
cambiar de estado al que corresponda.

Existen una serie de procesos que revisan periédicamente estas condiciones. Algunas de ellas, ya han sido
descritas en el presente documento, como es el caso de Caronte. El Plan de Depuracion de Cuentas (PDC) es
uno de esos procesos.

El cometido del PDC es proporcionar a los responsables correspondientes el listado de cuentas susceptibles
de ser regularizadas en base a las siguientes condiciones:

e Cuentas que deben ser bloqueadas: Aquellas cuyo tiempo sin iniciar sesién en el Sistema Final
superen los 180 dias (6 meses).

e Cuentas que deben ser eliminadas/inactivadas: Aquellas cuyo tiempo sin iniciar sesién en el
Sistema Final superen los 270 dias (9 meses).

Para ello, se consulta en los Sistemas Finales la fecha de dltimo inicio de sesién para determinar el tiempo
que ha transcurrido desde el Gltimo acceso a la cuenta y la fecha en que se ejecuta este proceso.

Si el tiempo transcurrido excede del determinado en alguno de los dos parametros anteriores, la cuenta del
usuario entrara en el informe, al que también se incorporaran las sentencias para llevar a cabo el PDC, tanto
a nivel de cuenta como a nivel de retirada de los permisos correspondientes.

Este informe se remite a los responsables correspondientes, quienes aplicaran este Plan de Depuracién de
Cuentas cuando sea oportuno.

El PDC aplica sobre cuentas correspondientes a usuarios que no pertenezcan al Area de
Sistemas. Quedan excluidas de este proceso cuentas huérfanas y genéricas de Servicio.
Ademas de lo anterior, los PDC de Directorio Activo y Correo sélo aplican sobre cuentas
genéricas.

Debido al volumen de informacién que gestiona, el proceso PDC notifica del inicio de su ejecucién a los
responsables a los que, con posterioridad, se remitira el informe definitivo con las instrucciones precisas para
la aplicacién del Plan de Depuracién de Cuentas.

2.2.11 HERMES

En RTVE, existen una serie de cuentas de caracter privilegiado que, por esta naturaleza, deben gestionarse
de forma especial. Ning(in usuario podra tener los mismos privilegios y, para recurrir a ellas, debera solicitar
acceso y ser autorizado a ello previamente.

Dentro de esta categoria, se encuentran las cuentas privilegiadas de Custodia. Son cuentas con permisos de
administrador que sélo deben usarse en situaciones de emergencia y siempre que no exista alternativa. Sus
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credenciales son desconocidas para todos los empleados y estan protegidas bajo fuertes medidas de
seguridad.

Este proceso se encarga de identificar cuales de estas cuentas privilegiadas de Custodia van a causar baja
dentro de 30 dias, y envia notificacién alertando de esta situacién cada dia, hasta que las contrasefias de las
cuentas afectadas se renuevan, con el objetivo de evitar que éstas pierdan sus privilegios y, por lo tanto, se
pierda contingencia HERMES para los sistemas implicados.

Permite la administracién de las cuentas administradoras de los sistemas y los usuarios privilegiados. Esta
solucién centraliza el control de la solicitud y provisiéon de usuarios con permisos de administracién y
desarrollo y sirve las funcionalidades que se especifican a continuacion:

- Centralizaciény automatizacion de solicitudes temporales (horas/dias/semanas) de acceso por parte
de los usuarios que requieran privilegios de administracién en los diversos sistemas.

- Flujo de aprobaciones para la gestion de las solicitudes de acceso.

- Control de las cuentas en los sistemas finales, de forma que son habilitadas cuando se aprueba la
solicitud de acceso y se deshabilitan cuando concluye el periodo de validez designado para las
mismas.

- Interfaz web seguro para que los usuarios administradores tramiten las solicitudes de acceso y sean
informados de sus credenciales en los sistemas finales. Esta interfaz se presenta exclusivamente a
aquellos usuarios autorizados para realizar solicitudes de acceso con derechos de administracidn.

- Registro y consulta centralizada de las solicitudes realizadas, de forma que se lleva un control del
registro de quién realiza una solicitud de acceso, para qué la solicita, si se le concede o deniega, asi
como de la cuenta que ha sido asignada en los sistemas finales para poder hacer un seqguimiento las
acciones de cada usuario.

- Elsistema no es intrusivo, de modo que no afecta al rendimiento de los sistemas implicados.

- Elsistema proporciona las funcionalidades de gestion de altas, bajas y modificaciones de:

o Usuarios/grupos de usuarios (administradores del portal y administradores de sistemas)

o Servicios / Grupos de servicios: entendiendo como servicio cualquier sistema/aplicacién
objeto. Se dispondra de la posibilidad de definir las politicas de acceso a un conjunto de uno
0 mas servicios.

o Validador / aprobadores en los flujos de otorgamiento de cuentas de acceso administrativas.

- Estasoluci6n estd implementada en distintos sistemas finales (SAP, ORACLE, AD, VPN, etc.) y se debe
ir extendiendo a los nuevos sistemas y aplicaciones en los que la Direccién de Sistemas tiene
responsabilidades de administracién y desarrollo (DB2, SQLServer, etc.).

- Elmodelo contempla un Plan de Contingencia para recuperar las cuentas de usuario maestro de cada
sistema en caso de emergencia o pérdida de servicio.

2.2.12 RNE Diario (Altas y cambios organizativos en RNE)

Este proceso es el responsable de generar un informe en el que se detalla diariamente el total de empleados
que, o bien han sido dados de alta por primera vez en alguna de las Unidades Organizativas de la Direccién
de RNE, o bien han sufrido un cambio organizativo con destino a alguna de estas organizaciones.
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Para ello, se revisan los cambios organizativos ocurridos en las Gltimas 24 horas que afecten a las Unidades
Organizativas implicadas en la generacién de este informe, y se extrae un listado con la informacién mas
importante del usuario (nombre completo, matricula y c6digo universal) asi como la operacién realizada, la
organizacién de origen y la de destino, y si este cambio ha implicado o no la retirada de los permisos previos
al cambio organizativo y que no se correspondian con la nueva posici6én del usuario. Este informe se remite a
los responsables correspondientes a través de correo.

2.2.13 RNE Mensual (Bajas de empleados en RNE)

Relacionado con el anterior, este proceso se encarga de generar un informe que se envia el primer dia de cada
mes y en el que se detalla el total de empleados que han causado baja para alguna de las Unidades
Organizativas de la Direccién de RNE.

Para ello, se revisan los cambios organizativos ocurridos en el Ultimo mes que afecten a las Unidades
Organizativas implicadas en la generacién de este informe, y se extrae un listado con la informacién mas
importante del usuario (nombre completo, matriculay cédigo universal) asi como la fecha de baja y la Unidad
Organizativa a la que pertenecia antes de producirse la baja. Este informe se remite a los responsables
correspondientes a través de correo.

2.2.14TERMINATE_EXP_ACCT

Otro de los procesos dedicados a la gestion del Ciclo de Vida de los usuarios mencionado anteriormente, es el
TERMINATE_EXP_ACCT. Este proceso tiene una funcién similar a la del Plan de Depuracién de Cuentas.

Cuando un usuario tiene fecha de fin establecida, significa que tiene fecha de caducidad, a partir de la cual,
deja de tener actividad real en RTVE a todos los niveles. No obstante, por si misma, esta fecha de caducidad
no desencadena una baja inmediata.

TERMINATE_EXP_ACCT se encarga diariamente de localizar a todos los usuarios activos cuya fecha de fin se
encuentra dentro del lapso de las dltimas 24 horas, para cambiar su estado al de baja (TERMINATED -
DISABLED).

/

()
Quedan excluidos de este proceso los usuarios huérfanos, puesto que no corresponden

a usuarios reales, sino que sirven de repositorio para cuentas en Sistemas Finales.

2.2.15 Notificacion de caducidad de Externos y Formandos

Esta tarea es la encargada de localizar diariamente a los usuarios externos o de formacioén que vayan a causar
baja dentro de 30 dias, avisando de esta situacién por correo a sus correspondientes supervisores, 1os
usuarios internos que se responsabilizan de ellos.
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Por lo general, todo usuario externo o de formacioén, desde el mismo momento en que es dado de alta, cuenta
con una fecha de fin. Esta fecha, como se ha explicado ya para otras tareas programadas, determina en qué
momento debe causar baja dicho usuario, es decir, cuando debe pasar de ACTIVE a TERMINATED - DISABLED.

Cuando faltan 30 dias para la expiracién del usuario externo o de formacién, la tarea programada lo incluye
en un informe explicitamente elaborado para ser enviado a cada supervisor, y donde figuran, entre otros
datos, el nombre completo, el Codigo Universal (CU), o el NIF, del usuario o usuarios de los cuales es
responsable ese supervisor.

Enla notificacion, se indica al supervisor que, como tal, tiene la posibilidad de prorrogar su fecha de fin, algo
que podra gestionar a través del Portal de Usuarios y Roles (PUR). Si el supervisor decide no tomar medidas,
al cabo de 31 dias, los usuarios externos y/o de formacion que figuren en ese informe, causaran baja a través
del proceso TERMINATE_EXP_ACCT.

Si durante la ejecucion de esta tarea, se encuentran usuarios externos o de formacién.
que carezcan de supervisor asignado, inmediatamente se comunica al Area de
Ciberseguridad, al considerarse una anomalia. Quedan excluidos de esta notificacion de
alerta los usuarios pertenecientes al Area de Sistemas.

2.2.16 Notificacién de proxima caducidad de contrasefia en AD

Este proceso es el encargado de informar por correo a cada uno de los usuarios internos con cuenta en
Directorio Activo afectados por las condiciones de esta tarea de que sus respectivas contrasefias estan
proximas a caducar.

La tarea programada comienza buscando a los usuarios internos con cuenta en Directorio Activo que, o bien
se encuentren activos actualmente, o bien no lo estén porque se encuentren de excedencia por cuidado de
hijos.

A partir de esta lista, se revisa si el tiempo transcurrido entre el Gltimo cambio de contrasefia en la cuenta y

la fecha actual se encuentra entre las opciones previstas en la tarea. En caso afirmativo, se avisa a los usuarios
de que su contrasefia esta préoxima a expirar.

Aunque, por norma general, el periodo de validez de las contrasefias en Directorio Activo estd establecido por
defecto a 30 dias, existen distintos permisos o condiciones que pueden ampliar muy excepcionalmente el
periodo de validez de dichas cuentas o incluso, como en el caso del PasswordNeverExpires, no tenerlo.

El proceso tiene en cuenta las diferentes casuisticas posibles a la hora de calcular los dias que faltan para la
expiracién de la contrasefia y en caso de que se encuentre en alguno de los momentos en que deba ser
notificado, el usuario sera avisado de ello.

Finalmente, la tarea deja registro de todos los casos tratados en un fichero CSV, en el que se almacena no sélo
lainformacién de los implicados sino también las fechas de expiracion de las contrasenas, el tiempo estimado
hasta su expiracion, posibles permisos que condicionen el periodo de validez de sus contrasefias y si pueden
0 no expirar, entre otros datos.
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Durante la ejecucion de la tarea es posible que se encuentre usuarios internos que no

conocimiento del Area de Ciberseguridad, también por correo electrénico. La tarea
puede ser ejecutada en modo simulado.

2.2.17 VIPS_MANAGEMENT

Este proceso es el encargado de mantener correctamente identificados a todos los usuarios de tipo VIP de
RTVE. Para ello, se obtiene un listado de todos los usuarios actualmente identificados como VIPs, algo que se
indica en el campo Tipo de Usuario, y se compara con los resultados que se obtienen al consultar la vista de
BBDD DIRECTIVOS_Y_VIPS.

Los usuarios que aparecen en esta vista pueden hacerlo por uno de estos dos motivos:

e Por pertenecer a grupos de tipo VIP
e Porserresponsable de una organizacion que no esté mas de tres niveles por debajo de la organizacién
principal, PRESIDENCIA, en la estructura jerarquica de las organizaciones.

A partir del cruce de estas dos listas mencionadas anteriormente, y extrayendo Gnicamente los usuarios VIPs
actualmente en activo, se aplican los siguientes cambios:

e Elusuario VIP ha dejado de serlo: Se actualiza el usuario para eliminar el valor VIP del campo Tipo de
Usuario.

e El usuario que no es VIP ha pasado a serlo: Se actualiza el usuario para introducir el valor VIP del
campo Tipo de Usuario.

Ambos movimientos quedan reflejados en la tabla SIA_VIP_MOVIMIENTOS_LOG, como forma de auditar todas
las operaciones aplicadas.

2.2.18 Control de licencias SAP

Este proceso es el encargado de actualizar mensualmente las licencias que corresponden a los usuarios que
poseen una o varias cuentas en SAP. Esta medida es necesaria para regularizar periédicamente el consumo
de licencias de pago que los usuarios pueden utilizar.

Cuando se produce el alta de un usuario en alguno de los distintos Sistemas Gestionados de SAP definidos en
la Gestion de Identidades de RTVE, hay cuatro atributos que se crean con valores predefinidos asociados a la
identidad de dicho usuario:

e Licencia de SAP (LIC_TYPE): Dado que se parte de un valor predefinido, se concede por defecto el
tipo de Licencia mas restrictiva: la de tipo prueba (91).

e Sistema Principal (SYSID): No se aprovisiona valor por defecto.

e Mandante (CLIENT): Nombre del identificador interno del sistema principal. No se aprovisiona valor
por defecto.

e ANAME (BNAME_CHARGEABLE): No se aprovisiona valor por defecto.
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Dado que estos atributos pueden cambiar durante la actividad de la cuenta de SAP del usuario, es preciso
regularizar peridédicamente estos valores en base a una serie de reglas que ya estan calculadas en la vista de
BBDD “SAP_CALCULO_LICENCIA”.

Cuando LICENCIAS_SAP se ejecuta, extrae la situacion actual de los cuatro atributos mencionados de todas
las cuentas de SAP activas correspondientes a sistemas productivos (SAP-RHE, SAP-RHE700, SAP-COE y SAP-
SE1), a través de la vista de BBDD “OPEN_CALCULO_LICENCIA”, y se compara con los datos de
“SAP_CALCULO_LICENCIA”".

A partir de las diferencias detectadas, se actualizan los valores correspondientes para los atributos indicados
anteriormente y se genera un informe con los valores definitivos, que se envia por correo al area de
Ciberseguridad, al Servicio GID-CA, y a los administradores de los Sistemas Gestionados de tipo SAP.

2.2.19 SIGRE (Sistema de Impresion)

Este proceso es el encargado de generar un informe mensual con las cuentas de Directorio Activo de todos los
usuarios de RTVE. En dicho informe, se detallan aspectos como el estado de las cuentas, nombre completo de
cada usuario, organizacion a la que pertenece y el centro de coste al que pertenecen.

Recibe su nombre del Sistema Gestionado asociado al servicio de impresoras de RTVE, y su objetivo es el de
gestionary justificar la facturacion del gasto mensual en impresionesy fotocopias solicitadas por los usuarios
al departamento correspondiente en funcién de su centro de coste.

Esta tarea, que no hace tanta referencia a los usuarios sino a sus cuentas, no excluye a ningin tipo de usuario
a la hora de extraer los datos que se requieren.

2.2.20 Historico de cambios de superiores de genéricas

Este proceso es el encargado de informar periédicamente de todos los cambios de superiores que sufren los
usuarios de tipo genérico, dejando un registro a modo de auditoria, de este tipo de cambios.

Dentro de los distintos tipos de usuarios que existen en RTVE, se encuentran los genéricos. Estos usuarios
son los que permiten la gestion de cuentas que no estan directamente vinculadas con usuarios reales, sino
que se corresponden a elementos impersonales, mas relacionados con funcionalidades, programas o
contenidos, entre otros.

No obstante, y al igual que aplica para el resto de usuarios, los genéricos deben tener, a su vez, un usuario
real que se responsabilice de su gestién. Por ello, y dado lo especial de este tipo de usuarios, la jerarquia de
superiores responsables de la gestion de estos usuarios genéricos debe tener otra genérica intermedia, a la
que llamaremos ‘genérica padre’, que sirva simplemente de nexo entre los usuarios reales responsables de las
cuentas de esos genéricos finales, a los que llamaremos ‘genéricas hija’.

En este contexto, la tarea programada lleva a cabo una comprobacién periédica de los cambios de superiores
que sufren las llamadas genéricas padre, en base a los siguientes criterios:

o Si el superior responsable de la genérica ha cambiado su estado: Por ejemplo, pasa de ACTIVE a
TERMINATED, o de TERMINATED a DEACTIVATED, o de TERMINATED a ACTIVE.
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o Sielsuperior responsable de la genérica ha cambiado de organizacién:
e Silagenérica ha cambiado de superior responsable:

Para poder hacer estas comprobaciones, existe una tabla en BBDD que registra cada 24 horas, la situacién
mas reciente de estas genéricas y de sus correspondientes superiores
(SIA_CHARGEBACK_GENERIC_HISTORY).

Acto sequido, se extrae la misma relacion de datos, pero actualizados al instante en que se consulta, a través
de la vista CHARGEBACK_GENERICAS, y se comparan ambas, en busca de diferencias que encajen en los
criterios anteriormente definidos.

Toda discrepancia detectada es actualizada en la tabla mencionada anteriormente, donde ademas se indica
que se trata del valor mas reciente de cara a que las préximas ejecuciones puedan tomarlo como referencia a
la hora de extraer la informacién.

Finalmente, se genera un fichero CSV donde se registran los cambios detectados, y se remite al Area de
Ciberseguridad, tanto por motivos de auditoria, como para su posterior analisis en caso de que sea preciso
tomar medidas a raiz de los cambios detectados automaticamente.

2.2.21 Informes especializados

Una parte destacada de los procesos de GID-CA esta destinada a la generacién de informes que permiten llevar
un control de las cuentas existentes.

Aunque cada proceso es independiente, aplica sobre distintas cuentasy se basa en criterios especificos, la
l6gica para su extraccion y su posterior notificacion, a través de un correo con un listado adjunto de los casos
detectados en formato CSV, es idéntica. Es por eso que se engloban dentro del mismo apartado:

2.2.21.1 Informe de Cuentas Asociadas en GID-CA
Este proceso extrae diariamente el computo total de cuentas que existen en OpenlAM y guarda los registros
en un fichero CSV tanto con fines de auditoria como de gestion.

2.2.21.2 Informe de Cuentas de Servicio en GID-CA

Este proceso extrae diariamente el coémputo total de cuentas genéricas catalogadas como de Servicio
(usuarios departamentales, de gestién y/o administracién de aplicaciones, de monitorizacién, usuarios de
formacion interna y otros fines) que existen en OpenlAM y guarda los registros en un fichero CSV tanto con
fines de auditoria como de gestion.

2.2.21.3 Informe de Cuentas Huérfanas en GID-CA

Este proceso extrae diariamente el computo total de cuentas reconciliadas desde los distintos sistemas para
las que no existe un usuario en OpenlAM y guarda los registros en un fichero CSV tanto con fines de auditoria
como de gestion.
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2.2.21.4 Informe de Identidades sin Cuentas en GID-CA

Este proceso extrae diariamente la relacién de usuarios creados en OpenlAM que carecen de cuenta en ningin
otro sistema, aparte de la del propio OpenlAM, y guarda los registros en un fichero CSV tanto con fines de
auditoria como de gestion.

2.2.21.5 Informe de Genéricas Asociadas a OUs

Este proceso extrae mensualmente la relaciéon de usuarios con cuentas genéricas junto a la Unidad
Organizativa a la que pertenecen.

Esta informacion permite a la Oficina de Proyectos (0OdP), cuantificar, dimensionar y asignar costes derivados
de la existencia de dichas genéricas, como, por ejemplo, el mantenimiento de una linea telefénica asociada,
como podria ser el caso de algunos programas de RTVE.

La tarea programada guarda esta informacién en un fichero CSVy lo remite a los responsables de dicha Oficina
de Proyectos correspondientes.

2.2.21.6 Informes para Asesoria Juridica

Este proceso extrae mensualmente la relacién de usuarios en OpenlAM que pertenecen a alguna de las
Unidades Organizativas (OU) correspondientes a Asesoria Juridica.

La tarea programada genera un informe por cada OU, guarda los registros en ficheros CSV independientes, y
los remite a los responsables de Asesoria Juridica correspondientes para llevar un control de los miembros
que pertenecen a estas organizaciones.

2.2.21.7 Informes para Dir. Gestién de Personal de CRTVE

Este proceso extrae mensualmente la relacién de usuarios en OpenlAM que pertenecen a alguna de las
Unidades Organizativas (OU) correspondientes a la Direccion de Gestion de Personal de la Corporacion de
RTVE.

La tarea programada genera un informe por cada OU, guarda los registros en ficheros CSV independientes, y
los remite a los responsables de la Direccién de Gestién de Personal de la Corporacién de RTVE
correspondientes para llevar un control de los miembros que pertenecen a estas organizaciones.

2.2.21.8 Informe de Grupos Relacionados

Dentro de esta categoria, se encuentran distintas tareas programadas que llevan a cabo exactamente la misma
operativa: extraer la relacién diaria de los grupos que tiene cada usuario para contar con una copia de
seguridad en caso de necesidad. La principal diferencia entre ellos es que aplican sobre sistemas distintos.
Estos sistemas son:

e Informe de Grupos Relacionados en GID-CA: Aunque no sea estrictamente un Sistema Gestionado,
para muchos aspectos, OpenlAM se considera un sistema mas.

e Informe de Grupos Relacionados en SAP-*: Se extraen informes para los siguientes sistemas: SAP-
COC, SAP-COD, SAP-COE, SAP-GWC, SAP-GWE, SAP-RHC, SAP-RHD, SAP-RHE, SAP-RHE700, SAP-SCI,
SAP-SD1y SAP-SEL.

o Informe de Grupos Relacionados en SGCE.
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e Informe de Grupos Relacionados en SGDR.
e Informe de Grupos Relacionados en SPA.
e Informe de Grupos Relacionados en SIP.

2.2.22 Reqularizacion de cuentas SAP activas sin permisos

Este proceso es el encargado de localizar a todos los usuarios con cuentas activas de los sistemas de SAP-RHE
y SAP-COEy que, a su vez, carezcan de cierto tipo de permisos, en nomenclatura de SAP, Roles Estructurales,
para inactivar y bloquear sus cuentas.

El motivo es que, a todos los efectos, si un usuario con cuenta en SAP-RHE y/o SAP-COE carece de alguno de
los permisos mencionados, se considera que debe éste estar inactivo y bloqueado en los sistemas implicados,
puesto que no hay permisos que justifiquen su acceso. Esta tarea lleva a cabo esta regularizacion.

2.2.23 Rastreador Grupo SAP Cloud (Conexiény Desconexién de autenticacion)

Ademas del requisito indicado en el paso anterior, para que un usuario tenga acceso a cualquiera de sus
cuentas de SAP de manera remota, es preciso que su cuenta esté activa, desbloqueada, y cuente con un
permiso especifico asignado a su cuenta de Directorio Activo: este permiso es el Grupo de VPN SAP CLOUD.
De lo contrario, al intentar acceder a dichas cuentas, se producira un error.

Para llevar un control sobre ello, existen un par de tareas programadas. Una de ellas, notifica diariamente
qué usuarios con acceso a SAP atn no tienen el grupo de VPN SAP CLOUD (Rastreador Grupo SAP CLOUD) y,
por lo tanto, serian susceptibles de generar incidencias por motivos de acceso.

La otra, hace exactamente lo contrario: informar diariamente de qué usuarios sin acceso a SAP, aun
conservan el grupo de acceso VPN SAP CLOUD, para su posterior retirada. Ambos avisos se envian por correo
al Servicio GID-CA, para regularizar la situacion de los usuarios implicados.

2.2.24 Actualizacion de tabla estatica Chargeback

Esta tarea estd intimamente ligada a uno de los Informes mencionados en el apartado anterior: Informe de
Genéricas Asociadas a OUs.

Su funcién es la de actualizar diariamente una tabla de BBDD (SIA_CHARGEBACK_GENERIC_OU) en la que se
registran todos los usuarios genéricos activos en OpenlAM junto con el identificador interno vinculado a la
Unidad Organizativa a la que pertenece cada uno de ellos.

A partir de esta informacion, la tarea “Informe de Genéricas Asociadas a 0Us” puede generar un fichero CSV
que muestre una vision actualizada sobre los costes derivados de la existencia del total de cuentas genéricas
asociadas a cada Unidad Organizativa.
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2.2.25 Otras tareas programas

En este apartado, se engloban aquellas tareas programadas enfocadas fundamentalmente a gestiones y
verificaciones internas de la propia Gestién de Identidades:

2.2.25.1 COLLECT AUDIT FROM ELASTIC

Tarea que se encarga del volcado a la base de datos de OpenlAM de todos los registros de auditoria
almacenados en ElasticSearch durante todo el dia.

La mayoria de las operaciones llevadas a cabo en OpenlAM, tanto automaticas como a través de la Consola
Web o el portal del AutoServicio, deja registro de una serie de datos por motivos de auditoria y sequimiento
de posibles incidencias, entre otros motivos.

Estos datos se vuelcan directamente en ElasticSearch, un motor de busqueda que permite el registro y
btsqueda de informacién de manera rapida e indexada. Sin embargo, la forma de interactuar con su
informacion, en formato JSON, en el dia a dia se vuelve algo compleja.

Por eso, y porque Oracle permite almacenar y consultar en sus tablas este tipo de documentos, esta tarea
programada vuelca periédicamente a la base de datos la informacién registrada cada dia en ElasticSearch, de
manera que sea mas accesible, a la par que ligera.

2.2.25.2 EXECUTE AUTH MANAGER SWEEPER

Esta tarea programada permite refrescar diariamente los mends que los usuarios podran consultar desde
OpenlAM.

Entre los motivos que hacen necesaria esta tarea se encuentra, por ejemplo, la asignacién y desasignacion de
cuentas genéricas de correo a los distintos usuarios.

Cuando esto ocurre, es preciso que los mends a los que tiene acceso el usuario desde el AutoServicio muestren
u oculten la opcion correspondiente en la interfaz grafica.

2.2.25.3 REINDEX ENTITY BY ID

Esta tarea programada permite refrescar los registros de las distintas entidades de OpenlAM, como Usuarios,
Cuentas, Roles, Grupos, Recursos y Sistemas Gestionados, de forma individual.

Es de utilidad cuando, por distintos motivos, se aplican cambios en las entidades mencionadas al margen de
la gestién prevista en OpenlAM, por ejemplo, por BBDD. Este tipo de operaciones generan una discrepancia
entre los datos almacenados en base de datos y los que tiene indexados ElasticSearch.

Reindexar individualmente estas entidades regulariza su situacién, igualando los datos de ElasticSearch con
los reflejados en base de datos y permitiendo gestionar por consola web esta informacién sin riesgo a
corromper la informacién.
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2.2.26 Sincronizaciones

Dentro de los procesos y funcionalidades disponibles en la Gestidon de Identidades, las sincronizaciones
permiten llevar a cabo operaciones de forma masiva aplicando una serie de reglas establecidas previamente.

Las sincronizaciones requieren del aporte de un fichero CSV en el que se reflejen todos aquellos registros que
se pretendan procesar, con los correspondientes valores separados por comas, y sin olvidar los campos
necesarios indicados en la cabecera del fichero.

A continuacién, se detallan las sincronizaciones actualmente operativas en RTVE:

2.2.26.1 Sincronizaciones de Logines

El objetivo de esta sincronizacioén es el de aplicar cambios de estado en las cuentas de los usuarios ya
existentes de manera masiva.

Esta operacion implica exclusivamente el aprovisionamiento contra los Sistemas Gestionados a los que
corresponden las cuentas implicadas en la sincronizacién, que son aquellos que se indican en el fichero CSV
que se adjunte a esta sincronizacién.

2.2.27Sincronizacion de usuarios con recursos / roles / Grupos

Permite la asignacién y/o desasignacion de uno o varios roles, recursos y/o grupos simultdneamente a
usuarios ya presentes en OpenIAM.

Aunque se trate de un parametro opcional, si en el fichero CSV se indica qué recursos son los afectados por
los cambios de cada usuario, durante su tratamiento se excluiran el resto de recursos.

2.2.28Sincronizacion de usuarios

Esta sincronizacién, a la que se suele recurrir de manera excepcional y debidamente justificada, permite
llevar a cabo el tanto el alta como la actualizacién masiva de usuarios de diferentes tipos: Externos,
Formandos o Genéricos. Quedan excluidos de esta gestidn los usuarios internos, puesto que ellos ya siguen
un Ciclo de Vida propio establecido a nivel interno en otros procesos ya definidos en este documento.

En funcién del tipo de usuario a tratar, tanto la configuracion de la sincronizacién como los parametros
obligatorios del fichero CSV, podran tener distintas configuraciones y que algunos valores sean opcionales y
otros obligatorios.

2.2.29Reindexado masivo de entidades por CSV

Esta sincronizacién funciona del mismo modo en que lo hace la tarea programada “Reindex Entity By ID".
Permite regularizar la situacién de aquellas entidades modificadas al margen de los medios que pone
OpenlAM a disposicién de los usuarios administradores para igualar su estado en base de datos y en
ElasticSearch.
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En este caso, las entidades que pueden ser regularizadas son las siguientes: Usuarios, Cuentas, Roles,
Grupos, Recursos, Sistemas Gestionados, Teléfonos, Correos, Organizaciones, Atributos de Usuario, y
Metadatos.

2.2.30 Tipos de conectores de OpenlAM

Cada Sistema Gestionado dispone de una cadena de conexién que utilizara el conector para poder establecer
la conexi6n con cada sistema final. Ademas, el conector requiere de un usuario con autorizacion suficiente
para realizar operaciones como por ejemplo las siguientes:

- Consulta de usuariosy grupos

- Alta de usuarios

- Bajadeusuarios

- Modificacién de usuarios y contrasefias

- Consulta de los empleados dados de alta en el mddulo de Recursos Humanos.
- Licencias en 0365.

- Etc.

Los conectores son componentes que interacttian con los diferentes sistemas finales, permitiendo su
administracidn centralizada desde GID-CA, desde la lectura de usuariosy grupos hasta su aprovisionamiento.
GID-CA dispone de diferentes tipos de conectores, a saber:

Conector de Groovy. Implementan cada operacién (alta/baja/modificacion/etc.) en scripts de Groovy
diferentes. Su desarrollo es muy versatil dado que no necesita compilacién.

Conector de Java. Son micro-servicios independientes, que se ejecutan en contenedores Docker separadosy
necesitan ser compilados con Java y empaquetados en JAR. Algunos ejemplos son el conector de SAP o el de
Oracle.

Conector de Powershell. Se instalan en una maquina Windows remota, y permiten gestionar aplicaciones de
Microsoft como pueden ser Office 365 o Active Directory. Requieren de la instalacién adicional de un agente
en forma de servicio Windows en dicha maquina para gestionar la comunicacién con OpenlAM.

Un mismo conector da servicio a miltiples sistemas y, en ocasiones, cuando hay muchos sistemas utilizando
un mismo conector, es recomendable tener multiples instancias del mismo, de manera que entre todas ellas
se repartan la carga de trabajo. Actualmente, el conector de Groovy, el de SAP, el de 0365, el de ADy el de
Oracle tienen dos instancias.

2.2.31 Conectores con distintas tecnologias para gestion de sistemas finales

En la actualidad, desde GID-CA se administran mas de 100 sistemas finales, los cuales se podrian
categorizar seqgun el tipo de sistema:
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2.2.31.1 Directorio Activo.

“Servicio de Gestion de Identidadesy Control de Accesos (GID-CA25)”
Expediente N.° S-01371-2024

Se administran varios sistemas AD, entre ellos el Corporativo, el de Calidad y los de Operaciones. Utilizan un
conector de Powershell, por lo que cada sistema necesita su propia “maquina de salto” en la que instalar el
agente.

EL AD Corporativo tiene la particularidad de que implementa el Interceptor de Contraseiias de OpenlAM para
centralizar la contrasefia del usuario en GID-CA y replicarla a las distintas cuentas del mismo, y cuyo
funcionamiento se explica mas en detalle en el apartado 2.1.3 Interceptor de contraseiias.

2.2.31.2 0365.

Se gestiona un Gnico sistema de correo, en concreto, Office365. También utiliza un conector de Powershell
con su propia maquina de salto. El conector fue desarrollado ad-hoc de acuerdo con las necesidades de RTVE,
dado que serealiza una gestion directa de Office365 en lugar de utilizar mecanismos de replicacién como AD-
Connect. Este conector permite centralizar la gestién de buzones, grupos y licencias de Office365 desde GID-
CA.

2.2.31.3 Tecnologia del conector 0365

El conector de Office365 de OpenlAM v4 esta basado en Powershell, por tanto, instalado en una maquina
Windows. En esencia, se trata de un script “.ps1” que hace uso de diferentes médulos “.psm” y librerias de
OpenlAM para resolver la operativa y comunicarse con Office365 y con la gestion de identidades.

Este conector hace uso de un servicio Windows creado durante su instalacién, mediante un ejecutable
proporcionado por el fabricante. El servicio se comunica con las colas de RabbitMQ destinadas a ese conector
(una de peticiones y otra de respuestas), y se encarga de leer las operaciones solicitadas desde OpenIAM en
la cola de peticiones, ejecutar el script de Powershell que resuelve la operativa necesaria contra Office365, y
devolver la respuesta del conector enviandola a la cola de respuestas.

Dado que el conector funciona mediante la suscripcién a colas de RabbitMQ ubicadas en infraestructuras
remotas, esto permite tener miltiples instancias de este instaladas en diferentes maquinas Windows, como
es el caso actual a fecha de la redaccion de este documento, en el que se dispone de dos instancias del
conector procesando operaciones en paralelo.

Cada conector se suscribe a las mismas colas de RabbitMQ y, el que primero lea la operacién solicitada por
OpenlAM de la cola de peticiones, es el que la procesa, quedando la otra instancia (o instancias) del conector
libre/s para procesar otras operaciones.

Los requisitos para la instalacién del conector son los siguientes:

e SO Windows Server 2008 R2 / 2012 / 2012 R2 / 2016 / 2019
e .NET Framework 4.6.2

o TLS1.2

e Powershell 5.1

e Pre-Produccién
- 2(v)CPU
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“Servicio de Gestion de Identidades y Control de Accesos (GID-CA25)”
Expediente N.° S-01371-2024

- 4GB RAM

- 60GB HDD
e Producciéon

- 4(v)CPU

- 8GBRAM

- 60GB HDD

Médulos de Office365 utilizados

El conector hace uso de los m6dulos de Powershell ExchangeOnline, AzureAD y MS Online para conectarse al
tenant y resolver la operativa. Se realiza una autenticacién basica (mediante usuario y contrasefa) a cada
uno de estos médulos, por medio de los siguientes cmdlets o comandos:

e Connect-AzureAD
e Connect-MsolService
e Connect-ExchangeOnline

Las versiones instaladas de cada médulo, a fecha de 29/09/2023, son las siguientes:

MODULO POWERSHELL VERSION

AzureAD 2.0.2.118
ExchangeOnlineManagement 3.1.0
MSOnline 1.1.183.57

Funcionalidades del conector 0365
Las funcionalidades generales que implementa el conector son las siguientes:

e ALTA: Creacion del usuarioy de su buzoén asociado.

e BAJA: Eliminacién del usuario y de su buzén asociado.

e MODIFICACION: Actualizacién de las propiedades del usuario y/o de su buzén asociado.

e BUSQUEDA: Bisqueda y lectura de los buzones del tenant. Permite recuperar cualquier dato del
usuario/buzén.

e CAMBIO / SINCRONIZACION DE CONTRASENA: Reseteo administrativo de contrasefia.

e BLOQUEO: Bloqueo de la cuenta. El buzén deja de aparecer en la libreta de direccionesy se le conecta
el grupo GR_BLOQUEADOS.

e DESBLOQUEQ: Desbloqueo de la cuenta. El buz6n vuelve a aparecer en la libreta de direccionesy se
le desconecta el grupo GR_BLOQUEADOS.
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Entrando mas en detalle, existen otras operaciones especificas que el conector permite realizar sobre los

usuarios y/o buzones de Office365:

e GESTION DE GRUPOS. Permite la conexién y desconexién de grupos de cualquier tipo:

- Grupos de Microsoft 365

Grupos de seguridad

Grupos de seqguridad habilitados para correo
- Listas de distribucion

- Listas de distribucién dinamicas

e GESTION DE LICENCIAS. Permite la asignacién y retirada de las licencias disponibles en el tenant
(EXCHANGESTANDARD, ENTERPRISEPACK, POWER_BI, etc.).

e  GESTION DE AUTORIZADOS. Permite gestionar qué usuarios tienen permiso para acceder y enviar en
nombre de buzones genéricos. Los permisos que se gestionan son FullAccess y SendAs.

e GESTION DE ALIAS Y RENOMBRADO. Permite afiadir y eliminar alias de correo para cada buzén,
ademas del renombrado de la cuenta de correo (UserPrincipalName).

e GESTION DE CADUCIDAD DE LA CONTRASENA. Permite establecer que la contrasefia del usuario no

expire nunca.

A continuacién, se detalla la lista completa de cmdlets de los modulos relacionados con Office365 utilizados

por el conector:

MODULO CMDLET

AzureAD

Get-AzureADUser

Get-AzureADGroup

Get-AzureADUserMembership

Add-AzureADGroupMember

Remove-AzureADGroupMember

Set-AzureADUser

Remove-AzureADUser

MSOnline

Get-MsolUser

Get-MsolGroup

Set-MsolUserPrincipalName

Set-MsolUser

Set-MsolUserPassword

ExchangePowerShell

Get-Mailbox

Get-DistributionGroup

Add-DistributionGroupMember

Remove-DistributionGroupMember

Set-Mailbox

Add-MailboxPermission

Remove-MailboxPermission

Add-RecipientPermission

Remove-RecipientPermission
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En definitiva, permite la provision de cuentas de correo y la administracién de las mismas (solo en los
atributos propios de una gestion de identidades) desde la propia consola de GID-CA.

2.2.31.4 SAP

Existen diversos sistemas SAP administrados desde GID-CA, entre ellos:

- Recursos Humanos (RHE)
- Econémico-Financiero (COE)

Utilizan un conector basado en Java que se comunica con las BAPI de SAP para realizar la gestién necesaria
de usuarios y grupos. El SAP de Recursos Humanos es, a su vez, la Fuente Autoritativa de GID-CA en lo que
respecta a la informacién de empleados internos y a la Estructura Organizativa, y su funcionamiento esta
explicado en profundidad en el apartado 3.1 HRFEED.

2.2.31.5 ORACLE.

Disponen de su propio conector Java al igual que los sistemas SAP, y con él se gestionan esencialmente las
contrasenas de los usuarios de diferentes bases de datos Oracle. SG* son de aplicaciones desarrolladas por
RTVE las cuales tienen como repositorio una base de datos Oracle, sin embargo, para gestionarlos se utilizan
conectores basados en Groovy y no el conector de Oracle, ya que requieren de cierta personalizacién en el
tratamiento de la informacién.

Estos sistemas tienen la peculiaridad de que su autenticacidn esta basada en grupos de Directorio Activo, lo
cual también esta gestionado desde GID-CA mediante los denominados sistemas de tipo “Virtual DC”,
explicados mas adelante.

2.2.31.6 Virtual DC.

Este tipo de sistema constituye el grueso de los sistemas gestionados desde GID-CA. Se trata de aplicaciones
cuya autenticacion (y, a veces, también autorizacién) se basa en la pertenencia a ciertos grupos de Directorio
Activo, 1a cual es gestionada por el Componente de Sequridad de RTVE (CSEG). Dichos grupos se clasifican
en tres categorias:

- Grupos de acceso. Puede haber varios, aunque por lo general suele haber un tnico grupo.
Para que el usuario pueda acceder a la aplicacién, es necesario que sea miembro de dicho
grupo (o de alguno de ellos, en caso de haber varios). Este es el grupo que GID-CA conecta
en AD cuando se le otorga al usuario el rol de dicha aplicacién para concederle el acceso.

- Grupos de bloqueo. Puede haber varios, aunque por lo general suele haber un Gnico grupo.
En caso de que el usuario sea miembro de este grupo en AD, no podra autenticarse en la
aplicacion, pese a que también pueda ser miembro de algin grupo de acceso. Este es el grupo
que GID-CA conecta en AD cuando un usuario causa baja o es bloqueado por algdn proceso
administrativo.



- Gruposde autorizacion. No todos los sistemas de tipo de DClos tienen. Estos grupos otorgan
acceso a diferentes funcionalidades o ments de la aplicacién, y son gestionados desde GID-
CA mediante roles.

Este tipo de sistemas se gestionan mediante conectores de Groovy.

2.2.31.7 Virtual

Son sistemas en los que no hay un sistema final detras, es decir, no se aprovisiona hacia ninguna aplicacién,
sino que simplemente se contabilizan a nivel de GID-CA. Se utilizan principalmente para las integraciones
con la aplicacién S30, para que a los usuarios de dicha aplicacién les aparezca el acceso directo a la mismay
se puedan autenticar sin necesidad de introducir la contrasefia. Estos sistemas también se gestionan
mediante conectores Groovy, los cuales (inicamente crean registros a nivel de OpenIAM.

2.2.31.8 Otros

Existen otros sistemas integrados en GID-CA cuyas aplicaciones estan desarrolladas por diversos fabricantes,
por lo que no se pueden englobar todos en la misma categoria. Algunos de ellos pueden ser GIDISA (FAMA),
MCAW (OpenIAM) o PAP (SIA/OpenLand). Estos sistemas generalmente utilizan conectores Groovy a medida.

2.3 SITUACION ACTUAL PLATAFORMA

2.3.1 Plataforma Hardware

La infraestructura on-premise actual utilizada por los servicios GID-CA y MCAW es la siguiente:

RTVE Dimensionamiento actual maquinas entorno GIDA
CPU M i
Servicio Entorno Nodos S Storage usado
Total Total
g 4 nodos de kub t
PRODUCCION nc? os de kubernetes 32 192Gb 284Gb usados (GIDA+PUR)
dedicados 16Gb usados (MCAW)
2 nodos de kubernetes 15Gb usados (GIDA+PUR)
CALIDAD . 16 64Gb
GIDA+MCAW+PUR dedicados 8Gb usados (MCAW)
1 maquina Linux
DESARROLLO (172.25.3.76 - 8 32Gb 50Gb
srvpiicpworker1)
PRODUCCION 2 nodos Websphere 1 Power8 4Gb 5Gb
PAP/S30 CALIDAD Websphere 1 Power8 4Gb 5Gb
DESARROLLO 2 Power8 4Gb 5Gb

La administracién técnica de los servidores, sistemas operativos, BBDD etc. la realiza RTVE.

El backup se realiza en el ICP (IBM Cloud Pak System) on-premise de RTVE y se hace a través del servidor de
TSM llamado TSMA.
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2.3.2 Licenciamiento OpenlAMy IDM

RTVE dispone de las siguientes licencias del sistema de gestion de identidades OpenlAM, en modo

suscripcion:
m

Openlam Enterprise Gold Edition Supscription
(incluye los siguientes conectores:
LDAP, ACTIVE DIRECTORY, EXCHANGE, DATABASE

TABLE, ORACLE, SQL SERVER, LINUX, POWERSHELL,  Usuarios  8.000
GROOVY SCRIPT, CSV, GOOGLE APP, SAP

IDM Connectors / ERP applications)

Web Access Manager Platform Enterprise Gold Usuarios  7.500

Edition

Para el servicio Single Sign Ony del Portal de Accesos Privilegiados, se dispone de las siguientes licencias del

producto IDM:

1dM / Secure Single Sign-On - User License Pack 4.269
1dM / Privileged Accounts Portal - Managed Systems (101-500) 255
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2.3.3 Volumen de Usuarios y Operaciones

El nimero aproximado de usuarios finales estimado gestionado por el servicio de GID-CA y el volumen de
operaciones aproximado, es el siguiente detallado por aplicativo:

SEGURIDAD: GESTION DE IDENTIDADES i Mes: Octubre

124k 137 7,4k |1,6M

Usuarios Servicios Identidades

+%

Gestionados Activas

165k

Operaciones

+20% . e 26%

Eliminados

s/cuentas

- Usuarios activos: cuentas gestionadas por conectores en distintos sistemas finales.

- Servicios gestionados: sistemas finales donde GID-CA gestiona cuentas.

- Identidades activas: Identidades (personas o unidades organizativas) cuyas cuentas son
gestionadas en los sistemas finales.

- Carpetas controladas: control de acceso a carpetas del almacenamiento compartido corporativo
segin modelo PCI (Plan Control Informacién).

- Operaciones CAU: operaciones que el Servicedesk realiza en la consola restringida de GID-CA
(sincronizacién de contrasefias, etc.)

- HERMES: Accesos al portal de solicitud de uso de cuentas privilegiadas.

- Servicios Prov. Roles: Numero total de roles asignables a usuarios.

- ABMroles: Acumulado anual de Alta, Baja, Modificaciones de asignacién de roles a usuarios.

- Operaciones sobre cuentas: Cualquier tipo de operacion sobre cuentas. Valor acumulado anual.

- Cambios de contraseiia GAC: GAC es el portal web de cambio autogestionado de contraseiia.

- Permisos auto eliminados: desconexion automatica de roles por politica de cambio de puesto
organizativo.

- HERMES (accesos emergencia). Solicitudes de usuarios privilegiados en el portal de accesos
privilegiados (en adelante PAP).

El incremento anual de usuarios en GID-CA para poder estimar el crecimiento vegetativo, es el siguiente.

I
“
anual

Total de Cuentas Activas Servicios y Aplicaciones GID-CA 100.158 124.405 24,21%
Servicios y Aplicaciones gestionadas GID-CA 120 137 14,17%
Identidades Digitales Activas - Internas GID-CA 6.691 6.793 1,52%

Identidades Digitales Activas - Externas GID-CA 464 519 11,85%

Pagina 41115
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Identidades Digitales Activas - Formacién GID-CA 60

Identidades Digitales Activas - Totales GID-CA 7.215

105 75,00%
7.417 2,80%

El nimero aproximado de usuarios finales estimado gestionado por el servicio de MCAW es el siguiente:

SEGURIDAD:  KPI's MCAW Afo: 2023 Octubre

14k | 14 7k

Usuarios Servicios Identidades

Activos MCAW Gestionados Activas MCAW

- Usuarios activos: cuentas gestionadas que acceden a distintos sistemas finales web.
- Servicios gestionados: sistemas finales con los que MCAW hace de IDP.
- Identidades activas MCAW: Identidades (personas o unidades organizativas) cuyas cuentas

son gestionadas en los sistemas finales.

Elincremento anual de usuarios en MCAW para poder estimar el crecimiento futuro, es el siguiente.

Incremento
ELIE]]

Total de Cuentas Activas Servicios y Aplicaciones MCAW 13.859

Servicios y Aplicaciones gestionadas MCAW 13
Identidades Digitales Activas - Internas MCAW 6.509
Identidades Digitales Activas - Externas MCAW 22
Identidades Digitales Activas - Formacion MCAW 3
Identidades Digitales Activas Clientes MCAW 295
Identidades Digitales Activas - Totales MCAW 6.829

2.4 OTROS ASPECTOS TRANSVERSALES

2.4.1 Herramienta de Gestion de demanda

14.470
14
6.626
43

1

733
7.403

4,41%
7,69%
1,80%

95,45%

-66,67%

148,47%
8,41%

SIGO (basado en HP-PPM) es la herramienta de Gobierno TI utilizada en RTVE y cuya utilizacién es

obligatoria para el adjudicatario.

Se trata de un sistema de gestion integrado orientado a la gestion de la demanda y la gestidn de la cartera de

proyectos.

El sistema proporciona la cobertura para los procesos de gestién y gobierno corporativo de TI facilitando al
area de Sistemas la gestién y automatizacion de sus procesos de acuerdo con los flujos de trabajo y reglas

previamente definidas para cada uno de sus médulos:
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[lustracion 1. Procesos propios de la plataforma SIGO.

El médulo de Gestion de la Demanda en SIGO centraliza la demanda estratégica ejecutada a través de los
procesos de Tramitacidn y Apertura de Proyectos y la demanda operativa relacionada con los procesos de
gestion de peticiones, orientado a satisfacer los nuevos requerimientos (técnicos, funcionales, etc.)
solicitados por las unidades de negocio de RTVE, y la propia demanda interna para realizar actividades
encaminadas a la gestion de activos clave de TI.

La demanda operativa en SIGO tiene como objetivo la gestidn de las distintas peticiones no estandarizadas,
tales como mantenimientos correctivos, evolutivos, etc., estableciendo una normalizaciény estandarizacién
de las tareas a realizar aplicando diferentes flujos de gestion en funcién de la tipologia de peticiones. Estos
flujos de gestidn estan definidos por una secuencia ordenada de actividades, los roles que las desempefian y
los niveles de Gestién y aprobacion establecidos para cada uno de ellos.

Las peticiones, una vez validadas por RTVE, se envian al adjudicatario correspondiente para su realizacién a
través de la propia herramienta SIGO. En lo referente a la demanda operativa interna , se realiza una gestiéon
de todas aquellas peticiones definidas en el Catalogo de Solitudes Internas de la Direccién de Sistemas, que
debido a su naturaleza no se contemplan como parte del catalogo de Servicios hacia Negocio.

El soporte a los procesos de Gestién de Cambios se realiza utilizando la solucién implementada en SIGO, la
cual proporciona las herramientas necesarias para cumplir con el estandar Information Technology
Infrastructure Library (ITIL).

El objetivo del proceso de Gestién de Cambios es garantizar que los cambios producidos en la infraestructura
de TI son registrados, evaluados, autorizados, priorizados, planificados, probados, implementados,
documentadosy revisados de forma controlada. Un Gestor de Cambios se encarga de la supervision del cambio
alolargo del ciclo de vida, coordinando las diversas organizaciones o departamentos involucrados.

Todoslos flujos de peticiones soportan la gestion de los niveles de servicio sobre la demanda, configurandose
los indicadores en funcién de los ANS definidos con los proveedores y calculandose el grado de cumplimiento
mensual de forma automatica.



Vo

e

Para los servicios externos basados en los servicios variables, SIGO facilita la gestién del tiempo de los
recursos de un proveedor. Los recursos pueden imputar el tiempo dedicado a nivel de proyecto o de tarea, en
peticiones especificas o actividades genéricas, y sincronizarse el tiempo imputado con el tiempo asignado a
cada concepto.

Sera obligado para el adjudicatario utilizar esta herramienta para recibir y tratar las solicitudes que
realice RTVE. Para ello RTVE facilitara las licencias necesarias y acceso remoto a los equipos técnicos del
adjudicatario.

Por tanto, la herramienta SIGO no se integrara con ninguna herramienta de gestion de peticiones del
adjudicatario.

Durante el contrato, RTVE podra cambiar su herramienta de gestion, debiendo el adjudicatario utilizar
la nueva herramienta que se determine.

2.4.2 Herramienta de Gestion de incidencias

RTVE utiliza la herramienta WSD para el proceso de gestion de incidencias y problemas de usuarios finales en
su Centro de Atencidn a usuarios (CAU).

Las incidencias son diagnosticadas en el nivel 1 del CAU, y en caso de no poder resolverse por un agente, se
envian al soporte de N2 para su tratamiento.

Sera obligado para el adjudicatario utilizar esta herramienta para recibir y tratar las incidencias que
requieran su actuacion relacionadas con los servicios objeto de este expediente, Para ello RTVE facilitara
las licencias y accesos necesarios a los equipos técnicos del adjudicatario.

Por tanto, la herramienta WSD no se integrara con ninguna herramienta de gestién de incidencias del
adjudicatario.

Durante el contrato, RTVE podra cambiar su herramienta de gestion de incidencias, debiendo el
adjudicatario utilizar la nueva herramienta que se determine.

2.4.3 Herramienta de Gestion de configuracién

La gestion de configuracién se realiza a través de una Base de Datos de Gestion de Configuracion
(Configuration Management Database, CMDB). Esta la base de datos integral que contiene todos los detalles
relevantes sobre los componentes de informacién de RTVE y las relaciones entre ellos. El servicio se presta
con la herramienta CMDBuild en version 3.3.

Estos componentes (CI, por sus siglas en inglés Configuration Items), pueden incluir hardware, software,
documentacidn, y personal, asi como cualquier combinacién de ellos.

El propésito principal de la CMDB es ayudar a RTVE a entender las relaciones entre estos componentes y cémo
afectan los servicios y los procesos de negocio.

Cuenta con unas 60 clases y 30 relaciones entre ellas y con uno 25000 CI que forman parte de 24000
interrelaciones.
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2.4.4 Sistema de monitorizaciéon

RTVE dispone de una plataforma global de monitorizacién y centralizacién de alarmas de toda la instalacién
del CPD basada en el producto ZABBIX, version 5.0, independiente de los sistemas de gestién integral de
otros proveedores.

Por tanto, este sistema se utilizara para monitorizar, por parte de RTVE, la disponibilidad de los sistemas
objeto del presente pliego, siendo una posible fuente para evaluacién de los niveles de cumplimiento de los
ANS del adjudicatario.

El licitador detallara en su oferta las posibilidades de integracién de sus sistemas de monitorizacién con el
sistema de monitorizacién de RTVE, debiendo implementarse dicha integracién una vez iniciado el servicio.

Las caracteristicas especificas de esta integracion se encuentran detalladas en el apartado
REQUERIMIENTOS PARTICULARES.

2.4.5 Planificador de procesos
Se dispone de un planificador de procesos basado en Control-M de BMC en versién 9.0.20.

Con este producto se automatizan flujos de trabajo, se programan ejecuciones de procesos, se definen y
gestionan dependencias entre los mismos, etc.

La herramienta proporciona capacidades de monitoreo en tiempo real, lo que permite rastrear el progreso de
los trabajos y recibir alertas en caso de problemas o retrasos.

Dispone de una integracién con una amplia variedad de aplicaciones, bases de datos y sistemas.

Ofrece una consola centralizada desde la cual se pueden administrar todos los trabajosy flujos de trabajo, lo
que facilita la gestion y el control.

Con el fin de orquestar las interdependencias de unos sistemas con otros, el planificador de procesos sera
el mecanismo principal de ejecucién de todos los procesos batch que requieran los sistemas objeto de este
expediente.



3 SERVICIO DE EVOLUCION Y MEJORA

Este servicio consiste en el desarrollo e implementacién de nuevas funcionalidades y mejoras al sistema que
requiera RTVE durante todo el contrato para adaptar las distintas aplicaciones a las necesidades de RTVE.

3.1

ENFOQUE DEL SERVICIO

El enfoque de este servicio debera incluir:

- Mantenimiento preventivo

- Mantenimiento evolutivo

- Mantenimiento correctivo

- Nuevos desarrollos (proyectos)
- Soporte a aplicaciones

Estos servicios se realizaran de acuerdo a un modelo de nivel de servicio (ANS), que permita, a partir de

indicadores definidos, evaluar y medir de manera eficaz estos niveles y compararlos con los objetivos

establecidos

Algunos de los beneficios a obtener con este servicio son los siguientes:

Disponer de un alto nivel de servicio en la implementacién de cambiosy mejora de funcionalidades,
orientado a los usuarios.

Estandarizacion en los procedimientos de analisis, desarrollo, cargas y documentacion.
Seguimiento de los compromisos de acuerdo de nivel de servicio de forma sistematica.

Reduccion de costes de mantenimiento y desarrollo sobre la base de dimensionar y planificar de
forma metodoldgica.

Puesta al dia en tecnologia de desarrollo y componentes.

Aumento de la calidad del software, con la utilizacién de metodologias y control de calidad, en un
modelo industrializado de factoria de software, siguiendo las tendencias actuales del mercado.
Reduccion de los plazos de desarrollo, y, por tanto, del tiempo hasta la disponibilidad para los
usuarios de las nuevas funcionalidades requeridas.

Facilidad para acometer picos de trabajo por la acumulacién de excesiva demanda de nuevas
funcionalidades.

Unificacién de los procesos de integracion con las diferentes plataformas existente en RTVE.
Asegurar la integridad y calidad de la informacién generada.

Agilidad en los tiempos de respuesta a nuevas necesidades.
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- Cobertura ante un entorno tecnolégico y funcional en permanente evolucién.

Para todas las solicitudes se utilizara la herramienta de gestién de la demanda SIGO de RTVE descrita en el
apartado correspondiente.

El licitador detallara en su propuesta las herramientas propuestas para el servicio, que deberan ser
proporcionadas por el mismo sin coste para RTVE,

3.2 MANTENIMIENTO PREVENTIVO

Esta orientado a investigar, estudiar y proponer modificaciones y cambios en las aplicaciones para obtener
mejoras, tanto en el rendimiento como en la implantacién de los procesos de negocio, basandose en la
informacioén aportada con las tareas del mantenimiento correctivo.

Este mantenimiento debera incluir, entre otras, las siguientes tareas:

- Investigacion del impacto sobre la aplicacién de un cambio en la version del software de base de las
aplicaciones, de sus interfaces o bien del aprovechamiento de una nueva funcionalidad.

- Estudio de alternativas en la implantacion de ciertas especificaciones.

- Asesoramiento sobre soluciones técnicas.

- Generacién de propuestas de cambios en las aplicaciones, para la mejora de los sistemas.

- Supervisién del rendimiento del sistema, identificando y corrigiendo las causas que puedan
penalizar los tiempos de respuesta.

- Alertar a RTVE de los errores descubiertos en el software.

- Identificaciéon de potenciales faltas de rendimiento a futuro y elaboracién de propuestas de
evolucion para evitarlas.

- Unavezse describa de forma detallada la oportunidad de mejora, y aprobada esta por RTVE, pasaria
a tratarse como un evolutivo en el nivel que le corresponda.

3.3 MANTENIMIENTO EVOLUTIVO

Se orienta a los desarrollos necesarios para atender las nuevas funcionalidades solicitadas por las areas
usuarias de RTVE o modificaciones a las funcionalidades existentes que les permitan agilizar y mejorar su
gestiony procesos.

También incluye la adaptacion de las aplicaciones y parametrizaciones a las nuevas versiones del software de
base, asequrando su compatibilidad y correcto funcionamiento, aprovechando al maximo las nuevas
prestaciones del producto.

Este mantenimiento debera incluir:

- Elanalisis funcionaly técnico de los cambios, mejoras y nuevas funcionalidades.
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Aprobacion, por parte de los usuarios clave, del analisis y disefio del desarrollo.

Soporte a los analisis de impactos y estudios de viabilidad en el modelo comiin de RTVE.

El desarrollo de las modificaciones a los sistemas (programacién, configuracién y/o
parametrizacion), incluyendo pruebas unitarias documentadas.

Aplicacién, prueba y adaptacion de notas y parches del fabricante.

Desarrollo de las pruebas de integracion.

Apoyo en las pruebas de aceptacién.

Soporte en la implantacién/integracion.

Documentacion de todas las pruebas del sistema.

El mantenimiento de las documentaciones técnicas y funcionales del sistema.

Dentro del mantenimiento evolutivo distinguimos varios tipos por el tratamiento que reciben:

Estudio y Valoracion de Mejoras: Peticiones de evolutivo cuyo objetivo es obtener una estimacion
de tiempos y esfuerzos para el desarrollo, ademas de contemplar el grado de adaptacién que
suponen respecto al modelo implantado.

Evolutivo menor: Implantacién, a peticién del usuario, de cambios en el sistema debidos a
pequefias modificaciones en las especificaciones del mismo y con un tiempo de ejecucién inferior
a las 40 horas.

Evolutivo legal o normativo: Modificaciones derivadas del cambio de legislacion.

Evolutivo mayor: Es el relativo a nuevas funcionalidades que, por su naturaleza y complejidad,
suponen un alto esfuerzo de desarrollo, excediendo el ambito del evolutivo menor y, por tanto,
requieren un tratamiento independiente y deben ser planificadas y acometidas dentro un plan de
proyecto de forma independiente.

3.4 MANTENIMIENTO CORRECTIVO

Incluye la resoluciéon de incidencias funcionalesy técnicas detectadas por los usuarios durante el manejo del

sistema y que requieren la modificacién, adaptacién o parametrizaciéon de los procesos previamente

desarrollados. La correccion de los defectos funcionales y técnicos de las aplicaciones cubiertas por el servicio

de mantenimiento, incluye:

Diagnéstico del error / problema.

Analisis funcional y técnico de la soluciéon.

Desarrollo de las modificaciones a los sistemas (programacion, configuraciéony/o parametrizacion),
incluyendo pruebas unitarias documentadas.

Desarrollo de las pruebas de integracion.

Apoyo en las pruebas de aceptacién.
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- Soporte en la implantacién/integracion.

- Pruebas documentadas del sistema.

- Deteccidn de problemas recurrentes, identificacién, andlisis, disefio y ejecucion de las correcciones
necesarias para la resolucién de dichos problemas.

- Soporte a las areas usuarias en resolucion de incidencias derivadas de una incorrecta operativa de
usuario, y que requieren intervencion para la restauracion de la informacién.

- Mantenimiento de las documentaciones técnicas y funcionales del sistema.

Este mantenimiento se aplica a las incidencias derivadas de los propios desarrollos, objeto de este servicio, o
de las que puedan surgir fuera del periodo de garantia de desarrollos de proveedores anteriores.

También se incluyen en este apartado los trabajos de analisis y resolucidn de incidencias de usuario que, una
vez analizadas, no requieran cambios o modificaciones de la aplicacién, pudiendo requerir actuaciones
técnicas, revisién de datos, interfaces, etc.

Estas tareas, aseguraran la necesaria ayuda para procesos propios de usuario, o la resolucién de consultas, o
incidencias de cualquier clase, sobre las aplicaciones implantadas, e incluira:

- Laresolucién de peticiones de consulta o de soporte a procesos de usuario ante una incidencia.

- Documentacién delas incidenciasy peticiones de cambio y realizacién de las acciones encaminadas
a su resolucion

- Mantenimiento de la documentacién de usuario del sistema en caso necesario.

Deberan ser asumidos por el adjudicatario y cumplir con los Acuerdos de Nivel de Servicio que se describen
mas adelante todas las incidencias sobre los desarrollos realizados por él mismo, por lo que debera prever los
recursos que pueda necesitar para estas tareas en funcién de la calidad de sus desarrollos.

Las tareas de mantenimiento correctivo y evolutivo incluiran, ademas, las siguientes actuaciones:

- Entrada de consultas y recepcién de respuestas y correcciones a través del sistema de soporte
técnico del fabricante del software de base cuando sea necesario.

- Analisis de problemas de rendimiento en funcionalidades concretas, debido a problemas de
desarrollo o de configuracién.

- Integracién de desarrollos.

- Validacién de la integridad de los datos del sistema.

- Formaci6n requerida por el personal de RTVE asociada a las nuevas funcionalidades implantadas.

- Puesta en produccion de los desarrollos.
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3.5 NUEVOS DESARROLLOS (PROYECTOS)

Este apartado incluira la implantacién de grandes desarrollos, para los que se establecera un ciclo tipico de
fases de desarrollo con sus tareas correspondientes:

- Recepcion de la peticion con especificacién de requisitos y trabajos a realizar aportado por RTVE.

- Analisis inicial, con indicacién del esfuerzo requerido para la elaboracién del Disefio funcional,
calendario tentativo y fecha de entrega del Disefio funcional.

- Disefio funcional, adjuntando la estimacién definitiva de esfuerzo y servicios necesarios para la
ejecucién del proyecto.

- Implementacién de la solucién y pruebas funcionales

- Despliegue de la solucién y gestion del cambio.

Previa a la transicién de cada una de las fases, sera preceptivo la aprobacién y aceptacién por parte de RTVE
de las propuestas aportadas por el adjudicatario en cada uno de los documentos.

Todo desarrollo evolutivo (ya sean evolutivos menores o proyectos) requerira una aprobacion del analisis y
disefio, que debe contener de forma detallada los requerimientos, alcance y recursos necesarios. Estos
esfuerzos se planificaran en base a una herramienta de estimacion que sera facilitada por el licitador en
modo cloud desde sus instalaciones, siendo el licitador el responsable de su configuracién y parametrizacién
para las necesidades de RTVE.

Una vez validada por RTVE la estimacion de cada desarrollo, esta sera vinculante para el adjudicatario, no
pudiéndose consumirse mas horas de las previstas, salvo que se produzcan cambios de alcance de acuerdo
con RTVE.

3.6 DESARROLLO SEGURO

En todos los desarrollos realizados dentro del presente expediente, se deberan cumplir los estandares de
desarrollo seguro aplicados en RTVE, tales como la metodologia OWASP.

RTVE facilitara al adjudicatario la guia de desarrollo seguro que se encuentre vigente en RTVE en el momento
de inicio del servicio, asi como sus actualizaciones durante el mismo.

RTVE realizara inspecciones aleatorias de cédigo con objeto de verificar la sequridad de los desarrollos
realizados por el adjudicatario para RTVE, debiendo el adjudicatario corregir cualquier incumplimiento o
defecto que se detecte, en el menor plazo posible, sin coste para RTVE.

3.7 TESTING DE DESARROLLOS

Dentro de este servicio, se incluira la realizacién de pruebas de los distintos desarrollos antes de la entrega a
RTVE y puesta en produccion.

Entre estas revisiones estaran, como minimo, las siguientes:
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- Revisidn de requisitos del Sistema

- Revision de disefio del Sistema

- Revisién del Plan de pruebas

- Realizacién de las pruebas de aceptacion
- Realizacién de las pruebas de seguridad

Revision de Requisitos del Sistema: se realizara con el propésito de asegurar que todos los requisitos han

sido identificados adecuadamente y que no existen ambigiiedades ni carencias.

Revision de Diseiio del Sistema: se realizara cuando el trabajo de definicién del Sistema haya llegado al
punto en que se hayan realizado el disefio del sistema. Se revisara la trazabilidad directa e inversa de los

requisitosy el diseno.

Pruebas del Aceptacion: estaran orientadas a comprobar el correcto funcionamiento del sistema en su
conjunto y con otros sistemas con los que se relaciona, de acuerdo a los requisitos y al disefio, y que cumple
con la funcionalidad y rendimiento requeridos. Para ello se utilizaran los planes de pruebas disefiados

durante la fase de desarrollo y se realizaran:

- Las pruebas del Sistema
- Losinformes de pruebas realizadas y sus resultados

- Soporte a RTVE en las pruebas de aceptacion

Pruebas de seguridad: Se comprobara que la aplicacion es segura, o tiene vulnerabilidades, y cumple la guia
de desarrollo seguro.

El licitador describird en su propuesta, con el mayor nivel de detalle posible, la metodologia y herramientas

propuestas para las pruebas.

El licitador podra proponer la utilizacién de herramientas de automatizacion de pruebas, indicando si
éstas estarian incluidas en el servicio sin coste, o deberan ser adquiridas por RTVE. En caso de ser adquiridas
por RTVE, sera RTVE quien determine las herramientas a utilizar, pudiendo solicitarse al adjudicatario

informacion sobre las prestaciones de las herramientas existentes en el mercado.

El caso de que en el futuro RTVE disponga de sus propias herramientas de automatizaciéon de pruebas, el

adjudicatario utilizara dichas herramientas.

3.8 SOPORTE A APLICACIONES

Se debera proporcionar soporte especializado a los usuarios de los distintos sistemas de RTVE, como, por
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ejemplo:

“Servicio de Gestion de Identidades y Control de Accesos (GID-CA25)”
Expediente N.° S-01371-2024

- Resolucién de dudas o consultas en el manejo de las aplicaciones y desarrollos.

- Soporte a los procesos periédicos

- Soporte a la gestién de interfaces entre sistemas y cargas periédicas de datos y resolucién de
incidencias en los diversos procesos.

- Conversiones de datos / cargas, ejecucion y supervisién de interfaces con otros sistemas

- Soporte para otras necesidades de RTVE.

3.9 VOLUMEN DE SERVICIOS

El servicio de Evolucién y Mejora consistira en unos servicios profesionales, que se iran consumiendo en la
medida que sean necesarios, permitiendo un desarrollo y evolucién de acuerdo a las necesidades, conforme

> . Horas
Evolucién y Mejora =
afio

al siguiente detalle:

Consultoria GID-CA 1.200
Arquitectura GID-CA 1.200
Desarrollo GID-CA 1.500

Las horas estimadas para cada servicio profesional y afio son orientativas, pudiendo consumirse segiin las
necesidades del servicio con una distribucién distinta de servicio profesionales y anualidades si fuese
necesario.

El adjudicatario debera garantizar la flexibilidad total (profesionales, horario...) para la adecuacién a las
necesidades de la RTVE.

Como se indica en el apartado correspondiente, el adjudicatario dedicara los recursos necesarios a la
direccion del servicio (Jefatura del proyecto) en todas sus actividades, por lo que no se facturaran las horas
consumidas en dichas tareas.

3.10 PRINCIPALES EVOLUTIVOS

Algunas tareas especificas de evolucién y mejora identificadas a fecha de confeccién de este pliego son:

- Nuevas Aplicaciones Andlisis e integracién en GID-CA de nuevos sistemas finales y aplicaciones
alo largo del servicio contratado.

- Roles de Negocio e implementacién de reglas basicas de concesion automatica de accesos a los
empleados segln su actividad.

- HERMES Integracién de nuevos entornos finales y mejora del modelo definido de gestiéon de
accesos privilegiados para administradores y desarrolladores.

Pagina 52| 115
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- Evolucioén infraestructura GID-CA, cambios en los distintos componentes de la arquitectura de
GID-CA.

- Desarrollo nuevos procesosy funcionalidades.

- Cumplimiento Normativo Adaptacion al cumplimiento normativo en el ambito de

- Implementaciéon de los requerimientos de RGPD, Esquema Nacional de Sequridad, y otras
normativas.

- Evoluci6én de las herramientas ofrecidas a los usuarios finales del Sistema de Gestion de
Identidades: WorkFlow, Single Sign On, AutoServicio de contrasefia, Portal del Administrador,
etc.

- Integracién de nuevas Aplicacionesy servicios de RTVE en el Sistema de Gestidn de Identidades
seglin el modelo de integracion definido.

3.11 DESPLIEGUE DEL PLAN DE CONTROL DE LA INFORMACION (PCI)

El despliegue de este modelo, se va realizando gradualmente en todas las areas de RTVE y debe tener en
cuenta en su disefio los cambios organizativos que se producen en la misma.

Dada la dimension del despliegue del Plan de Control de Informacién en tiempo y en complejidad, se
incorpora como un area especifica de actividad a desarrollar dentro del alcance del Servicio de Evolucién y
Mejora, incluyendo los siguientes los servicios:

Disefio y creacién de la estructura nueva de carpetas en los servidores de archivos, tipos de activos
de informacién, correspondencia de carpetas.

Adecuacién de la estructura de carpetas a la evolucion de la estructura organizativa

Identificacién, definicién y creacidn de los grupos de Directorio Activo para el acceso a los recursos.
Establecimiento del nuevo modelo de acceso y almacenamiento y asignacién de Propietarios de la
Informacién.

Seguimiento y mejora continua de control de acceso a ficheros /carpetas.

Preparacién de informes personalizados de control de acceso a sistemas/carpetas/aplicaciones para
los Propietarios de la Informacién.

Soporte a la resolucién de incidentes y problemas.
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4 MIGRACION DE VERSION OPENIAM

4.1 OBJETIVOS DE LA MIGRACION

Uno de los objetivos, de este Pliego es abordar la migracion de version del sistema OpenlIAM, obteniendo
una mejor cobertura de los procesos de negocio, aprovechando los nuevos desarrollos del fabricante y
garantizando la estabilidad y el soporte.

RTVE se ha marcado como tarea prioritaria la migracién, teniendo en cuenta que dentro de la duracién del
presente expediente se producira la retirada por parte del fabricante de la versién actualmente instalada.

Como se ha indicado, anteriormente esta migracién debe incluir todos los procesos previos a la migracién:

- Preparaci6on del nuevo entorno

- Revisiény puesta a punto de interfases con otros sistemas
- Actualizacién de la documentacién

- Pruebas

- Soporte a usuarios

- Estabilizacién

- Otros

Todo ello se debera realizar en paralelo con la continua evolucién y mejora del sistema implicando la menor
discontinuidad posible en la evolucién del mismo.

Dentro de la migracion se incluiran las adaptaciones necesarias a los desarrollos a medida.

Deberan migrarse gradualmente los distintos entornos (desarrollo, Calidad, Produccién), segin vaya siendo
necesario para acometer las tareas cumpliendo la planificacién prevista.

La plataformas y entornos temporales que sean necesarias y los trabajos a realizar sobre las
plataformas (actualizacién, administracion, soporte), estardn incluidas en el proyecto sin coste
adicional.

4.2 EJECUCION DEL PROYECTO DE MIGRACION

El licitador realizara los trabajos necesarios para la puesta en marcha de todos los médulos y sistemas, que
son objeto de migracién, a la nueva versién, con una duracion maxima de 12 meses, e incorporara sobre
los procesos de actuales las mejoras funcionales de la nueva version.

Se contemplara, como minimo, las tareas que a continuacién se relacionan:
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Estudio del Sistema

- Evaluacién del impacto de la nueva version.

- Adecuacién de la plataforma.

- Planificacién de las actividades del upgrade técnico.

- Elaboracion del plan técnico (congelacién de desarrollo, transporte de correcciones, etc.),
optimizando los tiempos de parada.

- Planificacién de la estrategia de backup durante el upgrade.

- Evaluacién del impacto de la nueva version en las soluciones y herramientas exernas.

- Adaptacion de los sistemas GID-CA origen y destino a las necesidades tecnolégicas que sean
necesarias para ejecutar la migracion.

- Coordinacién con las tareas de preparacion de la nueva plataforma a realizar por el adjudicatario.

Fase de Analisis y Diseiio

- Elaboracién del catalogo de procesos soportados por el sistema.

- Redisefio de las funcionalidades que han sido modificadas en la nueva version.

- Especificacién funcional para los cambios necesarios en el customizing, interfaces y
autorizaciones.

- Elaboracién de los casos de prueba e identificacion de los datos necesarios.

- Planificacién de la formacién para usuarios.

- Elaboracién del plan de corte funcional.

Fase de Realizacion

- Upgrade de los diferentes entornos (desarrollo, calidad y produccién).

- Correccion de los desarrollos y transacciones propias de RTVE.

- Ejecucidn de los chequeos técnicos necesarios, posteriores al upgrade realizado.

- Colaboraci6n en la optimizacién del sizing de las plataformas.

- Ajustes de los Servicios y Roles.

- Implementacion de las notas y parches del fabricante que sea necesario.

- Ajustes de interfaces entre los diferentes entornos y sistemas externos.

- Ajustes de los desarrollo y transacciones propias de RTVE desde una perspectiva funcional.

- Identificacion de los desarrollos a medida susceptible de ser eliminados al ser contemplados en
las nuevas funcionalidades de la nueva version.

- Realizacién de las parametrizaciones necesarias como consecuencia del upgrade

- Realizacién de pruebas unitarias.

- Planificacién y realizacién de las pruebas integradas y pruebas de aceptacion de usuario.

- Ejecucidn del relanzamiento de todos los procesos.

- Plan de formacidn para los usuarios finales sobre las transacciones actualizadas y los procesosy
funcionalidades nuevas que incorpore la version.
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o Fase Post-arranque del Sistema

Durante el tiempo que sea necesario desde la puesta en produccién de la nueva versién, el
adjudicatario prestara un servicio de soporte tanto de usuarios como del sistema en general,
analizando y solucionando aquellas incidencias que se generen en el funcionamiento diario del
sistema. Durante este periodo el servicio incluira el mantenimiento ordinario del sistema, asi como
cualquier modificacién que sea necesaria para el correcto funcionamiento.

El adjudicatario proporcionara un servicio de soporte directo a usuarios tras la entrada en
produccion de la nueva version, para la resolucion de incidencias y dudas, durante el mes
posterior a la fecha de migracion de cada entorno.

4.3 PLAN DE PROYECTO

El licitador presentara, en su oferta técnica, una planificacion del proyecto detallada. Dicha planificacion se
podra modificar por la Direccién del Proyecto, junto con el adjudicatario adaptandola a las circunstanciasy a
los recursos de RTVE disponibles para que dichos cambios no sean gravosos para ninguna de las dos partes.
RTVE decidira la fecha de inicio mas adecuada para el proyecto.

A partir de la planificacién presentada por el adjudicatario, en el que se debe resefiar los recursos personales
aportados y el nimero de horas/recurso requeridas, se elaborard un Plan de Trabajo que defina, como
minimo, las tareas a realizar, los responsables de su ejecucién en RTVE y los resultados a obtener en cada

Caso.

Los licitadores deberan aportar un Plan detallado de ejecucion del Proyecto de Migracién que incluird, como
minimo, los siguientes aspectos:

e Se debera presentar una planificacién Global identificando los hitos mas destacadas de cada una de
las migraciones de los entornos

e Sedebera contemplar al menos:

- Descripcién de cada una de las fases

- Descripcién de las tareas a realizar en cada una de las fases

- Duracién de cada fase/Cronograma del Proyecto

- Seidentificaran todas las tareas asociadas, lo mas detalladamente, en el Cronograma de cada
Subproyecto

- Numero de recursos personales, servicios profesionalesy horas asignados en cada fasey tarea
por subproyecto

- Documentacion a entregar en cada fase

- Gestion del Proyecto

e Metodologia que se utilizara el proyecto de migracién



4.4 IMPLANTACION DEL SISTEMA

El licitador presentara una estrategia global de migracién y arranque de la nueva versién. En ella se
determinaran los criterios de incorporacion de funcionalidades, el calendario y los procedimientos de
paralelo entre los sistemas actuales y los nuevos sistemas migrados.

En todos los casos la migracidn sera progresiva, donde se implantaran médulos operativos, atendiendo a
criterios funcionales, a los colectivos de empleados gestionados o a otros parametros de gestion (periodos
criticos, plazos legales, etc.), que garanticen el éxito del paso a explotacion del sistema.

Atal efecto, el proyecto objeto del presente Pliego deberd abordar la solucién teniendo en cuenta:

- Instalacién y configuracion del producto requerido para que la migraciéon sea operativa, con todos
los entornos que forman parte de la solucién OpenlAM de RTVE.

- Parametrizacién y puesta a punto de cada uno de los elementos que componen el sistema, con las
consiguientes fases de prueba.

- Se iran desarrollando distintos informes y cuadros de mando para la Direcci6én, necesarios para la
toma de decisiones.

- Migracion de los entornos

- Formacio6n de usuarios.

- Puesta en produccién del médulo y soporte al arranque.

- Seestablece un periodo de soporte y resolucién de incidencias de 1 mes. No obstante, durante toda
la duracién del proyecto, el adjudicatario debera resolver todas las incidencias y errores en los
distintos médulos que se vayan implantando.

- Laestrategia de implantar el sistema, provocara la coexistencia de médulos del sistema nuevo con
modulos del sistema actual. Se hara imprescindible mantener un paralelo entre ambos sistemas
(para cada médulo), hasta afinar el buen funcionamiento del nuevo sistema.

- Engeneral se establece un periodo de paralelos minimo de 1 mes para los procesos mas criticos.

4.5 PRUEBAS DE ACEPTACION DEL SISTEMA

El sistema no se considerara implantado hasta que no se hayan realizado las pruebas de aceptacién por parte
de RTVE. El adjudicatario realizara un plan de pruebas de aceptacion, que seran ejecutadas por RTVE con el
apoyo que se requiera del adjudicatario.
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4.6 GESTION DEL CAMBIO

Las modificaciones en los procesos de trabajo, que obligatoriamente conlleva la migraciéon de un sistema de
las caracteristicas del que nos ocupa, hacen necesario que se gestione convenientemente el cambio que esto
supone para los usuarios de las distintas unidades afectadas por el grupo RTVE.

La oferta reflejara las propuestas sobre los siguientes aspectos:

- Organizaciény arranque del proyecto: identificacién con RTVE de los técnicos y usuarios clave que,
por su implicacién directa en el proyecto o por sus conocimientos, deban participar de manera activa
en el mismo a lo largo de su ciclo de vida. Dicho personal recibira la formacién necesaria en funcién
de los roles que deban asumir.

- Creacion de la estructura de gestion: se definira y establecera cada uno de los comités o grupos de
decision necesarios para asegurar el correcto desarrollo del proyecto en cada una de sus fases.
También se definiran las funciones, el sistema de comunicacién y las piramides de decisién.

- Equipos del proyecto: difusién del proyecto dentro de la organizacién, en la forma que se estime mas
adecuada al proyecto, especialmente mediante la utilizacién de la intranet de RTVE y siempre bajo
la coordinacién y supervision del Director del Proyecto.

- Acciones que faciliten el arranque en productivo y el apoyo a los usuarios.

- Revisién de los procedimientos y procesos de trabajo de los usuarios, para definir y adaptar éstos a
la operativa del nuevo sistema.

- Asignaciony definicién de los perfiles y roles requeridos para cada actividad.

- Para las tareas de gestion del cambio y formacion, el adjudicatario debera proporcionar recursos
especializados en estas tareas, independientes a los dedicados al desarrollo y parametrizacion de los
diferentes modulos.

4.7 EQUIPO PROFESIONAL PARA LA MIGRACION

El proyecto de migracion se realizara llave en mano, por lo que el licitador debera estimar los recursos que
estime oportuno para aseqgurar el éxito del proyecto.

Ellicitador reflejara claramente en su propuesta los recursos personales que formaran el equipo de trabajo en
cada una de las fases y tareas del proyecto, para cumplir los plazos de implantacidn previstos cubriendo todas
las actividades necesarias, incluidos los Perfiles de cada uno de los recursos asignados. De cada uno de los
participantes en el proyecto se debera completar la informacién segin los anexos.

Dichos recursos deberan tener la experienciay conocimientos requeridos, con el fin de asegurar la calidad de
la migracién sistema y la productividad necesaria para asegurar el cumplimiento en calidad y plazos.

El licitador debera garantizar los recursos que sean necesarios para completar los objetivos incluidos en el
alcance del proyecto.
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En el caso de que RTVE determine la necesidad de incorporar mas recursos personales para alcanzar los

objetivos, y siempre que los objetivos a acometer se mantengan dentro del alcance del proyecto de Migracién
descrita en este pliego, el coste de estos recursos sera asumido por el adjudicatario.

4.8 ENTORNOS PARA MIGRACION

El licitador proporcionara los entornos de plataforma temporales adicionales que sean necesarios durante la
migracion, segun su estrategia de migracion propuesta, sin coste para RTVE (entornos de desarrollo, calidad,
produccion y temporales).



5 SERVICIO DE PLATAFORMA

Se requiere un servicio de plataforma en la nube, en las dependencias propuestas por el adjudicatario, que
incluya todos los componentes necesarios para el funcionamiento y evolucién de la plataforma de Gestion
de Identidades y Control de acceso de RTVE.

Se detallara en la oferta técnica cualquier aspecto no especificado en este pliego, que sea necesario para la
correcta ejecucion del servicio, y que correrd a cargo del adjudicatario.

El licitador explicara todas las caracteristicas de los servicios ofertados y su integraciéon con los sistemas de
RTVE.

5.1 ALCANCE DEL SERVICIO

Los requerimientos generales del servicio de plataforma son los siguientes:

- Laplataforma incluira todos los componentes Hw y Sw necesarios.

- Dispondra de Alta Disponibilidad ante fallos.

- Servicios de operacién, administracion, soporte, mantenimiento y actualizaciones necesarias para
su funcionamiento y evolucién.

- Comunicaciones entre RTVE y la nueva plataforma, asi como las comunicaciones entre la plataforma
actualy la nueva necesaria durante el proceso de migracién.

- Sistemas de monitorizacién que permitan supervisar el estado del servicio.

- Migracién desde la plataforma actual de RTVE a la nueva plataforma, incluyendo todas las tareas
necesarias.

- Gestion unificada del servicio.

- Coordinacién con los trabajos de Evolucién y Mejora de las aplicaciones GID-CA.

- Actualizaciéon de Version de los distintos médulos de OpenlAM cuando sea necesario.

- Integracién con las herramientas utilizadas en RTVE: Planificador Control-M, Monitorizacién
ZABBIX.

Los requisitos técnicos que debera tener la plataforma, son los necesarios para cumplir las especificaciones
del presente pliego y las funcionalidades genéricas de este tipo de servicios, siendo imprescindible que se
cumplan en todo momento de los ANS indicadas en el apartado correspondiente.

5.2 ENTORNOS REQUERIDOS

Los entornos requeridos, a proporcionar en modo servicio, seran los siguientes:



¥/a)

Entornos GID-CA

- Desarrollo

- Calidad

- Produccién
Entornos MCAW

- Desarrollo
- C(Calidad
- produccién

El licitador incluird, de forma justificada, cualquier otro componente que sea necesario para correcto
funcionamiento de todos los componentes del sistema GID-CA.

La plataforma debera garantizar la flexibilidad necesaria para el correcto funcionamiento de los
sistemas de RTVE, con todas sus parametrizaciones y desarrollos, sin que tengan que realizarse
modificaciones a los mismos.

5.3 SOLUCION TECNICA DE PLATAFORMA

Dado el alto niimero de usuarios y entornos requeridos, la necesidad de que el sistema se integre con los
sistemas internos de RTVE y que se pueda configurar cualquier funcionalidad a la medida de los
requerimientos de RTVE, es imprescindible que el adjudicatario proporcione una plataforma dedicada para
RTVE, que garantice la independencia y adaptacion a medida de los entornos GID-CA de RTVE, garantizando
la independencia de los entornos de otros clientes, asi como un control adecuado del entorno en términos de
rendimiento, sequridad y personalizacion de la solucion.

Las caracteristicas que debera cumplir la plataforma, seran las siguientes:

- Laplataforma sera suministrada en modo de servicio.

- Laplataforma se ubicara integramente en la nube propuesta por el adjudicatario.

- La solucién incluira tanto los servidores como los sistemas de almacenamiento y cualquier otro
componente necesario.

- Seincluird todo el almacenamiento necesario para los datos a gestionar por los distintos entornos
GID-CA de RTVE, asi como para las copias de sequridad.

- Laplataforma estara dimensionada para un volumen de usuarios en cada entorno equivalente a los
actuales, mas el margen de posible crecimiento del 15% anual.

- Laplataforma estara dimensionada para un volumen de procesos en cada entorno equivalente a los
actuales, mas un margen de posible crecimiento del 15% anual.
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5.4

La plataforma debera garantizar el rendimiento necesario para el cumplimiento de los ANS descritos
mas adelante. El licitador detallara en su propuesta las caracteristicas de la plataforma propuesta que
permitan asegurar dichos ANS.

El adjudicatario sera responsable de garantizar el mantenimiento y evoluciéon de la plataforma
durante toda la duracién del contrato.

La plataforma, no debera verse afectada o correr riesgos por otros servicios ajenos al servicio de GID-
CA de RTVE.

Debera disponer de alta disponibilidad, de modo que no existan puntos singulares de fallo que
impidan la continuidad del servicio y el cumplimiento de los ANS.

La plataforma incluira todas las licencias de software necesarias para el funcionamiento del servicio
(sistemas operativos, bases de datos, middleware, etc.), asi como su evolucion y actualizacion
durante el periodo de duracién del contrato.

Las Licencias OpenlAM a mantener seran las descritas en el apartado correspondiente de este
pliego.

El horario de prestacion del servicio (disponibilidad de la plataforma y aplicacién) sera 24x7.

CPD de respaldo. El servicio se prestara desde el CPD principal, disponiéndose de un CPD de respaldo
con los recursos necesarios que garanticen la sincronizacién de la informacién, para permitir la
continuidad del servicio en caso de contingencia, cumpliendo los requerimientos indicados mas
adelante. Dicho centro de respaldo debera ser operativo para los entornos de Producciéon.

El CPD principal y el de respaldo estaran fisicamente separados y estaran ubicados en la Unién
Europea.

El licitador indicara en su oferta la ubicacién de los datos de RTVE. Estos datos no podran moverse
de ubicacién sin el consentimiento expreso de RTVE, ni transferirse a terceros.

La informacién de RTVE se almacenara cifrada en las Bases de Datos y resto de componentes de la
plataforma siempre que sea posible. En caso de que no sea posible totalmente, se indicaran las
medidas de seguridad compensatorias propuestas.

La plataforma incluira, la capacidad de crecimiento necesaria en cualquier aspecto (memoria,
almacenamiento, capacidad de proceso, etc.), en caso de que las necesidades de las nuevas versiones
de OpenlAM lo requieran, sin coste adicional para RTVE.

La plataforma sera escalable y flexible, de forma que se pueda incrementar segdn las necesidades.

COMUNICACIONES

El licitador debera detallar en su propuesta la arquitectura de comunicaciones propuesta para cumplir los

ANS en cuanto a disponibilidad del servicio y tiempos maximos de respuesta:

La comunicacion con los sistemas de RTVE se realizara mediante VPN Slte to Site.
Se incluira asimismo cualquier transferencia de datos entre CPDs del adjudicatario (backups,
centro de respaldo, etc.).
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Se incluirdn todos los componentes que sean necesarios para el servicio, como: equipos de
comunicaciones, firewall, balanceadores, etc para la comunicacién con RTVE.

La oferta debe incluir todas las tareas de instalacion y configuracién necesarias para la correcta
operatividad de las comunicaciones.

Las lineas de comunicacién entre los diferentes centros de RTVE no estan contempladas dentro del
alcance de este pliego, pues se utilizara la red corporativa de transporte de datos.

A continuacién, se muestra un esquema del modelo de comunicacién entre los CPD de RTVE y del proveedor,

donde se reflejan las conexiones que seran responsabilidad del adjudicatario.

5.5

Competencias RTVE Competencias PROVEEDOR

W

CPD Principal CPD Respaldo

IMPLANTACION DE LA PLATAFORMA

El licitador detallara en su propuesta la estrategia y metodologia de despliegue de la plataforma propuesta,
que garantice la correcta migracién sin errores.

Se incluiran todas las tareas necesarias, tales como:

Planificacion detallada de la migracién (detallando si se propone la migracién gradual de
entornos o Big Bang) y justificacién de su adecuacién. En todo caso RTVE, durante la ejecucién
del contrato podra tomar la decision final en cuanto al método de migracién si lo estima
conveniente por las necesidades.

Recursos dedicados a las tareas de migracion

Herramientas aportadas que faciliten la migracion

Pruebas de plataforma

Necesidades de colaboracién por parte de RTVE y del proveedor de la plataforma actual

Se realizara un Plan de Pruebas de plataforma, para verificar el correcto funcionamiento de la
misma de modo individualizado para cada componente.
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- Deberan efectuarse también las pruebas integradas entre de los distintos servicios de este
expedientey con el resto de sistemas de RTVE

- Eladjudicatario presentara un plan de pruebas de aceptacién que seran ejecutadas por el mismo,
y después por RTVE, antes de la puesta en produccién de la plataforma.

El adjudicatario sera responsable de todo el proceso de implantacién de la nueva plataforma y los procesos
de migraci6on de la actual a la nueva.

Todos los trabajos de puesta en marcha se acordaran con RTVE para garantizar que su incidencia en los
diferentes centros sea minima.

Se deberd presentar en la propuesta técnica la estrategia de la transicién de plataforma, incluyendo tareas
como:

Instalacion y configuracion. Se describiran todas las tareas que se deben de acometer para realizar
puesta en marcha de los entornos, contemplando al menos las siguientes tareas:

- Parametrizaciény configuracidn de todos los componentes del sistema.
- Puesta en marcha de los servicios de comunicaciones

- Integraciones con los entornos de RTVE

- Alta delos usuarios

- Proceso de migracion de entornos a la nueva plataforma

- Pruebas de la plataforma.

Carga y migracion de Datos
- Carga de la informacién de RTVE por el método mas eficiente posible, que minimice los
tiempos de traspaso.
- (Carga de cualquier informacién necesaria para el funcionamiento correcto del sistema.

- RTVE proporcionara toda la informacién necesaria que solicite el adjudicatario, en el formato
en el que se disponga.

Interfases:

- Puesta a punto de las interfases y configuraciones necesarias en su plataforma para el
funcionamiento de la integracién con los sistemas de RTVE descritos en los apartados
correspondientes, y su puesta en producciéon.

Pruebas de aceptacion.
- Elaboracién del Plan de Pruebas de aceptacion

- Realizacidn de las pruebas por el adjudicatario y presentacién de resultados.

- RTVE podra realizar pruebas adicionales de aceptacion con soporte del adjudicatario, antes
de la puesta en produccién de cada entorno.

Puesta en produccion



Una vez finalizadas las pruebas de aceptacion se realizara la puesta en produccioén de cada
entorno, y siempre que no existan incidencias relevantes a criterio de RTVE, se considerara
iniciado el servicio comenzando la utilizacidn del sistema por parte de los usuarios.

- Ellicitador describira el plan de corte propuesto indicando claramente el tiempo de parada
(sin servicio a negocio) necesario para la migracion final, incluyendo la posible vuelta atras
en caso necesario.

- Ellicitador describira en su propuesta la solucién técnica para asegurar dicha migracion en
el tiempo necesario.

- Lametodologia de migraci6n a la nueva plataforma debe permitir la coexistencia del sistema
actual y el nuevo el maximo tiempo posible para minimizar el impacto sobre los usuarios
finales para mantener la continuidad del servicio.

o [l adjudicatario proporcionara un servicio de soporte directo a usuarios durante el primer tras la

puesta en produccién de cada entorno productivo, de forma que se agilice el analisis y resolucion de
incidencias hasta la completa estabilizacién del servicio.

o Los trabajos de migracidn de la plataforma que sea necesaria se realizaran generalmente en horario
nocturno o fines de semana, siempre consensuada con los responsables de RTVE, de modo que se
minimicen los cortes en jornada laboral. En todos los casos deberd preverse una vuelta atras a la
situacion anterior, para el supuesto de que surjan problemas.

o Todos los entornos en la nueva plataforma necesarios durante la migracién, incluidos los
entornos temporales y definitivos, seran proporcionado por el adjudicatario sin coste para
RTVE, debiendo estar incluidos en los costes de transicion de plataforma. Los nuevos entornos
seran facturables solo desde el momento en que se produzca la aceptacion de RTVE de la
plataforma, tras la migracion final de cada entorno y comienzo de utilizacién en lugar de los
actuales por los usuarios.

e Por tanto, en caso de que se retrase el plazo de implantacion por causas imputables al
adjudicatario, los costes de la nueva plataforma durante dicho periodo seran también por
cuenta del adjudicatario.

e Las tareas a realizar sobre las plataformas actuales (copia de datos, etc.) para su traspaso al
adjudicatario seran realizadas por el proveedor actual de RTVE, con el soporte del adjudicatario.

5.6 SERVICIOS VARIABLES ADICIONALES DE PLATAFORMA

Como ya se ha indicado, la plataforma cloud sera flexible en cuanto al posible incremento o decremento de
necesidades que no superen el margen de crecimiento anual indicado anteriormente.
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En caso de que se produzcan nuevas necesidades, podran requerirse servicios adicionales de plataforma

“Servicio de Gestion de Identidades y Control de Accesos (GID-CA25)”
Expediente N.° S-01371-2024

cloud, con motivo de:

- Creaciéon de entornos temporales adicionales necesarios

- Migraciones, upgrades, etc.

- Otras necesidades de plataformas, tanto para los propios entornos GID-CA, como para otras
necesidades relacionadas.

- Despliegue de nuevos moédulos de GID-CA necesarios para RTVE que requieran plataformas
adicionales.

Para ello el licitador incluira en su propuesta un servicio variable de plataforma en “pago por uso”, que podra
ser solicitado por RTVE en cualquier momento para nuevas necesidades.

La estimacidn de recursos adicionales necesarios sera a siguiente:

Meses de
Evolucion y Mejora uso por
)
Plataforma Desarrollo GID-CA 2
Plataforma Calidad GID-CA 2
Plataforma Produccion GID-CA 3

Se requiere un entorno de las mismas caracteristicas que los reflejados en la tabla, para su utilizacién por
parte del RTVE el nimero de meses indicado, cuando surja la necesidad. Por ejemplo, se puede solicitar un
entorno GID-CA de Desarrollo, durante dos meses seguidos o dos periodos de un mes cada afio. Lo mismo
aplica con el resto de los entornos que aparecen en la tabla.

La estimacién de meses por entornos es orientativa pudiendo variar segiin las necesidades, de cada momento,
no se superard el importe total adjudicado para este servicio variable.

Ellicitador detallara en su propuesta el importe econémico mensual de estos entornos adicionales.

Asimismo, se podran consumir otros servicios cloud que sean necesarios, siempre que no se supere el importe
total previsto para estos servicios variables.

Dada la constante variacién y evolucion de estos servicios, se podran afiadir durante el contrato nuevos
servicios cloud a dicho catalogo que sean requeridos por necesidades adicionales, o sean mas modernos que
los inicialmente previstos, sin que esto se considere modificacion contractual.

Estos servicios adicionales de plataforma cloud podran ser temporales o permanentes segin se requiera.

RTVE podra solicitar estos servicios de plataforma en cualquier momento, para su puesta a disposicién con el
plazo que RTVE requiera en cada caso.

Ellicitador detallara los tiempos de provision que puede ofrecer cuando RTVE solicite estos servicios.
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“Servicio de Gestion de Identidades y Control de Accesos (GID-CA25)”
Expediente N.° S-01371-2024

5.7 MANTENIMIENTO DE LICENCIAS

El volumen de licencias en modo suscripcion estimadas para los distintos servicios GID-CA y MCAW Office365
es el indicado en el apartado licenciamiento del apartado de Situacién actual en el que se detallan los
incrementos anuales habidos para poder estimar los futuros.

El servicio de mantenimiento de licencias se iniciara el Afio 3 del contrato, a partir del 01/01/2027.
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6 REQUERIMIENTOS GENERALES DEL SERVICIO

6.1 GESTION INTEGRAL DEL SERVICIO

La gesti6n integral del servicio es un factor determinante a la hora de obtener un rendimiento éptimo en una
plataforma tan compleja como la requerida por RTVE, por lo que se requiere que el licitador preste un servicio
integral de gestion de forma que todos los servicios queden garantizados en todo momento.

Esta gestion integral es de aplicaciéon para todos los elementos y servicios descritos en este pliego. A
continuacién, se detallan las actividades mas relevantes.

6.1.1 Administracion y operacion

Eladjudicatario sera responsable de la operacién y administraciéon permanente de todos los servicios, equipos
y plataformas objeto de este pliego, realizando todas las tareas y actuaciones necesarias para su
funcionamiento tales como:

- Configuracion de todos los equipos incluidos en el alcance, ya sean propiedad del adjudicatario o de
RTVE.

- Administracién y supervision de los equipos y servicios.

- Altaybaja de usuarios y modificacion de perfiles.

- Monitorizacién de plataformas, eventos y procesos.

- Deteccién proactiva incidencias.

- Gestion de la configuracion e inventario de equipos.

- Atencién de incidencias y peticiones reportadas por RTVE.

- Gestion completa del ciclo de vida de las incidencias, peticiones y consultas, incluyendo:

- Registro, Diagnéstico, Transferencia, Informacién, seguimiento y escalado, Resolucidn,
Confirmacion de cierre, vigilando el cumplimiento de los tiempos de resolucién de las mismas.

- Atencién al usuario final cuando sea necesario.

- Generacién de informes del servicio y de consumo.

- Escalado de incidencias a centros del soporte del adjudicatario.

- Apertura de casos de soporte a fabricantes de equipos o servicios.

- Gestion de consultas y solicitudes de RTVE relacionadas con el servicio.

- Identificacién y correccién de las causas que puedan penalizar el rendimiento el correcto
funcionamiento de cualquier equipo o servicio.

- Gestion de software asociado a los componentes del servicio.

- Coordinacién de ventanas de actuacién

- Coordinacién de todos los cambios, altas, bajas y traslados de equipos o servicios de los centros de
RTVE.
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- Informes detallados de aspectos determinados del servicio o sus componentes previa peticién de
RTVE.

- Altasy bajas de equiposy servicios.

- Mantener al dia la documentacién de arquitecturay configuracion.

- Analisis, recopilacién y elaboracion de procedimientos.

- Propuesta de politicas de seqguridad, de acuerdo a las necesidades de RTVE.

- Mantener al dia las politicas y configuraciones de sequridad.

- Supervisién el cumplimiento de los ANS en todos los servicios.

- Soporte alaresolucion de incidentes de Ciberseguridad

- Implementacién de recomendaciones para la resolucién de vulnerabilidades detectadas.

- Asesoramiento sobre soluciones técnicas.

- Realizar la interlocucién con los departamentos de provision del adjudicatario o con los fabricantes
para cualquier cuestién relacionada con los servicios y su evolucion.

- Otros.

Cualquier actuacién debera desarrollarse con los controles de sequridad que permitan autentificar e
identificar todas las acciones realizadas sobre el mismo.

La Gestion integral tendra cobertura 24x7. La distribucion de los recursos se realizara de forma que se
garanticen las necesidades del servicio ya sea de forma remota o presencial cuando se requiera y se adaptara
siempre para garantizar que se cumplen las necesidades del servicio.

En todos los casos, el niumero de actuaciones debe ser el necesario para garantizar el funcionamiento normal
de los sistemasy cubrir las necesidades de RTVE, sin ninguna limitacion.

RTVE podra solicitar intervenciones para todos los servicios en cualquier horario (fuera del horario habitual),
seglin las necesidades del servicio.

El adjudicatario garantizara la continua coordinacién de las actuaciones, evitando cualquier incidencia en
motivada por la interrelacidn entre los distintos servicios y sus equipos responsables.

6.1.2 Centro de gestidony soporte

El adjudicatario debera disponer de un Centro de Gestién (o varios) en sus instalaciones, con el personal
necesario dedicado a la administracién, operacién y supervisién de los distintos servicios, que podra ser
compartido con otros clientes.

El Centro de Gestion contara con las herramientas de gestién y supervision de servicios necesarias, que debera
aportar integramente el adjudicatario.

Eladjudicatario dispondra en todo momento de los recursos necesarios, tanto personales como técnicos, para
resolver cualquier incidencia critica en el servicio, cumpliendo los ANS indicados en este pliego para este
servicio.

El licitador detallard en su oferta las caracteristicas del Centro/Centros de Gestion de los que dispone para
operar los distintos servicios, tales como:

- Ubicaciény especializacién de cada centro



Vo

o

- Herramientas y medios técnicos disponibles
- Recursos profesionales disponibles

- Disponibilidad horaria

- Certificaciones

- Otros

6.1.3 Caracteristicas de las plataformas

En el caso de que el servicio incluya plataformas proporcionadas por el licitador para prestar el servicio, las
plataformas deberan cumplir todos los requerimientos necesarios para garantizar el servicio, tales como:

- Lasplataformas a proporcionar por el adjudicatario seran siempre ofrecidas en modo cloud, salvo los
casos que expresamente se indique lo contrario.

- Las plataformas que proporcionen los servicios deberan esta adecuadamente dimensionadas para
garantizar el rendimiento necesario para el cumplimiento de los ANS.

- Lasplataformas deberan disponer de alta disponibilidad, de modo que no existan puntos singulares
de fallo que impidan la continuidad del servicioy el cumplimiento de los ANS.

- Lasplataformas incluiran todas las licencias de software necesarias para el funcionamiento de cada
servicio, asi como su evolucién y actualizacién durante el periodo de duracién del contrato

- Las plataformas y CPD estaran ubicados en la Unién Europea. Dichas plataformas se gestionaran
asimismo desde la Unién Europea, salvo cuando se requiera el soporte directo de laboratorios de
fabricantes.

- La plataforma sera escalables y flexibles, de forma que se puedan incrementar de forma dinamica
seglin las necesidades.

- Las comunicaciones seran cifradas

- Los datos se almacenaran encriptados

6.1.4 Mantenimiento hardware y software

En caso de que el expediente incluya el mantenimiento hardware y software, de plataformas propiedad de
RTVE, o el servicio se preste desde plataformas aportadas por el adjudicatario, el adjudicatario realizara el
mantenimiento hardware y software de los equipos tal y como se describe en este apartado.

Eladjudicatario sera responsable de la resolucién de las incidencias y averias de todos equipos y componentes
del servicio, garantizando bajo su responsabilidad, la prevision y disponibilidad inmediata de cualquier
repuesto necesario.

Cuando por las caracteristicas de la averia, exista riesgo de no cumplir los ANS, se permitira al adjudicatario
la opcion de sustituir el equipo averiado por otro de prestaciones y funcionalidades iguales, o superiores,
durante el tiempo de reparacion. En estos casos, el adjudicatario devolvera el equipo original una vez
reparado. En los supuestos de cambio, el nuevo equipo quedara en propiedad de RTVE.

El adjudicatario realizara el mantenimiento hardware y software de los equipos, y la resolucién de las
incidencias y averias de todos los componentes del servicio, que esté cubiertos por este pliego.
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Asimismo, cubrira todas las intervenciones dirigidas a solucionar cualquier anomalia de funcionamiento de
los sistemas objeto del expediente.

En el caso de equipos fisicos implicara la subsanacién o reparacién de averias, con sustitucién de las piezas
o repuestos necesarios, quedando el equipo plenamente operativo.

Eladjudicatario debera disponer de los medios necesarios para asegurar las reparaciones cumpliendo los ANS,
incluyendo:

- Soporte in situ en las distintas sedes de RTVE, cuando la resolucién de la incidencia o averia lo
requiera
- Soporte remoto, cuando la incidencia pueda ser resuelta de forma remota.

En caso de que los equipos se encuentren dispersos en diferentes sedes de RTVE, el adjudicatario debera
disponer de una red de soporte de ambito nacional, para cuando sea necesario el desplazamiento de un
técnico a cualquiera de las sedes con motivo de la resolucién una averia o incidencia que lo requiera en las
distintas plataformas y servicios incluidos en el presente pliego, sin que estos desplazamientos supongan
coste afiadido para RTVE.

En la descripcién de las caracteristicas del servicio ofertado, el licitador debera incluir:

- Situaciény namero de centros de soporte a nivel nacional.

- Procedimientos de deteccidén, comunicacién, tratamiento y escalado de incidencias y averias.
- Servicios de asistencia técnica y mantenimiento 24x7.

- Personaly medios disponibles, repuestos, etc.

- Otros.

El adjudicatario debera asumir la gestion de las garantias de todos los equipos, lo que supondra:

- Escalado las averias al fabricante

- Traslados de los equipos que sean precisos

- Instalacién de equipos temporales.

- Seguimiento de la reparacién y reinstalacion, si fuera necesaria, del equipo o sistema una vez
finalizada la misma.

Se incluiran en este mantenimiento las actualizaciones software, nuevas versiones y parches que, a peticién
de RTVE o por recomendacion del fabricante, deban realizarse para solucionar incidencias.

6.1.5 Mantenimiento preventivo y evolutivo

Durante la vigencia del contrato se llevaran a cabo revisiones periddicas de los distintos sistemas, en las que
se deberan realizar las comprobaciones y cambios necesarios, con el fin de eliminar el riesgo de la aparicién
de problemas y asegurando la fiabilidad y correcto funcionamiento de los sistemas objeto de este pliego.
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El adjudicatario presentara un plan anual de mantenimiento preventivo y evolutivo con las tareas a realizar,
tales como:

- Analisis de rendimiento

- Revisidn de parametros de configuracién.

- Analisis e implementacién de parches y actualizaciones de versiones.
- Reproduccién de entornos de fallo y pruebas de concepto.

- Estudiosy pruebas de optimizacién.

- Otros.

Este mantenimiento preventivo se llevara a cabo en la medida de lo posible sin interrupcién de los servicios,
0, en caso necesario, en los horarios que menos afecten a la disponibilidad de los servicios afectados.

6.1.6 Soporte a usuarios finales

El primer nivel de atencién al usuario final queda excluido del alcance del servicio, ya que sera proporcionado
por el CAU de RTVE.

Si estd incluido dentro del alcance la documentacién sobre procedimientos o resolucién de incidencias en
primer nivel, aplicables por el CAU, relacionados con los servicios incluidos en este pliego.

El CAU, registrara las incidencias y peticiones de los usuarios mediante la herramienta de Service Desk de
RTVE (descrita més adelante) y proporciona el soporte de primer nivel, realizando el filtrado y clasificacién
de incidencias.

Elservicio de soporte del adjudicatario se debera articular como un servicio de soporte de Nivel 2 para atender
las incidencias que no pueda resolver el CAU con las siguientes caracteristicas:

- Atencién directa a usuarios finales cuando las incidencias por su complejidad lo requieran.

- Seguimiento, resoluciény cierre de las incidencias y peticiones.

- Lasincidencias seran remitidas por el CAU y tratadas por el adjudicatario en la herramienta Service
Desk de RTVE.

6.1.7 Direcciény coordinacidon del servicio

El adjudicatario gestionara todo el servicio, por medio de la estructura de gestién y direccién que considere
necesaria, que debera detallar en su propuesta técnica.

Debera designar, como minimo, un Director de Proyecto (Responsable del Servicio) durante toda la duracién
del contrato, que sera el coordinador de todos los trabajos e interlocutor entre los responsables de RTVE y los
técnicos integrantes del servicio a todos los efectos.

Realizara el sequimiento de todos los servicios, y tareas tales como:

- Direccidn de los trabajos y servicios del adjudicatario.
- Coordinacién del equipo de trabajo.
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- Planificacién, ejecucién y priorizacién de las tareas.

- Aseguramiento de la disponibilidad de los recursos.

- Gestion de Riesgos.

- Supervision de la calidad en los trabajos y entregas de documentacion.

- Supervisién de cumplimiento de ANS.

- Propuestas de mejora del servicio.

- Escalado de incidentes

- Seguimiento de las incidencias hasta su cierre.

- Disponibilidad para la coordinacién de cualquier incidencia critica en caso necesario.
- Elaboracién de informes de seqguimiento del servicio.

- Participar en las reuniones de sequimiento y elaboracién de actas.

- Coordinacién con los responsables de los distintos departamentos de RTVE.
- Asegurar el cumplimiento de los procedimientos de trabajo.

- Control de la documentacion.

- Soporte a RTVE en la revisién de la facturacién.

- Gestionar incidencias y reclamaciones en la facturacién.

- Otros.

Dado que lo que se requiere es un servicio llave en mano, el licitador determinara en su propuesta el equipo
propuesto para la direccion y sequimiento del servicio. Los recursos dedicados a estas tareas deberan tener
la adecuada cualificacion y experiencia, acordes a las caracteristicas y criticidad del servicio, para garantizar
su correcto funcionamiento.

El director de proyecto debera tener la formacién y experiencia adecuadas, y estara dotado de la capacidad
de decision necesaria para el cumplimiento de sus tareas.

Existira un procedimiento de escalado mediante el cual, en todo momento, el adjudicatario dispondra
de responsable localizable 24x7 para el escalado y coordinacién de cualquier incidencia critica.

En caso de que el servicio no se esta prestando adecuadamente, RTVE comunicara al adjudicatario esta
situacion y éste tomara las medidas oportunas para revertirla. El licitador debera aportar los Perfiles del
equipo de direccién y coordinacién, en el formato indicado en el anexo correspondiente con la finalidad de
que RTVE pueda evaluar la idoneidad de los mismos.

6.2 EQUIPO PROFESIONAL

Dadas las caracteristicas del servicio objeto de este pliego, llave en mano, sera el licitador quien estime los
recursos necesarios para la correcta realizacion de los trabajos cumpliendo los ANS requeridos.

Durante la ejecucion del servicio, y siempre que se detecten carencias o necesidades por parte de RTVE, el
adjudicatario debera incorporar aquellos perfiles que faciliten la correcta ejecucién de las tareas previstas o
solucionen los problemas que pudieran aparecer durante el despliegue de los distintos servicios y durante la
fase de operacion.
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Dada la criticidad de los servicios de RTVE, los recursos asignados por el adjudicatario deben tener
experiencia demostrable y consolidada en los entornos y tecnologias relacionadas con el pliego, asi como
las certificaciones oportunas de los distintos fabricantes.

El adjudicatario debera, asimismo, disponer de flexibilidad en los recursos asignados al proyecto, para
acometer actuaciones urgentes o criticas 24x7 planificados o no, incluyendo noches, fines de semana y
festivos a peticion de RTVE.

Los licitadores deberan aportar los Perfiles de los recursos que prestaran el servicio, en el formato indicado
en el anexo 1, con la finalidad de que RTVE pueda evaluar la idoneidad de los mismos.

Los recursos minimos requeridos, asi como sus perfiles, se encuentran detallados en el apartado
REQUERIMIENTOS PARTICULARES.

Para la valoracién de los recursos, en caso de que se evaliien niveles académicos se usara como referencia el
Marco Espafiol de Cualificaciones para la Educacién Superior (MECES) tal y como describe en
https://www.boe.es/eli/es/rd/2014/02/14/96.

(Real Decreto 96/2014, de 14 de febrero, por el que se modifican los Reales Decretos 1027/2011, de 15 de julio,
por el que se establece el Marco Espafiol de Cualificaciones para la Educacion Superior (MECES), y 1393/2007,
de 29 de octubre, por el que se establece la ordenacién de las ensefianzas universitarias oficiales.)

En caso de que en los requerimientos particulares se solicite un nimero determinado de Perfiles para
cada servicio, no se podran presentar Perfiles adicionales. Si se presentasen mas Perfiles de los
solicitados para algiin servicio, se valoraran solo aquellos que obtengan peor puntuacién, al no poder
determinar RTVE cuales seran asignados al servicio en caso de ser adjudicataria dicha oferta.

RTVE podra requerir, dentro de las tecnologias y entornos mencionados en este pliego o incluidas en la
instalacion a lo largo de la vigencia del contrato, que los servicios planificados especialmente criticos se
realicen por recursos con maxima cualificacién y garantias técnicas a juicio de RTVE. Asimismo, el
adjudicatario debera poder aportar puntualmente expertos bajo demanda para la ejecucién de otras tareas o
areas de especializacion a instancia de RTVE o a propuesta suya por necesidades puntuales.

En el futuro se podran solicitar otras areas de especializacidn que resulten necesarias.

Para todaslas areas de especializacién se debera disponer de recursos suficientes para garantizar la ejecucién
de todas las tareas con la maxima calidad y cumpliendo los ANS.

Si los trabajos diarios en alguna tecnologia no justifican la dedicacion completa de algin perfil se podra
prestar el servicio de forma discontinua y/o remota, siempre que se garantice la disponibilidad del recurso
en caso necesario o urgente.

Asimismo, un recurso podra tener varias areas de especializacién de forma que se cubran todas las
necesidades con el nimero 6ptimo de recursos.

Taly como se indica mas adelante, el licitador debera incluir asimismo en su propuesta un equipo de direccién
del proyecto y un responsable del Servicio, con dedicacién permanente para RTVE.
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6.2.1 Recursos para la fase de transicién de entrada

El licitador indicara en su oferta el equipo profesional propuesto para realizar con éxito la fase de transicién
de entrada. El equipo propuesto debera garantizar la realizacién en el menor tiempo posible y con total
garantia el desplieque necesario para prestar el servicio, y para la toma de conocimiento por parte del
adjudicatario de los sistemas y servicios de RTVE cuya gestién y administracion va a asumir.

En caso necesario, el adjudicatario incorporara los recursos adicionales que resulten necesarios para finalizar
el proceso de transicion dentro de plazo previsto.

Es crucial que todos los recursos necesarios para la fase de transicion estén completamente operativos
dentro de los 15 dias laborables posteriores a la formalizacién del contrato, preparados para iniciar la
transicion.

6.2.2 Recursos para el servicio reqular

El adjudicatario estd obligado a proporcionar una descripcién detallada y exhaustiva del equipo
profesional que sera asignado para el servicio regular, una vez que se haya completado satisfactoriamente
la fase de transicion de entrada. Esta descripcion debe incluir no solo la estructuray organizaciéon del equipo,
sino también evidencia clara de su capacidad para cumplir con los servicios solicitados.

Durante el periodo de ejecucién del contrato, el adjudicatario tiene el compromiso de mantener y mejorar
continuamente el nivel de conocimientos y habilidades del equipo mediante programas de formacién
continua, especialmente en las tecnologias relevantes para los servicios proporcionados. En situaciones
donde las necesidades de RTVE lo justifiquen, se espera que el adjudicatario demuestre una flexibilidad
adecuada para aumentar el nimero de recursos, sin embargo, cualquier modificacion en la distribucién
de estos recursos no implicara un incremento del importe del contrato.

Si el servicio no se esta prestando adecuadamente, RTVE lo notificara y el adjudicatario aplicara las medidas
oportunas, asignando al proyecto los recursos adecuados. En el caso de sustituciones, es imprescindible
que el adjudicatario acredite que los nuevos recursos cuentan con las capacidades requeridas para
prestar el servicio. Ademas, para asegurar una transicion fluida y efectiva, se requiere un solapamiento
minimo de 15 dias laborables entre el recurso saliente y el entrante, donde el nuevo recurso debe tener una
cualificacién y experiencia equivalente o superior al reemplazado.

RTVE podra requerir, dentro de las tecnologias y entornos tecnoldgicos incluidos en este pliego o tecnologias
que se incorporen a lo largo de la vigencia del contrato, que los servicios planificados especialmente criticos
se realicen por recursos con maxima cualificacion y garantias técnicas.

La rotacion de los recursos asignados al servicio estd limitada a un maximo del 20% anual. Esta
restriccion se aplica a cualquier cambio en los recursos del equipo por razones atribuibles al adjudicatario.
Este limite en la rotacién es esencial para garantizar la estabilidad y la consistencia en la calidad del servicio
proporcionado a RTVE.
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6.2.3 Recursos para la fase de transicién de salida

El adjudicatario debera detallar en su plan de gestion la estrategia y las acciones especificas para ejecutar
una transicion de salida ordenada y eficiente al término del contrato. El equipo designado para esta fase
debera asegurar la transferencia completa y detallada de todos los sistemas y servicios gestionados a RTVE o
al nuevo adjudicatario, minimizando cualquier interrupcién de servicio y manteniendo la integridad de todos
los datos e infraestructura. Esto incluira la documentacioén exhaustiva de las operaciones realizadas, el
estado actual de los sistemas, y la formacién necesaria al personal de RTVE o del nuevo adjudicatario para
una gestién y administracién continuada y sin contratiempos. La planificacion debera contemplar un
cronograma que permita realizar estas tareas de manera eficaz, cumpliendo con los plazos establecidos y
asegurando una transicion suave que proteja los interesesy la continuidad operativa de RTVE.

6.2.4 Servicios profesionales variables

Para el caso de que se requieran actuaciones especificas, regulares o puntuales durante la duracién del
contrato, adicionales a las ya detalladas en este pliego dentro del servicio llave en mano, RTVE podra solicitar
tareas al adjudicatario en base a unos servicios profesionales variables

Entre las tareas a desarrollar a peticién de RTVE estaran:

- Servicios de soporte, operacién y gestion especiales y de guardia adicionales.

- Soporte especial a eventos.

- Instalacién, configuracién y traslados de equipos.

- Configuracién Avanzada de equipos.

- Analisis e implementacién de medidas de sequridad de red.

- Recomendacion e Implementacién de medidas de ciberseguridad.

- Soporte ante ciberincidentes.

- Elaboracién de documentacién adicional y procedimientos.

- Talleres sobre las plataformas a los técnicos de RTVE.

- Otras tareas de soporte no incluidas en el servicio regular, o que excedan los limites maximos
establecidos en servicio.

Las tareas podran requerirse de forma remota o in-situ, segiin las necesidades.

La distribucion de horas y perfiles es orientativa pudiendo variar, siempre que no se supere el importe total
adjudicado.

Estos servicios se consumiran solo en caso necesario, a peticion de RTVE, para trabajos puntuales imprevistos
o durante determinados periodos de tiempo si las circunstancias lo requieren, no teniendo RTVE obligacién
de consumir todos los servicios.

En ningin caso podra sera utilizada por el adjudicatario como refuerzo a los propios recursos del equipo de
trabajo para satisfacer las funciones ya previstas en este pliego.

RTVE realizara las peticiones de servicios necesarias a través de la herramienta de gestion SIGO.
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RTVE podra realizar las solicitudes en cualquier momento con la antelacidn que sea posible.

La distribucion de perfiles y horas necesarias, y las tareas especificas adicionales, se encuentran
detallados en el apartado REQUERIMIENTOS PARTICULARES.

6.2.5 Prestacion del servicio

El servicio se prestara generalmente en modo remoto desde las dependencias del adjudicatario, excepto los
trabajos que deban realizarse de forma presencial.

Para ello, el adjudicatario dispondra en sus instalaciones de los recursos técnicos necesarios, con la conexién
que sea necesaria a las plataformas de RTVE.

Sera imprescindible que todas las tareas se realicen en espaiiol, salvo cuando se requieran los servicios
especializados de laboratorios de fabricantes, en cuyo caso el adjudicatario sera siempre el intermediario con
dichos servicios.

RTVE podra requerir la ejecucion de trabajos en cualquier horario, en modo presencial o remoto, si asi
lo exigen las circunstancias del proyecto, incluyendo festivos y fines de semana en caso necesario:

- Puestas en produccién.

- Cambios de configuracién.

- Actualizaciones.

- Resolucién de incidencias.

- Migraciones de versiones.

- Desarrollos o procesos urgentes.

- Otras actuaciones que deban realizarse en ventanas fuera del horario normal.

Para la resolucién de incidencias que afecten de forma grave al funcionamiento de alguna aplicacion critica
y que requieran una solucién urgente se establecerd un servicio de disponibilidad (quardia) 24x7.

El proveedor debera disponer de un teléfono de guardia del centro de gestion para el escalado de las
incidencias que requieran una solucion urgente, con la intervencion del personal requerido, ya sea de
forma remota o in situ.

En caso necesario, RTVE podra requerir la presencia 7n situ de técnicos del adjudicatario para cualquier tarea
que deba realizarse, coordinarse o supervisarse directamente desde las dependencias de RTVE, tales como:

- Trabajos sobre las plataformas e infraestructuras de RTVE (configuraciones, instalaciones,
mantenimiento, reparacion de averias.
- Cuando se requiera coordinacién presencial de tareas.

Si es necesario que los trabajos presten servicios presencialmente en las oficinas de RTVE, el adjudicatario
proporcionara los equipos informaticos personales necesarios. En caso de que el adjudicatario deba conectar
equipos propios en la red de RTVE, estos deberan cumplir con las politicas de seguridad de RTVE.
Excepcionalmente, y si las circunstancias lo requieren, el licitador podra utilizar equipamiento de RTVE.
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Los trabajos que se realicen de forma remota seran realizados desde la Unién Europea.

6.3 ACUERDOS DE NIVEL DE SERVICIO

Los servicios se realizaran siguiendo un modelo de Acuerdo de nivel de servicio (ANS) que permita, a partir
de indicadores definidos, evaluar y medir de manera eficaz estos niveles y compararlos con los objetivos
establecidos para los distintos tipos de desarrollos a considerar.

Atodasy cada una de las incidencias y peticiones se les asignara un nivel de prioridad que permitira realizar
un sequimiento y evaluar de manera objetiva el nivel de servicio.

Los Niveles de Servicio se podran revisar por acuerdo de las partes para adaptarlos a las circunstancias de
evolucion en el tiempo.

No seran de aplicaciéon los ANS en los periodos de transicion de entrada y salida.

Tampoco se aplicaran los ANS cuando los problemas que causen la desviacién sean ajenos al adjudicatario,
por la no aplicacién por parte de RTVE de recomendaciones dadas por el adjudicatario o por cambios en los
procesos o procedimientos establecidos.

En ningiin caso afectara al nivel de servicio la no disponibilidad de recursos por parte del adjudicatario, asi
como la incorporacién de nuevos recursos por sustitucion de los originales.

Como se indica en el apartado de informes, el adjudicatario emitira con periodicidad mensual los informes de
seguimiento que se determinen en el periodo de transicién. En el informe se deberan analizar las causas del
incumplimiento si lo hubiera, indicando las acciones adoptadas para corregirlo.

En todo momento deben cumplirse los Acuerdos de Nivel de Servicio que se describen en este Pliego de
Especificaciones Técnicas, debiendo prever el adjudicatario los recursos tanto técnicos como humanos, que
pueda necesitar para estas tareas en funcién de la calidad de sus plataformasy desarrollos.

A efectos del ANS, se tendran en cuenta las siguientes definiciones:

- Horario de Cobertura: La franja horaria de servicio de cara al cumplimiento de ANS sera 24x7 o 12x5
segiln el caso.
- Tiempo de resolucién: Tiempo que transcurre desde que se comunica la incidencia o solicitud al
adjudicatario, hasta que se resuelve y se comunica al responsable de RTVE su resolucion.
- Criticidad: La criticidad se definira segiin los niveles expuestos a continuacién y condicionara el
tiempo de respuestay el de resolucion. Los distintos niveles de criticidad aplicables son:
o Nivel 1 (Critico): Incidencia que impide el correcto funcionamiento de un servicio critico o
afecta a mas de 250 usuarios o usuarios criticos. Por ejemplo:
= Interrupcién o degradacién grave de un servicio.
= Fallo de equipos criticos.
* TFallo que afecte a areas criticas de RTVE (Informativos, Emision, Usuarios VIP, etc.).
» Incidentes de sequridad graves.
= QOtros fallos graves.
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o Nivel 2 (Importante): Incidencia que no afecta a servicios criticos, como, por ejemplo:
= Fallos de cualquier servicio en sedes no principales
= Fallos que afecten a mas de 25 y menos de 250 usuarios
= Incidentes de sequridad importantes.
o Nivel 3 (Normal): Incidencia que no afecta a servicios relevantes o genera perdida de
servicio a menos de 25 usuarios, o no impide de forma importante un servicio o existe una
solucién temporal alternativa.

Disponibilidad: Se medira en base a las horas de interrupcién no programada respecto del total de horas de
servicio normal (24x7) en periodos mensuales. Para el calculo de la disponibilidad mensual no se computaran
las paradas causadas por actuaciones no imputables al adjudicatario o cuya resolucién se vea retrasada por
factores ajenos al adjudicatario y que sean, por tanto, responsabilidad de RTVE (cortes eléctricos, redes de
comunicaciones ajenas a este expediente, problemas hardware, etc.).

RTVE podra solicitar los registros o /ogs de los sistemas de monitorizacién y gestién del adjudicatario que
permitan comprobar la veracidad de los ANS reportados por el adjudicatario, para aquellos sistemas no
integrados en los sistemas de monitorizacién corporativos.

Los indicadores particulares concretos que reflejan los ANS minimos a cumplir en el servicio, y el
formato para su sequimiento, se indican en el apartado REQUERIMIENTOS PARTICULARES.

Como valor afiadido a la oferta, el licitador podra comprometerse a un nivel de servicio que mejore al aqui
recogido como minimo, y que se puntuara segin lo indicado en el punto 11 del pliego de clausulas
administrativas particulares.

6.4 PLAN DE TRANSICION Y FASES DEL SERVICIO

La prestacidn de los servicios objeto de este contrato se divide en tres fases principales:

- Fase de Transicion de entrada
- Fase de Operacion (servicio regular)
- Fase de Transicion de salida

El plazo maximo para completar la fase de transicion de entrada y de salida se indica en el apartado
REQUERIMIENTOS PARTICULARES.

6.4.1 Transiciéon de Entrada

El licitador indicara en su propuesta el plan detallado de esta transicién para todos los servicios, asi como
todos los recursos que dedicara a estas tareas y las necesidades de colaboracion por parte de RTVE.

El adjudicatario minimizara en las intervenciones cualquier parada de servicio que sea necesaria en los
entornos actuales.
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La transicion se planificara en el inicio del servicio de una forma ordenada, para lo cual el adjudicatario
aportara los recursos necesarios durante dicho periodo, de forma que se garantice el despliegue de los nuevos
servicios y la correcta transferencia de conocimiento al nuevo equipo de trabajo.

Durante este periodo se procedera a la ejecucién de un plan de transicion, participando en estas tareas tanto
recursos del adjudicatario como de RTVE, con un nivel de conocimiento adecuado de los entornos afectados,
los procedimientos actuales y los del nuevo modelo de servicio y herramientas de soporte a utilizar.

El objetivo fundamental de esta fase es la puesta en marcha de los nuevos servicios adjudicados al nuevo
Adjudicatario y sera un periodo de preparacién de la implantacién del nuevo servicio.

Eladjudicatario presentara el Plan de Transicién detallado a lo largo de las dos primeras semanas, tras la firma
del contrato, en el que se identifiquen:

- Actividades que se deben llevar a cabo.

- Fechasdeinicioy fin de cada actividad.

- Distribucién de responsabilidades.

- Equipo de trabajo.

- Recursos especificos que debe proveer RTVE y cualquier otro detalle pertinente.

Este plan ha de ser aprobado por RTVE antes de su ejecucion.

El adjudicatario documentara todas las actividades del proceso de transicion y entregara esa documentacién
a RTVE cuando finalice el proceso.

Los trabajos realizados por el adjudicatario en el periodo de transicién para la puesta en marcha del nuevo
servicio, seran asumidos integramente por el adjudicatario sin ningiin coste para RTVE.

Se deberd presentar una planificacién que incluya un cronograma que recoja los trabajos a realizar y su
planificacién temporal, para la instalacién, prueba y puesta a punto del servicio en cada uno de los centros.

Se deberdn detallar en la propuesta todos los trabajos a realizar durante esta fase y su planificacién propuesta
tales como:

- Analisis de la situaci6on actual.

- Incorporacion del equipo de trabajo.
- Despliegue de los distintos servicios.
- Planes de pruebas de aceptacion.

- Puesta en marcha de los servicios.

- Formacion

- Otros.

RTVE pondra a disposicién del adjudicatario la documentacién de las plataformas existentes que se
identificara y analizara para actualizarla o generarla si no existiera.

El Adjudicatario se compromete a mantener dicha documentacién actualizada y a generar la documentacién
restante en los plazos que acuerde con RTVE.
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Las prioridades de la fase de transicion en las diferentes sedes se fijaran tras la adjudicacién en funcién de
las necesidades de ese momento. Estas prioridades, aunque propuestas por RTVE, seran acordadas con el
adjudicatario.

6.4.1.1 Transicién Servicios de Evolucién y Mejora

En el caso de que el servicio incluya servicios de Evolucién y Mejora de aplicaciones especificas de RTVE, el
licitador detallara en su propuesta el plan detallado de esta transicién para todos los médulos y aplicaciones,
asi como todos los recursos que dedicara a estas tareas y las necesidades de colaboracioén por parte de RTVE.

RTVE pondra a disposicién del adjudicatario toda la documentacion existente, que se identificara y analizara
para actualizarla o generarla si no existiera. El adjudicatario se compromete a mantener esta documentacién
actualizada y a generar la documentacion restante en los plazos que acuerde con RTVE.

La transicién podra ser gradual, de modo que el adjudicatario podra ir asumiendo partes del servicio de
evolucién y mejora, una vez que se haya transferido el conocimiento necesario y pueda asumir la
responsabilidad de cada parte del servicio, con la conformidad de RTVE, momento en el cual se iniciara la
facturacién por las tareas de evolucién y mejora realizadas en cada caso

6.4.2 Servicio Regular

Una vez se vayan migrando los distintos servicios, una vez realizada la aceptacion por parte de RTVE, estos se
consideraran en produccién y comenzara la fase de servicio regular.

Durante esta fase se aplicaran todas las especificaciones relativas a la Gestién Integral del Servicio conforme
lo indicado en el apartado correspondiente.

A partir de ese momento se aplicaran los Acuerdos de Nivel de Servicio que procedan en cada caso.

6.4.3 Transicion de salida

En el momento de finalizacién del contrato, el adjudicatario estara obligado a devolver el control de los
servicios y plataformas objeto del servicio, una vez transcurrido el periodo de coberturay de colaborar con el
proveedor entrante para la migracién a la nueva plataforma y servicios.

Con anticipacién suficiente al inicio de la fase de devolucién del servicio, se hara una evaluacién y
planificacion de todas estas actividades. El adjudicatario debera realizar el proceso de reversién, asegurando
que se mantiene el servicio a RTVE durante el traspaso del control de servicios, y debera colaborar activamente
con RTVE y el futuro proveedor durante este proceso para facilitar la transicidn de los servicios sin causar
perjuicios, asegurando en todo momento la disponibilidad de los recursos que RTVE requiera en esta fase.



Vo

o

El adjudicatario debera estar dispuesto a prestar a RTVE servicios de asistencia de transiciéon y colaborara con
el nuevo proveedor en la necesaria transferencia de conocimiento, El personal de RTVE colaborara con el
personal del adjudicatario durante el periodo de servicios de reversion.

Durante la ejecucion de la transicion de salida, el adjudicatario se compromete en todo momento a facilitar
a las personas designadas por RTVE a tales efectos la informacién y documentacién que éstas soliciten para
disponer de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los
eventuales problemas que puedan plantearse y de las tecnologias, métodos y herramientas utilizados para
resolverlos.

Durante esta fase el adjudicatario estara obligado a actualizar toda la documentaciéon existente actualizada
de las distintas plataformas y servicios de RTVE.

En caso de que el servicio incluya plataformas del proveedor donde se almacene informacion de RTVE,
esté estara obligado a devolver a RTVE dicha informacion en un formato que pueda ser traspasado a la
nueva plataforma del proveedor entrante.

6.5 SEGURIDAD

6.5.1 Medidas de Seguridad

El licitador debera disponer de todas las medidas de seguridad necesarias para garantizar el servicio, tales
como:

- Politicasy procedimientos que garanticen la sequridad.

- Copias de Seguridad, cuando se almacene informacién de RTVE.
- Cifrado de la informacio6n.

- Seguridad perimetral.

- Gestion de vulnerabilidades.

- Proteccién contra ciber incidentes y medios de respuesta.

- Borrado seguro de la informacién y de ficheros temporales.

- Gestiony Registro de incidencias de sequridad.

- Seguridad Fisica y Medioambiental en las instalaciones.

- Otras medidas de seguridad.

En cualquier momento RTVE podra solicitar la documentacién que acredite el cumplimiento de las medidas
de seguridad y proteccién de datos.

6.5.2 Plan de Contingenciay Plan de Continuidad de Negocio

El adjudicatario debera disponer de un Plan de continuidad de negocio que asegure la continuidad de los
servicios requeridos en este pliego en caso de cualquier contingencia.

Dicho plan incluira el plan de actuacién ante ciberataques en sus plataformas.
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En el caso de que el servicio se preste desde plataformas del adjudicatario, el licitador indicara en su
propuesta los tiempos que puede ofrecer para recuperar el servicio en produccién en caso de contingencia:

- Tiempo de recuperacion RTO
- Punto de recuperacién objetivo RPO

6.6 Entregablesy gestion de documentacién

Las entregas de documentacién se realizaran en soporte electrénico, y toda la documentaci6n e informacién
generada serd guardada durante el transcurso del proyecto.

Los formatos a utilizar seran los que establezca la Oficina de Proyectos de RTVE en su normativa de calidad.

Toda la documentacion generada sera revisada por los responsables de servicio de RTVE y por la Oficina de
Gestion de Proyectos de RTVE, que determinara si la calidad de la documentacion entregada es suficiente
seglin los requerimientos de RTVE.

En caso de detectarse defectos en la documentacion, el adjudicatario debera realizar las correcciones
oportunasy realizar una nueva entrega.

El adjudicatario incluird en su oferta formatos y contenidos propuestos o ejemplos para los distintos
documentos a generar que considere relevantes.

RTVE pondra a disposicién del adjudicatario toda la documentacién del proyecto existente segin se
establezca en el Plan de Transicion. El adjudicatario se compromete a mantener dicha documentacién
actualizada y a generar la documentacién restante en los plazos que acuerde con RTVE. El adjudicatario
entregara, al final del servicio, toda la documentacion actualizada hasta dicho instante, que debera ser
validada por el personal de RTVE.

Se debera actualizar, periédicamente, todo el conjunto de documentacién y realizar una entrega completa,
al menos cada 12 meses, o cuando lo solicite RTVE. Para ello, el adjudicatario se encargara de actualizar de
forma continua toda la documentacién técnica de los servicios.

Sera imprescindible proporcionar toda la documentacion en espafiol.

Los entregables especificos del servicio se indican en el apartado REQUERIMIENTOS PARTICULARES.

6.6.1 Entregables para la Fase de Transicién

El adjudicatario tiene obligaciéon de documentar todas las actividades del proceso de transicién y entregar
esa documentacién a RTVE durante y al final de dicho proceso.

Durante esta fase se remitira a RTVE la siguiente informacién:

- Plan de Transicién con calendario de tareasy planificacién detallada.
- Procedimientos de trabajo.
- Asignacion de roles y responsables.
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- Analisis de situacién inicial.

- Informe deriesgos.

- Informes de Progreso.

- Planes de Pruebas.

- Procedimiento de Gestion de Cambios.

- Procedimientos de gestion y escalado de Incidencias.

- Plan de mantenimiento preventivo.

- Resultados de las pruebas antes del paso a produccién de los servicios.
- Manuales de instalacién/configuracién.

- Manuales de usuario

- Actasdereuniones.

- Informe final de la Fase de transicién.

- Otros Documentos especificos que estime el adjudicatario o que solicite expresamente RTVE.

6.6.2 Entregables para la Fase de Servicio Regular

Durante esta fase, una vez finalizada la implantacién del servicio, se remitira periédicamente a RTVE los
siguientes informes:

- Informe mensual de sequimiento del servicio, que incluira:
o Actividades relevantes realizadas en el periodo.
Tareas pendientes.
Seguimiento del cumplimiento de ANS segun el formato solicitado.
Incidencias del periodo, detallando ID, descripcién, fecha, tiempo de resolucion y solucién.
Estadisticas e informes de uso y consumo de servicios.
Procesos peridédicos y puntuales realizados.
Cambios realizados en el periodo.
Evolucion de la facturacion, reflejando cada concepto y su consumo.
Usuarios activos en cada servicio.
Estadisticas del servicio.
o Riesgosy medidas de mitigacion.
- Documentos de Arquitectura implantada actualizados periédicamente.
- Manuales de usuario actualizados periédicamente.
- Otros informes que se requieran.
- Actasdereunién.
- Otros.

0O 0O O O O 0O O O O

Informes ante incidencias

En el caso de producirse una incidencia grave en alguno de los servicios, el adjudicatario debera emitir en el
plazo de 24 horas un informe de cierre de la incidencia que contenga:

- Causasdelaincidencia grave
- Duracion exacta de la incidencia
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- Usuariosy servicios afectados
- Medidas correctoras tomadas para la resolucién
- Plan de acci6n para evitar incidencias similares

El licitador detallara en su oferta otros informes y estadisticas adicionales que podra generar ademas de los
descritos en este pliego.

Servicio de Evoluciéon y mejora

El adjudicatario debera entregar la siguiente documentacién en la implantacion de cada nueva versién en
funcién del tipo de evolucién:

- Documento de Requisitos

- Documento de Andlisis

- Diseno funcional y Técnico

- Fuentesy parametrizaciones

- Manual de Instalacién

- Manual de Usuario segin perfil

- Material de formacion

- Plan de implantacién

- Plan de pruebas realizado e informe de resultados.
- Otros

Para todos los desarrollos, el documento de requisitos debera ser entregado a RTVE antes de que comience la
fase de desarrollo, al objeto de que se proceda a su validacidn de forma previa al desarrollo.

Cada vez que se entregue una nueva versién de una aplicacion, se debera entregar, de forma simultanea, la
version actualizada de la documentaciéon cuyo contenido haya cambiado como consecuencia de la
actualizacion de funcionalidad o correccién de fallos del sistema.

Sibien no se contempla como parte de la documentacién del sistema a entregar, el adjudicatario debera tener
a disposicion del jefe de proyecto de RTVE la documentacién de pruebas, que se realicen en el marco de la
metodologia de control de calidad aplicada.

Servicio de Plataforma

En caso de que el servicio incluya plataformas del adjudicatario, se emitiran informes mensuales de servicio
de Plataforma que incluiran, como minimo:

- Situacién de los entornos.
- Actividades relevantes realizadas en el periodo, en curso y pendientes
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- Incidencias del periodo, detallando ID, descripcién, fecha, tiempo de resolucién y solucién.
- Seguimiento del cumplimiento de ANS segtn el formato solicitado.

- Estadisticas e informes de consumo y prestaciones de la plataforma.

- Procesos periddicos y puntuales realizados.

- Cambios realizados en el periodo.

- Usuarios activos en cada entorno.

- Evolucidn de la facturacion detallada, reflejando cada concepto y su consumo.

- Actualizacién periddica de la arquitectura implantada.

- Actas dereunién.

- Otros.

6.6.3 Entregables para la Fase de Transicién de salida

Durante la transicién de salida el adjudicatario proporcionara toda la documentacién actualizada que
requiera RTVE, de modo que el proveedor entrante para poder realizar con éxito el proceso de transicion.

Se entregara toda la informacién almacenada que sea propiedad de RTVE, asi como otros contenidos de
configuracién de los sistemas y servicios en formato que se pueda restaurar en la plataforma del proveedor
entrante o de RTVE que se determine y sin ninguna limitacion.

6.7 METODOLOGIA, SEGUIMIENTO Y CONTROL DE CALIDAD

6.7.1 Metodologia

El licitador propondra la metodologia y herramientas que considere oportunas para obtener el maximo
rendimiento de los servicios prestados, describiendo en detalle sus caracteristicas y modelo de implantacién
propuesto.

Esta metodologia debera estar basada en estandares con referencias del valor aportado y descripcién
detallada de las actividadesy tareas que la componen.

En el caso de parametrizaciones / migraciones y actividades de administracién sobre paquetes o equipos
estandar, se utilizaran las metodologias recomendadas por el fabricante.

El control de calidad del servicio permitira el cumplimiento de los objetivos:

- Cumplimiento de ANS.

- Estabilidad y correcto rendimiento de la plataforma.

- (alidad de la Documentacién entregada.

- Cumplimiento de protocolosy procedimientos acordados.
- Medicién de la satisfaccién de los usuarios finales.
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La gestion de la calidad del servicio engloba todas las tareas relacionadas con él, asi como la coordinacién
entre los distintos equipos y personas involucradas.

6.7.2 Seguimientoy Control del Servicio

El licitador detallard en su oferta la metodologia y herramientas de control del servicio, que faciliten la
gestion y la evaluacién de la calidad del mismo.

RTVE designara uno o varios Directores Técnicos del Proyecto para la coordinacién y sequimiento con el
proveedor.

Se estableceran las reuniones de seqguimiento periddicas:

- Comités de Direccion y seguimiento del contrato con los maximos responsables de RTVE y del
Adjudicatario, con periodicidad mensual o bimensual segiin requiera RTVE.

- Reuniones de sequimiento y coordinacion de los distintos servicios, al objeto de revisar el grado de
cumplimiento de los objetivos, la planificacion de actividades y demas aspectos de gestién.

- Reuniones de coordinacién con otros proyectos de RTVE que tengan relacién con los diferentes
servicios objeto de este pliego.

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete, en todo momento,
a facilitar a las personas designadas por RTVE, la informacién y documentacién que éstas soliciten para
disponer de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los
eventuales problemas que puedan plantearse y de las tecnologias, métodos y herramientas utilizados para
resolverlos.

6.7.3 Procedimiento de Gestion de Cambios

Todas las actuaciones o cambios que se deban realizar en las plataformas deberan ser comunicadas a RTVE. El
adjudicatario debera disponer de un protocolo de gestion de cambios que garantice:

- Lacomunicacién a RTVE con tiempo suficiente para su autorizacién
- Disponer de un plan de intervencién detallado

- Disponer de un proceso de aprobacién

- Disponer de un plan de pruebas detallado

- Disponer de un plan de vuelta atras en caso necesario

El adjudicatario realizara las actualizaciones y otras operaciones de mantenimiento fuera del horario normal
de servicio, salvo autorizacién expresa de RTVE en caso de que tuviera que realizarse una actuacién puntual
durante dicho horario y comunicandola con al menos 48h de antelacion.

Siempre se informara a RTVE de cualquier actuacion en el sistema en produccion que pueda tener impacto
en la utilizacién del mismo o modificar cualquier aspecto.

El adjudicatario dispondra de un proceso de gestion de cambios que le permita realizar:

- Evaluacién del impacto de un cambio
- Autorizacién del cambio
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- Comunicacién del cambio
- Plan devuelta atras en caso de fallo durante la implantacién del cambio.

6.7.4 Gestion de configuracién

En caso de que el servicio incluya la gestion de plataformas de RTVE, el adjudicatario sera responsable de la
actualizacién permanente de la Gestion de Configuracién de las plataformas gestionadas, asegurando que en
todo momento se mantiene actualizada la Base de Datos de Gestién de Configuracién, incluyendo:

- Toma de datos de elementos de configuracion.

- Gestion de activos hardware y software.

- Asegurar que el inventario hardware y software se encuentre actualizado.
- Gestion de Configuracion en Produccién.

- Documentacién de configuraciéon de los distintos entornos.

- Coordinacién con el proceso de Gestiéon de Cambios.

- Actualizacién permanente de la informacién en CMDB.

- Realizacién de informes de configuracién e inventario periédicos.

- Etc

6.7.5 Controles de Calidad

El adjudicatario asequrara el correcto rendimiento de las soluciones desarrolladas, aplicadas y
parametrizadas, en lo relativo a tiempos de acceso y ejecucién y resto de parametros de calidad del servicio.

Si se detectara falta de cumplimiento en los niveles de calidad exigidos, el adjudicatario estara obligado a
realizar las acciones correctoras necesarias para alcanzarlos.

El sequimiento y control de calidad del servicio, que llevara a cabo RTVE junto con el adjudicatario, tendra
como misién fundamental:

- (Garantizar el cumplimiento de los objetivos de este pliego.
- Elcumplimiento de los plazos que se establezcan para cada tarea.

Parallevar esto a cabo, el adjudicatario presentara un Plan de Garantia de Calidad que debera contener toda
la informacién necesaria a este respecto.

6.8 TRANSFERENCIA DE CONOCIMIENTO

El licitador incluird en su propuesta talleres que considere necesarias para transmitir el conocimiento de las
soluciones y tecnologias implantadas en el contexto del presente pliego por parte del personal técnico de
RTVE para su correcta supervision.

Los talleres incluiran, entre otros aspectos:

- Arquitecturay funcionalidades de las soluciones aportadas
- Integracion con el resto de infraestructuras de RTVE.
- Talleres para el CAU de RTVE (para el diagnéstico de incidencias en primer nivel).
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- Talleres de usuarios finales para la explicacion en el uso de los servicios.
- Otros.

Los destinatarios tendran los perfiles siguientes:

- Responsablesy técnicos de soporte de RTVE.
- Usuarios finales de los servicios.
- Personal de Soporte a Usuarios y CAU.

Con cargo a los de servicios profesionales descritos en el apartado Acuerdos de Nivel de Servicio

Ademas de lo indicado en el apartado de requerimientos generales, en la siguiente tabla se reflejan los ANS
mensuales minimos solicitados para los distintos servicios del presente expediente:

ANS Servicio de Evolucion y Mejora:

ACUERDOS DE NIVEL DE SERVICIO (MENSUAL)

Tiempo de Cierre Correctivo Mivel 1 < 4 h (24x7) 90%
Tiempo de Cierre Correctivo Nivel 2 < 2 dias (8x5) 90%
Tiempo de Cierre Correctivo Nivel 3 < 5 dias (8x5) 90%

Calidad de desarrollos

- Forcentaje entregas sin errores Ll
Desviacion en plazo Evolutivos menores < 10% 90%
- Porcentaje desviacion plazo enfrega

Desviacion en plazo Evolutivo Mayor < 10% 00%

- Porcentaje desviacion plazo entrega

Los ANS del servicio de Evolucién y Mejora seran medidos con la herramienta de RTVE SIGO.
En la siguiente tabla se muestra un ejemplo ilustrativo del sequimiento de cumplimiento de los ANS del
servicio de Evolucién y Mejora, a presentar por el adjudicatario mensualmente:
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ACUERDOS DE NIVEL DE SERVICIO (MENSUAI

Descripcion

Tiempo de Cierre Correctivo Nivel 1 < 4 h (24x7)
Tiempo de Cierre Correctivo Nivel 2 = 2 dias (8x5)

Tiempo de Cierre Correctivo Nivel 3 < & dias (8x5)

Calidad de desarrollos
- Porcentaje entregas sin errores

Desviacion en plazo Evolutivos menores < 10%

- Porcentaje desviacion plazo entrega

Desviacion en plazo Evolutivo Mayor = 10%

- Porcentaje desviacion plazo entrega

ANS Servicio de Plataforma:

ACUERDOS DE NIVEL DE SERVICIO PLATAFORMA

(A) (B)

90% 100,00%
90% 15 12 80,00%
90% 30 28 93,33%
90% 10 9 90,00%
90% 20 18 90,00%
90% 3 3 100,00%

Tiempo medio resolucién incidencia Critica 24x7

Tiempo medio resolucién incidencia importante 24x7

Tiempo medio resolucién incidencia normal 12x5

Tiempo medio resolucion peticién Critica 24x7 (1)

Tiempo medio resolucion peticién importante 24x7 (1)

Tiempo medio resolucion peticién normal 12x5 (1)

Disponibilidad Media Entornos Productivos 24x7 (por entorno)
Disponibilidad Media Entornos No-Productivos 24x7 (por entorno)

Tiempo medio respuesta on-line (TMRS) (2)

<2h
<4h
<12h
<2h
<4h
<24h
99,50%
99,00%

<5seg

(1) Excepto para peticiones complejas en que se acuerde plazo superior

(2) Excepto para transacciones o informes complejos

En la siguiente tabla se muestra un ejemplo ilustrativo del sequimiento de cumplimiento de los ANS del
servicio de Plataforma, a presentar por el adjudicatario mensualmente:

SEGUIMIENTO ACUERDOS NIVEL DE SERVICIO PLATAFORMA

S 8 R

Tiempo medio resolucién incidencia Critica 24x7

Tiempo medio resolucién incidencia importante 24x7
Tiempo medio resolucion incidencia normal 12x5
Tiempo medio resolucion peticién Critica 24x7 (1)

Tiempo medio resolucién peticién importante 24x7 (1)

<4h 5h KO
<12h 7h OK
<2h 1h 0K
<4h 5h KO
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Tiempo medio resolucion peticién normal 12x5 (1) <24h 7h 0K
Disponibilidad Media Entornos Productivos 24x7 (por entorno) 99,50% 99,30% KO
Disponibilidad Media Entornos No-Productivos 24x7 (por entorno) 99,00% 99,80% OK
Tiempo medio respuesta on-line (TMRS) (2) <5 seg 0,6 seg 0K

(1) Excepto para peticiones complejas en que se acuerde plazo superior
(2) Excepto para transacciones o informes complejos

- TMRS =Tiempo desde que el usuario pulsa intro para una transaccién o consulta hasta que el sistema
le responde en pantalla el resultado de la transaccién o consulta. Se aplicara a todas las
aplicaciones on-line incluidas como PUR, PAP, GAC y resto, midiéndose individualmente cada
uno.

- Disponibilidad. La disponibilidad se medira para cada entorno.

6.9 PLAN DE TRANSICION Y FASES DEL SERVICIO

Ademas de lo indicado en el apartado 4, los requisitos especificos de la transicion para este expediente son
los indicados a continuacién:

- Plazo de transicién de Entrada Servicio de Evolucién y Mejora: 4 meses, a partir de la fecha de inicio
del contrato.

- Plazo de desplieque de la nueva Plataforma Cloud: 12 meses, a partir de la fecha de inicio del
contrato.

- Plazo de Migracion de version OpenlAM: 12 meses, a partir de la fecha de inicio del contrato.

- Plazo de transicion de Salida: 6 meses antes de la finalizacion del contrato.

6.9.1 Transicién Servicio de Evolucién y Mejora

El licitador detallara en su propuesta el plan detallado de esta transicién para todos los médulos, asi como
todos los recursos que dedicara a estas tareasy las necesidades de colaboracion por parte de RTVE.

RTVE pondra a disposicién del adjudicatario toda la documentacion existente, que se identificara y analizara
para actualizarla o generarla si no existiera. El adjudicatario se compromete a mantener esta documentacion
actualizada y a generar la documentacion restante en los plazos que acuerde con RTVE.

La transicién podra ser gradual, de modo que el adjudicatario podra ir asumiendo partes del servicio, una vez
que se haya transferido el conocimiento necesario y pueda asumir la responsabilidad de cada parte del



servicio, con la conformidad de RTVE, momento en el cual se iniciara la facturacién por las tareas de evolucién

y mejora realizadas en cada caso

6.9.2 Transicién Servicio de Plataforma

Ademasdeloyaindicado en el apartado de requerimientos generales, la propuesta del licitador incluira todas
las gestiones y actuaciones adicionales necesarias para la migracién a la nueva plataforma.

Como ya se ha indicado, deberan ser migrados a la tltima version de OpenlAMy alojados en el cloud del
licitador los servicios actuales de GID-CA asi como el de MCAW detallados en el parrafo Situacion Actual
(incluyendo los servicios satélites tales como GAC, PAP, PUR).

El software de S30 quedara montado en los puestos de usuario (actualizado mediante la herramienta SCCM
gestionada por RTVE), y el respectivo fichero registro de Windows sefiala esa ubicacion en caso de
actualizacion.

Incluira todas las gestiones y actuaciones necesarias para el traspaso del servicio y de la gestién del mismo
que actualmente se realiza con infraestructura actual de RTVE, con todas las cuentas de usuario y datos
almacenados en el momento de inicio del futuro contrato:

La solucion ofertada debera quedar configurada de modo que incluya todas las parametrizaciones,
reglas y adaptaciones al entorno de RTVE equivalentes a las actuales.

6.9.3 Plan generaly fases

A continuacién, se indican de forma orientativa las distintas fases del servicio.

M sevn 1 semz M sevt 1 sev

oy
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El licitador presentara en su propuesta la planificacion detallada que considere mas adecuada para cumplir
los objetivos del proyecto.

Estas fases seran validadas y concretadas al principio del proyecto, teniendo en cuenta la propuesta que
realice el licitador, prevaleciendo siempre el criterio que determine finalmente RTVE.

6.10 SEGURIDAD

Ademas de lo indicado en el apartado de requerimientos generales, se identifican a continuacién los
requerimientos de sequridad especificos para el servicio.

6.10.1 Copias de Sequridad

Se realizaran copias de sequridad periddicas de todos los entornos, con custodia externa en un CPD distinto
al de los entornos productivos, siendo las minimas requeridas las siguientes:

Anuales Anual (a final de afio) 5 dltimos afios
Mensuales mensual (final de mes) 11 dltimos meses
Semanales  Semanal (los Viernes) 5 dltimos dias
Diarias Diaria (a final de jornada) 12 dltimos dias

Las copias se realizaran online de forma que los usuarios puedan trabajar durante las mismas.

Se mantendran continuamente los logs del sistema de forma que en caso de necesidad de recuperar un
backup, se puedan recuperar las tltimas transacciones desde el anterior backup o hasta el momento que se
requiera.

RTVE podra solicitar que se realicen copias de sequridad adicionales puntuales con motivo de cualquier
necesidad especial. RTVE podra solicitar la restauracién de una copia de seguridad que se requiera de un
entorno en cualquier momento, y el plazo maximo de restauracion de la misma sera de 4h.

El licitador detallara en su propuesta la herramienta de automatizacién y gestion de backups propuesta 'y
sus principales funcionalidades que faciliten su gestién y aseguren su fiabilidad.

Las copias de seguridad se almacenaran en una ubicacién distinta a la del CPD principal.

El nuevo adjudicatario, debera custodiar asimismo las copias de sequridad anteriores a la entrada en
produccion de las nuevas plataformas propuestas, asegurando asi su posible recuperacién en caso necesario.



6.11 ENTREGABLES

Ademas de lo indicado en el apartado 4, se identifican a continuacién los entregables requeridos.

6.11.1 Entregables especificos para la fase de transicién de entrada

- Documentacion detallada de arquitectura e integracién con los sistemas GID-CA de RTVE.

6.11.2 Entregables para la fase de servicio regular

- Documentacién actualizada periédicamente de configuracion de los servicios.
- Informes mensuales de cuentas, aplicaciones, estadisticas, roles, cuadros KPI para sequimiento
ejecutivo interno (Ej: ABM usuarios, etc)

6.11.3 Entregables para la fase de transicion de salida

Durante la transicion de salida se entregara toda la documentacion actualizada.

- Documentacién actualizada de configuracién de los servicios.
- Traspaso de la informacion almacenada que solicite RTVE al nuevo adjudicatario (se detallara
cualquier limitacion al respecto).

Entregables del servicio de Evolucién y Mejora

Eladjudicatario debera entregar antes de la finalizacién del contrato, toda la documentacién existente de las
distintas aplicaciones, actualizada:

- Documentos de Requisitos

- Analisis

- Diseno funcional y Técnico

- Fuentesy parametrizaciones

- Manuales de Instalacién

- Manuales de Usuario segtn perfil
- Material de formaci6n

- Planes de pruebas

- Otros.

Entregables del servicio de plataforma
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Durante la transicion de salida el adjudicatario proporcionara toda la documentacién que requiera RTVE y el
proveedor entrante para poder realizar con éxito el proceso de transicién a la nueva plataforma. Como minimo
se entregaran los siguientes entregables actualizados:

- Arquitectura Hardware y Software Implantada.
- Detalle de configuracién de los entornos

- Informe de rendimiento de los entornos

- Situacién de versiones y parches

- Usuariosyroles

- Documentacion actualizada de implementacién de las herramientas de sincronizacién y scripts
usados.
- Otra documentacién necesaria para el traspaso o que requiera el nuevo adjudicatario.

Se entregara asimismo toda la informacién y contenidos del sistema en formato que RTVE pueda
restaurarla en la plataforma del proveedor entrante.

6.12 METODOLOGIA, SEGUIMIENTO Y CONTROL DE CALIDAD

- No hay requerimientos adicionales.

6.13 FORMACION

Se debera realizar la formacién necesaria a los tecnicos y usuarios de RTVE sobre los servicios ofertados que
permita a RTVE a correcta gestion y supervision del servicio:
- Administracién de los servicios GID-CA

de este pliego, RTVE podra solicitar talleres adicionales para el personal de RTVE sobre las distintas
plataformasy soluciones implantadas, cuando se requiera.

6.14 INTEGRACION CON SISTEMAS DE RTVE

En los casos que resulte necesario, el servicio se deberd integrar con los sistemas de RTVE necesarios:

- Sistema de Gestion de identidades y Control de Accesos

- Sistemas de Monitorizacién

- Gestion de configuracion

- Planificador de procesos

- Otras integraciones (detalladas en el apartado de requerimientos particulares)
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El licitador describira en su oferta la integracién propuesta en cada caso, cumpliendo los requerimientos
indicados en el apartado de Requerimientos Particulares del Servicio.
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7 REQUERIMIENTOS PARTICULARES DEL SERVICIO

7.1 GESTION INTEGRAL DEL SERVICIO

7.1.1 Administraciéon y Operacion

Ademas de lo indicado en el apartado de requerimientos generales, se requieren las siguientes tareas
especificas de administracién y operacion especificas de GID-CA:

- Administracién completa de la solucién OpenlAM

- Administracién de datos organizativos y de RRHH en el sistema.

- Aseguramiento del funcionamiento de los diferentes procesos de provisiéon y automatizacion.
- Revisién diaria de desajustes de cuentas y permisos entre sistemas finales y modelo en GID.

Monitorizacion

Tal como se indica en el apartado de requerimientos generales, el adjudicatario sera responsable de continua
monitorizacion y supervision de los sistemas GID-CAy en particular de la resolucién de incidencias y errores
en las plataforma y aplicaciones GID-CA, detectando incidentes tales como:

- Errores de sincronizacion de contrasefias de los sistemas e identidades digitales

- Errores de integridad y coherencia del servicio de provision por roles.

- Fallos del portal de auto gestion de contraseiias.

- Fallos del portal de gestién de accesos privilegiados y ejecucién del plan de contingencias del
mismo.

- Fallos en los conectores con los distintos sistemas finales (SAP, Correo, ...).

- Fallos en el sistema de control de accesos Web.

- Fallos en el PCI.

- Otrosfallos

7.1.2 Caracteristicas de las Plataformas

Todas las plataformas relacionadas con los servicios se proporcionaran en cloud en las dependencias del
adjudicatario o proveedores de cloud, sin requerirse ningdn equipamiento en las dependencias de RTVE.
RTVE, salvo para S30. Cualquier excepcion sera descrita y justificada por el licitador.

En caso de requerirse algin equipamiento en las instalaciones de CRTVE para dicha integracion, el licitador
indicara en su oferta las caracteristicas de la maquina virtual necesaria, que sera proporcionada por CRTVE.



7.2 EQUIPO PROFESIONAL

A continuacién, se detalla el equipo de trabajo minimo requerido especificamente para la prestaciéon del
servicio.

7.2.1 Recursos para el servicio regular
El equipo profesional para el servicio incluye los siguientes perfiles para cubrir las necesidades del servicio:

- Administracién GID-CA
- Consultoria GID-CA

- Arquitectura GID-CA

- Desarrollo GID-CA

e Servicio de Administracion GID-CA

Conocimientos: Conocimientos especificos de administracién de los entornos tecnolégicos y soluciones
GID-CA indicadas en este pliego.

Funciones:

- Tareas de administracion de los distintos entornosy productos.

- Explotaciény Operacion de los entornos y productos del pliego.

- Monitorizaciény chequeo diario de la infraestructura que soporta la solucion.
- Integracién de nuevos servicios.

- Resolucién de Incidencias.

- Resolucién de peticiones.

- Mantenimiento preventivo y evolutivo.

- Soporte a usuarios.

- Actualizacién de documentacién de entornos.

Formacion: Titulacién media en Informatica o técnica similar y formacién en las tecnologias requeridas
para el servicio dentro de los entornos tecnolégicos definidos.

Experiencia Minima: 5 afios en tareas similares en los entornos requeridos.

Nimero de Recursos estimados: 2

e Servicio de Consultoria GID-CA

Conocimientos: Conocimientos y experiencia en la definicién funcional y técnica de proyectos y
servicios de gestion de identidades y accesos en grandes empresas, en los entornos tecnolégicos en
este pliego.



Funciones:

Analisis de requisitos para evoluciones al sistema GID-CA y entornos tecnoldgicos en este
pliego.

Diseno Técnico de nuevas soluciones GID-CA entornos tecnoldgicos en este pliego.

Soporte para desarrollos complejos de evolutivos y correctivos de los entornos tecnolégicos en
este pliego.

Soporte a la resolucioén de problemas complejos.

Despliegueyla integracion de la solucidn: realiza las labores necesarias para que los diferentes
componentes de la infraestructura funcionen de forma conjunta beneficiandose de las
funcionalidades que cada componente ofrece.

Configuracion de la solucion acorde a los disefios realizados

Ejecucidn de los planes de pruebas y validacién de la solucién

Formacion: Titulacién media o superior en Informatica o técnica similar. Certificaciones de
seguridad, sistemas en general y en los productos dentro del ambito del presente proyecto:

Conocimiento en: OpenlAM, IDM Privileged Accounts Portal, IDM S30 Server SSO.
Conocimiento en gestién de Quest Change Auditor.

Conocimientos OpenlAM Web Access Manager.

Se valoraran adicionalmente certificaciones de otros sistemas y tecnologias relacionadas con
el presente expediente

Experiencia Minima: 5 afios en tareas similares.

N

mero de Recursos: Se determina segiin las necesidades de servicios variables. Se presentara el

perfil de 2 recursos para este servicio.

Servicio de Arquitectura GID-CA

Conoc
de ges

imientos: Conocimientos y experiencia en disefio y arquitectura técnica de proyectos y servicios
tion de identidades y accesos en grandes empresas, en los entornos tecnoldgicos en este pliego.

Funciones:

Analisis de evolucién de la arquitectura del sistema GID-CA y entornos tecnolégicos en este
pliego.

Diseno Funcionaly Técnico de nuevas soluciones GID-CA y entornos tecnol6gicos en este pliego.
Asesoramiento y apoyo para la inclusién de nuevas funcionalidades, asi como la priorizacion,
costes y beneficio.

Asesoramiento en las mejores practicas, operativas y en materia de seguridad asociado a todas las
tecnologias incluidas en este pliego.

Anadlisis de impacto, riesgos y seguridad ante las diferentes necesidades y nuevas
funcionalidades, asi como para implicaciones en cambios preventivos y correctivos ante
amenazadas de sequridad.
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- Perfilado de la informacién para la incorporacién en PCI.

- Perfilado y mineria de roles para la definicién y mantenimiento de la matriz de roles de la soluci6n.

- Definicién de Planes de Desplieque y de Contingencia

- Apoyo ala puesta en marcha de nuevas funcionalidades

- Definicién de arquitecturas.

- Integracién de la solucién: realiza las labores necesarias para que los diferentes componentes de
la infraestructura a implantar funcionen de forma conjunta beneficiandose de las funcionalidades
que cada componente ofrece.

- Implantacién de la solucién: comprueba las opciones planteadas en el analisis e implanta la
solucién final validada por Arquitectura.

- Desarrollar toda la documentacién técnica definida en el plan de proyecto

- Esresponsable del traspaso de conocimiento.

Formacion: Titulacién media o superior en Informatica o técnica similar.

- Conocimiento en: OpenIAM, IDM Privileged Accounts Portal, IDM S30 Server SSO.

- Conocimiento en OpenlAM Web Access Manager.

- Conocimiento en gestién de Quest Change Auditor.

- Formaci6n en arquitecturas TI.

- Sevaloraran adicionalmente certificaciones de otros sistemas y tecnologias relacionadas con el
presente expediente.

Experiencia Minima: 5 afios en tareas similares.

Nimero de Recursos: Se ird determinando segtn las necesidades de servicios variables. Se presentara
el perfil de 2 recursos para este servicio.

e Servicio de Desarrollo GID-CA
Conocimientos y experiencia

- Enla definicién funcional y técnica de proyectos y servicios de gestion de identidades y accesos
en grandes empresas, en los entornos tecnolégicos en este pliego.

- Conocimientos de las distintas tecnologias integradas en el sistema para realizar tareas de disefio
y desarrollo, soporte a la instalacién y configuraci6n.

Funciones:

- Analisis y Desarrollo de evoluciones GID-CA.

- Integraci6n entre los diferentes sistemas, productos y desarrollos.
- Responsable de la calidad del software desarrollado.

- Realizar los planes de Pruebas.

- Documentacién funcional.
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Formacioén: Titulacién media en Informatica o técnica similar. Certificaciones de seguridad, sistemas
en generaly en los productos dentro del ambito del presente proyecto:

Conocimientos: OpenlAM, IDM Privileged Accounts Portal, IDM S30 Server SSO.

Experiencia Minima: 3 afios en tareas similares.

Nimero de Recursos: Se ird determinando segtn las necesidades de servicios variables. Se presentara
el perfil de 2 recursos para este servicio.

7.2.2 Equipo de trabajo Plataforma

Dado quelo que serequiere en un servicio llave en mano, el licitador describira los recursos de los que dispone
para el servicio reqular de plataforma, para proporcionar con garantias dicho servicio y realizar todas las
tareas necesarias, que podra ser compartido con otros clientes, proporcionando un servicio integral ligado al
ANS.

Deberan detallarse en la propuesta técnica los recursos asignados, asi como su formacién, experiencia en
servicios similares y certificaciones.

Durante la ejecucién del contrato y siempre que se detecten carencias o necesidades por parte de RTVE, el
adjudicatario debera incorporar aquellos perfiles que faciliten la correcta ejecucion de las tareas previstas o
solucionen los problemas que pudieran aparecer, incluyendo servicios de los fabricantes y del proveedor de
la plataforma cloud, si fuese necesario.

7.2.3 Resumen de Recursos Minimos

En la siguiente tabla se detallan los recursos minimos requeridos

Nimero
minimo de Presencial /
recursos Remoto
dedicados
égmlmstracmn N P e aeion GID-CAy Soporte 24x7 ;‘gfaneelcseesr?/rilcoiz Remoto
Consultoria GID-CA 1 Remoto
Evolucién y Mejora Arquitectura GID-CA 1 Remoto
Desarrollo GID-CA 1 Remoto
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7.3 ACUERDOS DE NIVEL DE SERVICIO

Ademas de lo indicado en el apartado de requerimientos generales, en la siguiente tabla se reflejan los ANS
mensuales minimos solicitados para los distintos servicios del presente expediente:

ANS Servicio de Evolucion y Mejora:

ACUERDOS DE NIVEL DE SERVICIO (MENSUAL)

Tiempo de Cierre Correctivo MNivel 1 < 4 h (24x7) 90%
Tiempo de Cierre Correctivo Nivel 2 < 2 dias (8x5) 90%
Tiempo de Cierre Correctivo Nivel 3 < 5 dias (8x5) 90%
Calidad de desarrollos 90%
- Porcentaje entregas sin errores

Desviacion en plazo Evolutivos menores < 10% 90%
- Porcentaje desviacion plazo enfrega

Desviacion en plazo Evolutivo Mayor < 10% 00%

- Porcentaje deswiacion plazo entrega

Los ANS del servicio de Evolucién y Mejora seran medidos con la herramienta de RTVE SIGO.
En la siguiente tabla se muestra un ejemplo ilustrativo del sequimiento de cumplimiento de los ANS del

servicio de Evolucién y Mejora, a presentar por el adjudicatario mensualmente:

ACUERDOS DE NIVEL DE SERVICIO (MENSUAL)

Descripcion Objetivo NC
(A) (B)
10 10

Tiempo de Cierre Correctivo Nivel 1 < 4 h (24x7) 90% 100,00%
Tiempo de Cierre Correctivo Nivel 2 < 2 dias (8x5) 90% 15 12 80,00%
Tiempo de Cierre Correctivo Nivel 3 < 5 dias (8x5) 90% 30 28 93,33%
Calidad de desarrollos 90% 10 9 90.00%
- Porcentaje entregas sin errores !

Desviacion en plazo Evolutivos menores < 10% 90% 20 18 90.00%
- Porcentaje desviacion plazo entrega !

Desviacion en plazo Evolutivo Mayor < 10% 90% 3 3 100.00%

- Porcentaje desviacion plazo entrega

ANS Servicio de Plataforma:

ACUERDOS DE NIVEL DE SERVICIO PLATAFORMA
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Tiempo medio resolucién incidencia Critica 24x7

Tiempo medio resolucién incidencia importante 24x7

Tiempo medio resolucién incidencia normal 12x5

Tiempo medio resolucion peticién Critica 24x7 (1)

Tiempo medio resolucién peticién importante 24x7 (1)

Tiempo medio resolucién peticién normal 12x5 (1)

Disponibilidad Media Entornos Productivos 24x7 (por entorno)
Disponibilidad Media Entornos No-Productivos 24x7 (por entorno)
Tiempo medio respuesta on-line (TMRS) (2)

(1) Excepto para peticiones complejas en que se acuerde plazo superior

(2) Excepto para transacciones o informes complejos

<2h
<4h
<12h
<2h
<4h
<24h

99,50%
99,00%

<5 seg

En la siguiente tabla se muestra un ejemplo ilustrativo del sequimiento de cumplimiento de los ANS del
servicio de Plataforma, a presentar por el adjudicatario mensualmente:

SEGUIMIENTO ACUERDOS NIVEL DE SERVICIO PLATAFORMA

Tiempo medio resolucién incidencia Critica 24x7

Tiempo medio resolucién incidencia importante 24x7 <4h
Tiempo medio resolucién incidencia normal 12x5 <12h
Tiempo medio resolucién peticién Critica 24x7 (1) <2h
Tiempo medio resolucion peticién importante 24x7 (1) <4h
Tiempo medio resolucién peticién normal 12x5 (1) <24h
Disponibilidad Media Entornos Productivos 24x7 (por entorno) 99,50%
Disponibilidad Media Entornos No-Productivos 24x7 (por entorno) 99,00%
Tiempo medio respuesta on-line (TMRS) (2) <5 seg

(1) Excepto para peticiones complejas en que se acuerde plazo superior
(2) Excepto para transacciones o informes complejos

5h KO
7h 0K
1h OK
5h KO
7h 0K
99,30% KO
99,80% OK
0,6 seg OK

TMRS = Tiempo desde que el usuario pulsa intro para una transaccién o consulta hasta que el sistema

le responde en pantalla el resultado de la transaccién o consulta. Se aplicara a todas las
aplicaciones on-line incluidas como PUR, PAP, GAC y resto, midiéndose individualmente cada

uno.

Disponibilidad. La disponibilidad se medira para cada entorno.
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7.4 PLAN DE TRANSICION Y FASES DEL SERVICIO

Ademas de lo indicado en el apartado 4, los requisitos especificos de la transicion para este expediente son
los indicados a continuacién:

- Plazo de transicién de Entrada Servicio de Evolucién y Mejora: 4 meses, a partir de la fecha de inicio
del contrato.

- Plazo de desplieque de la nueva Plataforma Cloud: 12 meses, a partir de la fecha de inicio del
contrato.

- Plazo de Migracién de versién OpenlAM: 12 meses, a partir de la fecha de inicio del contrato.

- Plazo de transicion de Salida: 6 meses antes de la finalizacion del contrato.

7.4.1 Transicion Servicio de Evolucidn y Mejora

El licitador detallara en su propuesta el plan detallado de esta transicién para todos los médulos, asi como
todos los recursos que dedicara a estas tareasy las necesidades de colaboracion por parte de RTVE.

RTVE pondra a disposicién del adjudicatario toda la documentacion existente, que se identificara y analizara
para actualizarla o generarla si no existiera. El adjudicatario se compromete a mantener esta documentacion
actualizada y a generar la documentacion restante en los plazos que acuerde con RTVE.

La transicién podra ser gradual, de modo que el adjudicatario podra ir asumiendo partes del servicio, una vez
que se haya transferido el conocimiento necesario y pueda asumir la responsabilidad de cada parte del
servicio, con la conformidad de RTVE, momento en el cual se iniciara la facturacién por las tareas de evolucién
y mejora realizadas en cada caso

7.4.2 Transicion Servicio de Plataforma

Ademasdeloyaindicado en el apartado de requerimientos generales, la propuesta del licitador incluira todas
las gestionesy actuaciones adicionales necesarias para la migracién a la nueva plataforma.

Como ya se ha indicado, deberan ser migrados a la tltima version de OpenlAM y alojados en el cloud del
licitador los servicios actuales de GID-CA asi como el de MCAW detallados en el parrafo Situacion Actual
(incluyendo los servicios satélites tales como GAC, PAP, PUR).

El software de S30 quedara montado en los puestos de usuario (actualizado mediante la herramienta SCCM
gestionada por RTVE), y el respectivo fichero registro de Windows sefiala esa ubicacion en caso de
actualizacion.
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Incluira todas las gestiones y actuaciones necesarias para el traspaso del servicio y de la gestién del mismo
que actualmente se realiza con infraestructura actual de RTVE, con todas las cuentas de usuario y datos
almacenados en el momento de inicio del futuro contrato:

La solucion ofertada debera quedar configurada de modo que incluya todas las parametrizaciones,
reglas y adaptaciones al entorno de RTVE equivalentes a las actuales.

7.4.3 Plan generaly fases

A continuacioén, se indican de forma orientativa las distintas fases del servicio.

m v m semt L sewz

oy

El licitador presentara en su propuesta la planificacién detallada que considere mas adecuada para cumplir
los objetivos del proyecto.

Estas fases seran validadas y concretadas al principio del proyecto, teniendo en cuenta la propuesta que
realice el licitador, prevaleciendo siempre el criterio que determine finalmente RTVE.

7.5 SEGURIDAD

Ademas de lo indicado en el apartado de requerimientos generales, se identifican a continuacién los
requerimientos de sequridad especificos para el servicio.

7.5.1 Copias de Seguridad

Se realizaran copias de sequridad periddicas de todos los entornos, con custodia externa en un CPD distinto
al de los entornos productivos, siendo las minimas requeridas las siguientes:
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Anuales Anual (a final de afio) 5 dltimos afios
Mensuales  mensual (final de mes) 11 dltimos meses
Semanales  Semanal (los Viernes) 5 dltimos dias
Diarias Diaria (a final de jornada) 12 dltimos dias

Las copias se realizaran online de forma que los usuarios puedan trabajar durante las mismas.

Se mantendran continuamente los logs del sistema de forma que en caso de necesidad de recuperar un
backup, se puedan recuperar las Gltimas transacciones desde el anterior backup o hasta el momento que se
requiera.

RTVE podra solicitar que se realicen copias de seguridad adicionales puntuales con motivo de cualquier
necesidad especial. RTVE podra solicitar la restauracién de una copia de seqguridad que se requiera de un
entorno en cualquier momento, y el plazo maximo de restauracion de la misma sera de 4h.

El licitador detallara en su propuesta la herramienta de automatizacién y gestion de backups propuesta y
sus principales funcionalidades que faciliten su gestién y aseguren su fiabilidad.

Las copias de seguridad se almacenaran en una ubicacién distinta a la del CPD principal.

El nuevo adjudicatario, debera custodiar asimismo las copias de sequridad anteriores a la entrada en
produccion de las nuevas plataformas propuestas, asegurando asi su posible recuperacién en caso necesario.

7.6 ENTREGABLES

Ademas de lo indicado en el apartado 4, se identifican a continuacién los entregables requeridos.

7.6.1 Entregables especificos para la fase de transicion de entrada

- Documentacion detallada de arquitectura e integracién con los sistemas GID-CA de RTVE.

7.6.2 Entregables para la fase de servicio regular

- Documentacion actualizada periédicamente de configuracion de los servicios.
- Informes mensuales de cuentas, aplicaciones, estadisticas, roles, cuadros KPI para sequimiento
ejecutivo interno (Ej: ABM usuarios, etc)
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7.6.3 Entregables para la fase de transicion de salida
Durante la transicion de salida se entregara toda la documentacion actualizada.

- Documentacién actualizada de configuracién de los servicios.
- Traspaso de la informacion almacenada que solicite RTVE al nuevo adjudicatario (se detallara
cualquier limitacion al respecto).

Entregables del servicio de Evolucion y Mejora

El adjudicatario debera entregar antes de la finalizacion del contrato, toda la documentacion existente de las
distintas aplicaciones, actualizada:

- Documentos de Requisitos

- Analisis

- Diseno funcional y Técnico

- Fuentesy parametrizaciones

- Manuales de Instalacién

- Manuales de Usuario segin perfil
- Material de formacion

- Planes de pruebas

- Otros.

Entregables del servicio de plataforma

Durante la transicion de salida el adjudicatario proporcionara toda la documentacién que requiera RTVE y el
proveedor entrante para poder realizar con éxito el proceso de transicién a la nueva plataforma. Como minimo
se entregaran los siguientes entregables actualizados:

- Arquitectura Hardware y Software Implantada.

- Detalle de configuracién de los entornos

- Informe de rendimiento de los entornos

- Situacién de versiones y parches

- Usuariosyroles

- Documentacion actualizada de implementacién de las herramientas de sincronizacién y scripts
usados.

- Otra documentacién necesaria para el traspaso o que requiera el nuevo adjudicatario.

Se entregara asimismo toda la informacién y contenidos del sistema en formato que RTVE pueda
restaurarla en la plataforma del proveedor entrante.



7.7 METODOLOGIA, SEGUIMIENTO Y CONTROL DE CALIDAD

- No hay requerimientos adicionales.

7.8 FORMACION

Se debera realizar la formacién necesaria a los tecnicos y usuarios de RTVE sobre los servicios ofertados que
permita a RTVE a correcta gestién y supervision del servicio:

Administracién de los servicios GID-CA

Formacion al personal técnico de RTVE que supervisa el servicio

- Formacién al personal del CAU para la resolucién de incidencias a primer Nivel

Formacion para usuarios finales

7.9 INTEGRACION CON SISTEMAS DE RTVE

Para este expediente, se deberan mantener todas las integraciones con los sistemas finales conectados a GID-
CA, descritos en el apartado de Situacion Actual.

Ellicitador serd responsable del mantenimiento y actualizacién/cambios posibles evolutivos de los distintos
componentes, herramienta y scripts de sincronizacién.

Deberda mantenerse la integracion con el conector de Gestion de Identidades citado en el apartado de
situacion actual y prestar cualquier soporte necesario a su actualizacién y administracion.

Integracion con el sistema de Monitorizaciéon de RTVE

Se valorara la integracion de la herramienta de monitorizacion del adjudicatario con la herramienta de
monitorizacion de RTVE (Zabbix) de modo que se reciban las principales alertas y se puede conocer el estado
del servicio, al menos con el alcance que se dispone actualmente.

El licitador detallarda en su propuesta las caracteristicas y funcionalidades proporcionadas por esta
herramienta, teniéndose en cuenta para la valoracién técnica cualquier limitacion al respecto.

La monitorizacién de GID-CA y de MCAW realizada por el servicio del proveedor actual es:

e Selanzan consultas a BD para detectar casos incorrectos y poder corregirlos.
e Lasrevisiones que se realizan son las siguientes:
- Usuarios con roles a los que les falta el grupo correspondiente
- Usuarios con roles a los que les falta el recurso correspondiente
- Usuarios con grupos a los que les falta el rol correspondiente
- Reconciliaciones en ejecucién (en horario diurno no debe haber ninguna en ejecucion)
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La monitorizacion de GID-CA y de MCAW realizada por RTVE sera es a través de la herramienta, zabbix, solo a
efectos de comprobar la disponibilidad de ambos Servicios web.
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8 CERTIFICACIONES

Para este expediente, el licitador debera disponer de las siguientes certificaciones necesarias para desplegar
con éxito y gestionar con garantias las distintas plataformas y servicios:

Certificaciones de fabricantes:

- Certificacion como partner del fabricante OpenlAM autorizado para proveer y proporcionar
servicios de despliegue, soporte y mantenimiento de los productos de dicho fabricante utilizados en
el servicio.

- Certificacién como Open IAM Specialists en los productos:
o Open IAM Identity Manager
o OpenIAM Acces Manager

Estas certificaciones podran ser requerida por CRTVE, antes de la formalizacion del contrato, al tratarse
de una condicién esencial para la ejecucion del contrato.
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O INCUMPLIMIENTOS GRAVES DEL SERVICIO

Dada la criticidad e importancia de los servicios objeto de este pliego por su impacto en procesos criticos para
los usuarios de RTVE, el adjudicatario debera asegurar el estricto cumplimiento del mismo sin deficiencias
que puedan afectar al servicio prestado.

Se consideraran incumplimientos graves las siguientes situaciones que causen graves deficiencias en el
funcionamiento de una aplicacién imputables a los servicios prestados por el adjudicatario en este contrato,
tales como:

- Indisponibilidad prolongada por mas de 8 horas de un servicio por causas imputables al
adjudicatario.

- Pérdida de Informacidn no recuperable en una aplicacion por causa del adjudicatario.

- Incumplimientos graves en funcionalidad de una aplicacion por causa del adjudicatario.

- Perdida grave de rendimiento de una aplicacion durante mas de 8 horas por causa del
adjudicatario.

- La no incorporacion al inicio del servicio de cualquier recurso concreto y comprometido en la
propuesta del adjudicatario.

- Incumplimiento del periodo de preaviso de sustitucién de un recurso (15 dias) por parte del
adjudicatario.

- Incumplimiento del plazo de solapamiento minimo de dias laborables en caso de baja o sustitucién
de un recurso.

- Incumplimiento por parte del adjudicatario del plazo de incorporacién puntual de recursos
solicitados por RTVE. Este periodo se considerara como maximo de 15 dias.

- Incumplimiento del indice maximo de rotacién anual, en el mes en el que se produzca, y por cada vez
que suceda superando dicho limite.

- Incumplimiento del plazo acordado para una tarea en mas de 30 dias.

- Ausencia temporal de prestacién de alguno de los servicios durante mas de 5 dias naturales
imputable al adjudicatario, por cualquier causa ajena a RTVE, sin proporcionar un recurso sustituto.

- Incumplimiento de trabajos puntuales solicitados por RTVE con la antelacién prevista sin causa
justificada, causando un perjuicio grave a juicio de la RTVE.

- Falta de colaboracién en el cumplimiento de los objetivos de la transicién de salida, a criterio de
RTVE.

- Incumplimiento del nivel de rotaciéon maximo del equipo de trabajo



10ESTRUCTURA DE LAS OFERTAS

1.

Introduccién

2. Resumen ejecutivo
3. Servicio de Evoluciény Mejora

3.1 Enfoque del servicio
3.2 Mantenimiento preventivo
3.3 Mantenimiento Evolutivo
3.4 Mantenimiento Correctivo
3.5 Nuevos desarrollos (proyectos)
3.6 Soporte a aplicaciones
3.7 Volumen de Servicios
3.8 Principales Evolutivos
3.9 Despliegue del Plan de Control de la Informacién (PCI)
Migracién de version OpenlAM
4.1 Objetivos de la migracion
4.2 Ejecucion del Proyecto de MIGRACION
4.3 Plan de Proyecto
4.4 Implantacién del sistema
4.5 Pruebas de aceptacidn del sistema y transferencia
4.6 Formacién
4.7 Gestién del cambio
4.8 Equipo profesional para la Migracién
4.9 Entornos para Migracién
Servicio de Plataforma
5.1 Alcance del servicio
5.2 Entornos requeridos
5.3 Solucién técnica de Plataforma
5.4 Comunicaciones
5.5 Implantacién de la Plataforma
5.6 Servicios variables adicionales de Plataforma
5.7 Mantenimiento de Licencias
Requerimientos Generales y particulares del Servicio
6.1 Gestion Integral del servicio
6.1.1  Administraciény operacién
6.1.2 Centro de gestiony soporte
6.1.3  Caracteristicas de las plataformas
6.1.4 Mantenimiento hardware y software
6.1.5 Mantenimiento preventivoy evolutivo
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6.1.6  Soporte a usuarios finales
6.1.7 Direcciény coordinacién del servicio
6.2 Equipo profesional
6.2.1 Recursos para la fase de transicién de entrada
6.2.2 Recursos para el servicio regular
6.2.3 Recursos para la fase de transicién de salida
6.2.4 Servicios profesionales variables
6.2.5 Prestacién del servicio
6.3 Acuerdos de Nivel de Servicio
6.4 Plan de Transicién y Fases del Servicio
6.4.1 Transicién de Entrada
6.4.2 Servicio Regular
6.4.3 Transici6on de salida
6.5 Seguridad
6.5.1 Medidas de Sequridad
6.5.2 Plan de Contingenciay Plan de Continuidad de Negocio
6.6 Entregables y gestion de documentacion
6.6.1 Entregables para la Fase de Transicion
6.6.2 Entregables para la Fase de Servicio Regular
6.6.3 Entregables para la Fase de Transicién de salida
6.7 Metodologia, seqguimiento y control de calidad
6.7.1 Metodologia
6.7.2 Seguimientoy Control del Servicio
6.7.3 Procedimiento de Gestion de Cambios
6.7.4 Gestion de configuracion
6.7.5 Controles de Calidad
6.8 Formacion
6.9 Integracién con Sistemas de RTVE
7. Certificaciones
8. SUBCONTRATACION DE TRABAJOS
(Se detallaran todas las empresas y actividades subcontratadas a cada una)

Anexo 1. PERFILES EQUIPO DE TRABAJO

Las ofertas deberan presentarse en espafol. La inclusién de contenidos en otros idiomas podra afectar a la
valoracién de la oferta e incluso provocar su descalificacion.
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ANEXO0 I. FORMATO DE PERFILES.

Identificacion del perfil

Empresa licitante
Empresa de pertenencia
Nimero de recurso
Categoria ofertada

Nombre de la empresa
Nombre de la empresa subcontratada en caso de no ser recurso propio
Nidmero correlativo

Formacion reglada

Titulo Centro Finalizacion

DD/MM/AAAA
DD/MM/AAAA

Nombre del titulo oficial en el que se indique la equivalencia con
El sistema de titulos oficiales vigente en Espaiia

Formacion en tecnologias relevantes

Titulo

Duracion

Empresa

Comienzo

Finalizacion

Nombre del curso 1

En horas

DD/MM/AAAA

DD/MM/AAAA

Nombre del curso 2

En horas

DD/MM/AAAA

DD/MM/AAAA

Experiencia laboral
Empresa Categoria Comienzo Finalizacion Duracion = Actividad
XXXX DD/MM/AAAA DD/MM/AAAA | Enafios
YYYY DD/MM/AAAA DD/MM/AAAA | En afios

Experiencia en tecnologias relacionadas con el servicio

Tecnologia Entorno Nivel
Tecnologia relevante ALTO En meses
Tecnologia relevante MEDIO En meses
Tecnologia relevante BAJO En meses
Tecnologia relevante ALTO En meses
Tecnologia relevante MEDIO En meses
Tecnologia relevante BAJO En meses
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