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Asunto: Revision de subsanacion solvencia técnica Deloitte
Exte: S-00597-2024. Soporte implantacion SGSIy adecuacion a ENS

En relacién con el nuevo modelo de declaracién responsable presentado por la firma Deloitte de fecha de 22 de
mayo de 2024, manifestando que cuenta con la Certificacion CMMi Nivel 3 y aportando a estos efectos tabla
comparativa, se ha realizado la correspondiente prueba de contraste entre ambas normas; IS0 9001, IS0 20000, y
la descripcién de CCMI aportada por la empresa Deloitte.

También se considera la pretension relativa a la complementariedad de la certificacién Leet Security para cubrir los
dominios no cubiertos por la ISO 20000, respecto de lo cual se debe sefialar que Leet Security se ajusta
exclusivamente a evaluar los niveles de seguridad implementados en las dimensiones de Confidencialidad,
Integridad y Disponibilidad respecto de la sequridad, y no de la gestion del ciclo de vida del servicio. Para ello usa
métricas con la que valora el posicionamiento dichas dimensiones, pero no acredita el cumplimiento de los
controles, sino que pone una calificacién sobre su cumplimiento.

En cuanto a la certificacion SOC 2 Level 2, el cumplimiento estd dirigido al examen de los controles relativos al
manejo de la informacién sensible, bajo los criterios de seqguridad, disponibilidad, integridad, confidencialidad y
privacidad, informando del cumplimiento sobre un periodo de tiempo que cubre el disefio, implementacién y
efectividad operativa de los controles, incluyendo la descripcién del sistema, el disefio de los controles y las
pruebas de la eficacia operativa de los controles. Todo ello respecto de la sequridad de la informacién, no de la
gestion del ciclo de vida de la gestion del servicio tal y como es tratada en la ISO 20000.

En este sentido, el contraste se ha realizado desde la perspectiva de su enfoque de implementacién teniendo en
cuenta que la ISO/IEC 20000 se enfoca en establecer y mantener un sistema de gestion de servicios de TI que cubra
todas las etapas del ciclo de vida del servicio a nivel Corporativo, mientras que CMMI Nivel 3, requiere la definicion
y gestion de procesos organizativos estandar y su personalizacién para proyectos especificos. El contraste de
equivalencias realizado se plantea teniendo en cuenta los dominios y subdominios de las normas citadas, en la
cual se detectan ausencias de controles equivalentes que se reflejan en la siguiente tabla:

Dominio Subdominio IS0 20000 | ISO 9001 CMMI
Introduccién X X
Objeto Generalidades X X
Campo de aplicacion X X
Normas X X
Términos Términos especificos a las normas de sistemas de gestioén X X
Términos especificos a la gestién de servicios X
Contexto Compresién de la organizaciony su contexto X X
Comprensi6n de las necesidades y expectativas de las partes X X
Determinacién del alcance de sistema de gestién de servicios X X
Sistema de gestion de servicios X
Liderazgo Liderazgo y compromiso X X
Politica de gestion de servicios X
Establecer politica de gestion de servicios X
Comunicar la politica de gestion de servicios X
Roles, responsabilidadesy autoridades en la organizacién X X
Planificacién | Acciones para tratar riesgosy oportunidades X X
Objetivos de gestion de serviciosy planificacién para su consecucién X X
Establecer objetivos X
Planificar la consecucién de objetivos X
Planificar el sistema de gestién de servicios X X
Apoyo Recursos X X
Competencias X X
Concienciacién X
Comunicacién X X
Informacién documentada X X
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Generalidades

Creaciény actualizacién de la informacién documentada

Control de la informacién documentada

Informacién documentada del sistema de gestién del servicio

Conocimiento

Operacién Planificacién y control operacional

Porfolio de servicios

Prestacion de servicios

Planificacién de servicios

Control de partes involucradas en el ciclo de vida de los servicios

Gestién de catalogo de servicios

Gestion de activos

Gestion de la configuracién

Relaciény acuerdo

Generalidades

Gestién de relaciones con el negocio

Gestion de niveles de servicio

Gestién de proveedores

Ofertay demanda

Presupuesto y contabilidad de servicios

Gestion de la demanda

Gestion de la capacidad

Disefio, construcciény transicién de servicios

Gestion de cambios

Disefio y transicién de servicios

Gestién de entregas y despliegues

Resoluciény ejecucion

Gestion de incidencias

Gestién de peticiones de servicio

Gestion de problemas

Aseguramiento de servicios

Gestién de la disponibilidad de los servicios
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Gestion de la continuidad de los servicios

Gestién de la sequridad de la informacién

Evaluaciéon Evaluacién del desempeiio

Monitorizacién, medicion, analisis y evaluacion

Auditoria interna

Ik ikalkel

Revisién por la direccién

Informes de servicio

>

Mejora No conformidad y accién correctiva
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Mejora continua

La memoria justificativa que se desarrolld sobre la base del articulo 28 de la Ley de Contratos del Sector Publico,
consider6 imprescindibles las certificaciones al estar directamente relacionadas con la claridad y garantias de
seguridad con las que tiene que proporcionar las prestaciones objeto del expediente:

e Desde la perspectiva de seqguridad a través de las ISO 22301, 27001 y ENS nivel medio o alto.

e Desde una perspectiva de claridad/gestién, a través de las ISO 9001y 20000. Abundando en el contenido
de las normas, el objeto de la ISO 9001 es cumplir con las expectativas de los clientes y demostrar su
compromiso con la calidad. Sin embargo, la ISO 20000 su ambito es mas concreto y especifico,
suplementando y alineando a su vez con la naturaleza de los servicios objeto del contrato, consistente en
obtener unos servicios bien planificados, disefiados, administrados y entregados en el ambito de las
tecnologias de la informacion.

Los certificados requeridos en el pliego son un modo de acreditar la solvencia técnica y profesional de los
licitadoresy su idoneidad para la ejecucion del proyecto.
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La solicitud de cumplimiento de las normas requeridas (incluyendo la norma ISO/IEC 20000), y los certificados que
las acreditan, estdn vinculados al objeto del contrato y a las especificaciones técnicas incluidas en los pliegos

No se trata de un requisito “sien qua nom” dado que el propio pliego recoge y admite que dichos certificados
pueden ser sustituidas por otros equivalentes.

La exigencia de los certificados no puede considerarse restrictivos para la concurrencia y menos adn
discriminatorios dado que las norma ISO son las de mayor difusién, reconocimiento y aceptacion nacional e
internacional, especialmente en la Unién Europea.

Significar que la oferta de la empresa Deloitte es la Ginica que no aporta certificacién de cumplimiento de la norma
ISO/IEC 20000, mientras que el resto de ofertas (cuatro) si disponen de dicha certificacion.

Podemos concluir que, las certificaciones de la empresa Deloitte pueden aportar un nivel adecuado para la mejora
delos procesosy la gestion de la calidad, pero en su conjunto no pueden sustituir los controles de la norma ISO/IEC
20000 debido ala especificidad de esta Gltima que orienta todos sus procesos a servicios T1.

La certificacién ofertada por Deloitte no puede considerase equivalente debido a sus diferencias de enfoque,
propdsito o ambito de aplicacidn, y por lo tanto no acredita el mismo nivel de garantiay estandares de calidad que
los certificados que se requieren en los pliegos.



