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1 Objeto

1.1 Objeto del servicio

Este expediente tiene por objeto la contratacién de un servicio de Control de acceso a procesos selectivos
gue se integre con los sistemas corporativos de RTVE.

La herramienta debera proporcionar un entorno flexible y dindamico para las necesidades actuales y futuras,
destacando los siguientes objetivos:

e Solucidn escalable y flexible.

e Producto llave en mano, con la funcionalidad necesaria disponible desde el primer momento.

e Puesta en funcionamiento como Servicio con licenciamiento con su correspondiente
parametrizacion, integracion con los sistemas de RTVE, carga inicial de usuarios, pruebas, formacién
y soporte durante todo el periodo de contratacién de la plataforma.

e Plataforma tecnoldgica en las dependencias del adjudicatario y fuera de las instalaciones de RTVE
(modelo Cloud SaaS), gestionada por el mismo.

1.2 Situacion actual

RTVE requiere desplegar una nueva aplicacién para gestionar procesos selectivos, para la cual se precisa un
servicio de autenticacion de usuarios.
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2 Requerimientos del Servicio

El objetivo de este expediente es la contratacion de un servicio de Control de acceso a procesos selectivos
de RTVE.

El Servicio solicitado incluird al menos los siguientes aspectos:

e Provision de la infraestructura necesaria, en modo cloud desde las instalaciones del proveedor del
servicio.

e Integracion con la aplicacion de procesos selectivos de RTVE, contemplando al menos los
protocolos SAML, OIDC y Radius.

e Puesta en marcha del servicio.

e Importacion de usuarios.

e Administracidn integral de la solucidn.

e Soporte a Usuarios.

El sistema se concibe como un servicio llave en mano, que debera disponer de todas las funcionalidades

requeridas.

El servicio se prestara, por tanto, desde las instalaciones de proveedor en modo “nube” en la modalidad Saa$
(“software as a service”) sin que RTVE tenga que disponer de ninguna infraestructura informatica en sus
instalaciones, ejecutdandose la aplicacion en las dependencias del proveedor y en sus propias plataformas,
excepto, si fuese necesario, los componentes, gateways o conectores que permitan la integracion con los
sistemas de RTVE que deban instalarse en las infraestructuras de RTVE.

Se debera poder ajustar la parametrizacidon durante toda la vida del contrato de acuerdo a los cambios de
operativa interna o procesos segln se vayan produciendo.

2.1 Requerimientos funcionales
Las funcionalidades minimas que habra de cumplir el sistema son las detalladas a continuacion:

e Se permitira la configuracién de los factores de autenticacién a usar para cada usuario (SMS, email,
APP que genere OTP, entre otros).

e También existird un portal que permita a los administradores actuar sobre los usuarios enrolados,
cambiar su configuracion o sus factores de autenticacion, o gestionar incidencias.
e Debe disponer de un mecanismo que permita realizar un enrolamiento masivo de usuarios para

integrarlos en el servicio, mediante ficheros csv o similar o mediante API.

e Las semillas o método de enrolamiento deberan ser enviados por alguna canal tipo Email o SMS u
otro que se proponga y permitird al usuario final acceder a la aplicacién de RTVE. El procedimiento
se debe explicar en la propuesta técnica.

e El modelo User-Pass podra ser utilizado en caso de contingencia.

e Se debe permitir conectar con multiples proveedores de servicios (Service Provider) que soporten
SAML y/o VPN's.
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e la soluciéon debe permitir la delegacidn de autenticacidon desde servidores VPN por protocolos
Radius, OIDC y SAML

e Deberd tener las capacidades para analizar e identificar la conexién a través de mecanismos de
geolocalizacidn, este mecanismo debe tener la capacidad de generar reglas para denegar conexiones
desde ciertas regiones geograficas o generar informes a los administradores.

e lasolucién debe permitir la integracion con protocolos Radius, SAML (versién minima 2.0) y OIDC.

e Debe ofrecer un médulo de comunicacidn integrado para el envio de mensajeria segura (SMS, push,
e-mail y mensajeria instantanea). Este modulo tendrd la capacidad y/o el desarrollo para integrarse
a los gateways de operadoras moviles para envio de mensajeria SMS y gateways de datos y/o
servidor SMTP para notificaciones por email y push o envios de cédigos OTP o cddigos dinamicos de
un solo uso.

e El servicio debe incluir el envio de los SMS, para los usuarios que utilicen este método de envio del
segundo factor, estimandose:

Servicio SMS para MFA (blogue 100.000)

e El servicio debe incluir el envio de emails ilimitados para los usuarios que utilicen este método de
envio del segundo factor. El licitador describira en su oferta el método y plataforma de envio de
emails propuesto, que deberd ser independiente del servicio de correo electrénico de RTVE.

e lasolucién debe tener la capacidad de generacion de una OTP o cédigo de un solo uso con seis (6) u
ocho (8) digitos en la cadena.

e laintegracion por Radius debe poder soportar un proceso de autenticacidn del tipo challenge, donde
el servicio Radius pide el OTP en un segundo paso.

e la plataforma ofertada debe ofrecer capacidades de reconocimiento de dispositivos con los que se
conecta el usuario, entre las capacidades debe poder identificar cualidades del dispositivo como
sistema operativo y version, direccion IP, pais origen, etc., pudiendo utilizarse esta informacidn para
controlar el acceso.

e la plataforma debe ofrecer las herramientas que permitan la integracion a través de SDK y APIs rest
para la integracion con aplicaciones de terceros.

e Si algin componente de la plataforma debe instalarse en RTVE (agentes, conectores, etc) debera
tener compatibilidad para poder operar bajo una arquitectura de virtualizacién VMware ESX y Hyper-
V.

e la solucién debe incluir soporte del fabricante ante cualquier fallo con el nivel de soporte mas
exigente que disponga el fabricante propuesto.

e El portal de enrolamiento solo debe guardar identificador de la cuenta de usuario usado para doble
factor, a fin de evitar riesgos con datos personales.

e Sevalorard la posibilidad de integracidn con factores biométricos al menos a través de FIDO2
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En caso de incluir otras funcionalidades adicionales sin coste para RTVE, el licitador las describira en su

propuesta técnica con el mayor detalle posible.

Parametrizacion del sistema

Se podran parametrizar diversos aspectos de la plataforma, aparte de los indicados en otros apartados, el
licitador describird con el mayor detalle posible las posibilidades de parametrizacién que puedan ser de

interés para RTVE.

Notificaciones automaticas

Se valorara que el sistema pueda generar notificaciones automaticas a los usuarios y a los administradores
en funcién a distintos eventos configurables como:

e Bloqueo y desbloqueo de password o token
e Acceso desde un nuevo dispositivo

e Acceso desde una nueva ubicacion

e Intentos fallidos de acceso

e Otros

El licitador detallara las distintas posibilidades y los medios de comunicacién disponibles (correo, SMS, etc.).

Registro de actividad y eventos de la plataforma

Existira un Log o registro del sistema que registre los eventos, errores e incidencias en el servicio con sello de
tiempo, tales como:

- Intentos de conexiodn fallidos, con detalle de usuario, hora, origen, etc.
- Acciones de cada usuario en el sistema, asi como su fecha de realizacién

Entre las funcionalidades estaran las siguientes:

- Dichoregistro podra ser consultado por los administradores de RTVE, en caso necesario, para
la investigacidon de un incidente de ciberseguridad o cualquier otro motivo.

- Se podran descargar dichos logs si fuese necesario para un analisis forense, o para su
utilizacidn en sistemas externos de gestion de informes.

Se valorara la posibilidad de parametrizar dicho registro segun las necesidades.

Panel de Indicadores de Uso

La plataforma deberd disponer de métricas de funcionamiento del servicio para verificar el correcto

funcionamiento y el grado de utilizacién, aportando métricas tales como:

- informe y KPl de nimero de autenticaciones en un periodo
- Informe y KPI de nimero de intentos fallidos

- otros

El licitador describira las funcionalidades existentes
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2.2 Requerimientos de licenciamiento y usuarios

El nimero de usuarios requerido de cada tipo es el siguiente:

Nimero
. . . . . Usuarios
Tipo de Licencia Funcionalidad
estimados
Usuario Administrador | Con acceso a la consola de administracion. Los que se
requieran
Usuario Normal Identificador Unico que accede a los servicios 15000
gue se validan contra el repositorio de
usuarios.

No tendran consideracién de usuarios activos aquellos que hayan causado baja siempre que excedan el

Numero de usuarios estimados.

No existird ninguna otra limitaciéon en el uso del sistema, tal como numero de aplicaciones y servicios a

integrar en la solucién, o nimero de operaciones de login a través de la plataforma, numero de dispositivos

de cualquier tipo, ni cualquier otro limite distinto del nimero de usuarios anteriormente indicado.

2.3 Requerimientos de Plataforma

Dado que lo que se requiere es un servicio cloud llave en mano (Software as a Service), ubicado en las

dependencias del adjudicatario, serd su responsabilidad disponer de todos los medios necesarios para

ejecutar el servicio en las condiciones requeridas.

La plataforma deberd cumplir los siguientes requisitos:

Deberd proporcionar al usuario la funcionalidad de auto cambio de contrasefia.

Deberd estar adecuadamente dimensionada para el servicio, segin la volumetria de usuarios
requeridos: Capacidad de proceso, almacenamiento y comunicaciones.

La plataforma podra ser compartida con otros clientes, siempre que RTVE disponga de una instancia
independiente que garantice su independencia légica de cualquier otro cliente servicio y sin
compartir datos o usuarios.

Deberd incluir todos los componentes necesarios: Hardware, Software de base, Licencias, BBDD,
Comunicaciones y cualquier otro elemento.

No se requerira instalacion de componentes o gateways en las dependencias de RTVE

La plataforma debera tener capacidad de crecimiento para dar respuesta a las nuevas necesidades
gue surjan en CRTVE, como puede ser la integracidn de nuevas fuentes a integrar (aplicaciones o
servicios) y hasta un 20% de nuevos usuarios.
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e Dispondrd de acceso seguro a la consola de administracidon desde cualquier punto con conexién a
Internet mediante protocolo seguro https y MFA.

e Disponibilidad del Sistema 24x7.

e laplataforma debera encontrarse dentro de la Unidn Europea para cumplir con GDPR.

e El tiempo maximo de respuesta para una operacion de autentificacion sera inferior a 5 segundos
(atribuibles a la plataforma).

e Dispondrd de la capacidad de almacenamiento necesario para su funcionamiento durante toda la
duracién del contrato.

e Dispondra de Alta Disponibilidad ante fallos. La arquitectura debe ser documentada detallada en la
propuesta técnica.

e Dispondra de copias de respaldo periddicas.

e la plataforma debe mantener cifrada la comunicacién en todas sus capas tanto para la informacién
en reposo o almacenada como para la informacidn en transito. TLS1.2 o TLS1.3.

e Se debe garantizar comunicacion segura del servicio ofertado con los firewalls de RTVE para conexién
con la aplicacion de RTVE, cifrado RSA

e Podra realizarse una exportacion de la informacién almacenada de RTVE cuando RTVE lo solicite sin
coste adicional.

El adjudicatario realizara todas las labores de administracion de la plataforma para el funcionamiento del
sistema, tal como se describe en el apartado correspondiente.

2.4 Requerimientos de conectividad de usuario

El acceso al sistema se podra realizar desde cualquier punto con conexidn a Internet.

2.5 Integracion con otros sistemas
La plataforma deberd integrarse inicialmente con la aplicacion de procesos selectivos de RTVE.

También se incluiran diagramas de flujo representativos, donde se detallen los pasos del proceso que seguird

la autenticacion de usuarios a través del sistema de MFA.

2.6 Servicios Profesionales Variables

El adjudicatario deberd proporcionar servicios profesionales, bajo demanda de RTVE, que permitan adaptar
el servicio a las nuevas necesidades que vayan surgiendo durante el contrato, tales como:

- Integracidon de nuevos servicios y aplicaciones o modificaciéon de las mismas, no incluidas en el
alcance inicial.

- Modificaciones y mejoras en la parametrizacion posteriores a la puesta en produccidn, a peticién de
RTVE, no cubiertas por el servicio de administracién y soporte.

- Cargas o descargas puntuales de informacion.

Servicio de acceso a procesos selectivos 9
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Despliegue de nuevos desarrollos de funcionalidades en la plataforma.
- Elaboracion de documentacién adicional que se requiera.
- Otras tareas de soporte no incluidas en el servicio.

La estimacién de servicios requeridos es la siguiente:

Horas
Servicios Profesionales
no

Experto Plataforma
Soporte Plataforma

e el 2

La distribucién de horas de cada perfil es orientativa y podra variar siempre que no se supere el importe total.

Servicio de acceso a procesos selectivos 10



'Q

b 4 CORPORACION DE RADIO Y TELEVISION ESPANOLA S.A., S.M.E.

3 Implantacion y soporte

En este apartado se detallan todas las tareas necesarias para la correcta implantacién del sistema y su
posterior administracién y soporte durante toda la duracidn del contrato.

3.1 Implantacidn del sistema

El adjudicatario sera responsable de todo el proceso de implantacién del sistema durante la fase de transicion
de entrada.

El proceso de Implantacién debera ser gradual, proponiendo el licitador el plan de implantacién y fases, en
el que se contemplen al menos los siguientes apartados:

e Configuracién de la plataforma. Debera incluir todas las tareas necesarias para la puesta en marcha
del sistema, tales como:

- Instalacién, configuracidn y parametrizacién de elementos hardware y software.
- Parametrizacion y configuracion de todos los componentes del sistema, BBDD y otros
elementos.

- Integraciones con la aplicacién de opositores de RTVE.

- Alta de los usuarios y definicién y creacién inicial de perfiles de usuarios.

- Cualquier otra tarea necesaria.

e Soporte a pruebas de aceptacion. El licitador presentara un plan de pruebas de aceptacidn que serdn

ejecutadas por él mismo y después por RTVE antes de la puesta en producciéon en caso de ser
adjudicatario.

e Carga de Datos. El adjudicatario serd responsable de la carga inicial de datos y usuarios necesarios
para la puesta en marcha del sistema.

¢ Interfases: El adjudicatario serd responsable del desarrollo y adecuacion necesario en su plataforma
para la integracion con la aplicacidon de RTVE y su puesta en produccién.

e Puesta en produccidn. Una vez finalizadas las pruebas de aceptacién con un grupo de usuarios piloto,
se realizard la puesta en produccién, y siempre que no existan incidencias relevantes a criterio de
RTVE, se considerara iniciado el servicio y comenzara la utilizaciéon del sistema por parte de los

usuarios.

El plan de implantacion propuesto por el licitador, una vez sea adjudicatario, serd modificado y
acordado convenientemente con RTVE y serd vinculante.

Las tareas que afecten a la disponibilidad de los sistemas actuales de RTVE, se realizaran en los horarios que
menos afecten al servicio, pudiendo incluir noches y fines de semana si RTVE lo requiere.

3.2 Cargay Migracion de Datos

El adjudicatario serd responsable de la carga inicial de datos necesaria para la puesta en marcha del sistema:

Servicio de acceso a procesos selectivos 11
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e Serd necesario detallar en la oferta tanto los datos maestros a cargar para el arranque del sistema
como el método propuesto de carga.

e Los procesos de conversidny carga automatica de los datos del sistema actual o de otros sistemas,
necesarios para la implantacion del nuevo sistema, deben estar contemplados en el proyecto.

e El adjudicatario realizard la carga de cualquier dato que pueda ser necesario para el
funcionamiento correcto del sistema y las bases de datos.

e RTVE proporcionara toda la informacién necesaria que solicite el adjudicatario, en el formato en
el que se disponga.

3.3 Soporte a usuarios

Una vez puesto en produccidn el sistema y enrolados los primeros usuarios, el adjudicatario prestara a RTVE
el soporte necesario para la atencidn de incidencias en el servicio, durante toda la duracién del contrato:

e Soporte remoto, en el que se dispondra de un servicio de soporte a la resolucién de incidencias y
consultas.

e El adjudicatario debera resolver cualquier incidencia o error, incluidas las relativas a la carga de
datos, funcionamiento, parametrizacion, rendimiento, etc.

e El soporte serd siempre en castellano. El horario de cobertura sera 24x7 para incidencias criticas
del servicio y 8x7 para las incidencias de usuario. Las tipologias de incidencias se estableceran
segln las severidades indicadas en el apartado ANS.

e El licitador detallara en su oferta los canales de soporte que ofrece: email, teléfono, plataforma,
chat u otros.

e No existira limitacién en cuanto al nimero de incidencias o consultas que puedan abrirse durante
la duracién del servicio.

Dado que lo que se desea es contratar un servicio “llave en mano”, el licitador dispondrd de una ventanilla
Unica para la recepcion de incidencias con el servicio, siendo necesario que los recursos asignados a este
servicio estén suficientemente capacitados para gestionar de forma inmediata y eficiente cualquier
incidencia relacionada en el menor tiempo posible.

Se debera disponer de una comunicacidn directa en caso de emergencia, por teléfono, con diferentes niveles
de soporte segun la criticidad de la incidencia.

De igual forma deberan definirse los procedimientos necesarios para realizar consultas telefdnicas al servicio
técnico del proveedor para cualquier necesidad de informacién de RTVE o peticiones de soporte relacionadas
con el sistema.

Servicio de acceso a procesos selectivos 12
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El adjudicatario proporcionara una herramienta para que los usuarios con rol de administrador de RTVE
puedan crear incidencias y realizar el seguimiento de la resolucién de las mismas. Las incidencias no se daran

por finalizadas hasta que el usuario otorgue su conformidad.

Ejemplos de incidencias serian:
e Cambiar a un usuario su tipo de autenticacién temporalmente por haber perdido su movil.
e Altas o bajas de usuarios.
e (Caida o degradacién del servicio.
e Cualquier incidencia en el acceso del usuario o mal funcionamiento del sistema.
e Encaso de pérdida de teléfono el servicio de soporte deberd poder generar OTP al email
del usuario o deshabilitar temporalmente al usuario la autenticacién.

3.4 Mantenimiento y Administracion

Dado que se requiere un servicio llave en mano, con la plataforma propiedad del adjudicatario y en sus
propias dependencias, este debera realizar todas las tareas de mantenimiento y administracion del sistema
y sus distintos componentes, tales como:

e Mantenimiento Hardware y Software, asi como su actualizacién a las Ultimas versiones vy
actualizaciones durante toda la duracién del contrato.

e Administracién del sistema.

e Supervisidon permanente de los servicios.

e Gestidn de la configuracion.

e Mantenimiento preventivo.

e Deteccion y diagndstico de alarmas / errores / problemas.

e Registro de incidencias

e Se debera ajustar la parametrizacion de los médulos durante toda la vida del contrato de acuerdo

a los cambios legales.

El adjudicatario realizara las actualizaciones y otras operaciones de mantenimiento fuera del horario normal
de servicio, salvo autorizacion expresa de RTVE.

Siempre se informara a RTVE de cualquier actuacién en el sistema en produccidon que pueda tener impacto
en la utilizacién del mismo o modificar cualquier aspecto.

El adjudicatario dispondra de un entorno de Calidad-QA, para la realizaciéon de pruebas antes del paso a
produccién de cualquier cambio realizado o el despliegue de actualizaciones o nuevas versiones.

Cualquier correccion del software proporcionado por el adjudicatario, sera realizada sin coste para CRTVE,
como por ejemplo la implantacion de parches, tanto en el entorno de pruebas “calidad” como
posteriormente en el de produccion.
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3.5 Sistema de Monitorizacion

Se debera disponer de un servicio de monitorizacién para que el proveedor pueda informar a RTVE en todo

momento el estado del servicio:

e Elsistema de monitorizacidn estara dotado de un panel, accesible para los usuarios administradores,
donde supervisar y visualizar si el sistema esta activo, el nimero de usuarios conectados, etc.

e Permitira generacidn de notificaciones y alarmas y su envio a los sistemas de monitorizacion de RTVE,

por email o similar
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4 Aspectos generales del Servicio
4.1 Equipo profesional

El licitador describird en su oferta el equipo profesional del que dispone en sus instalaciones para la puesta
en marcha y la gestién del servicio, proporcionar soporte, etc., que podra ser compartido con otros clientes.

Los miembros del equipo deberdn tener formacidn, experiencia y, en caso de que exista, certificacion del
fabricante en la solucidn propuesta.

El adjudicatario dispondra en todo momento de los recursos necesarios para resolver cualquier incidencia
critica en el servicio, cumpliendo el ANS indicado en este pliego.

El adjudicatario deberd designar un Responsable y Coordinador de Servicio (RdS) durante toda la duracién
del contrato, que sera el coordinador de todos los servicios y serd el interlocutor con los responsables de
RTVE para el seguimiento del servicio y tratamiento de cualquier solicitud.

4.2 Acuerdos de Nivel de Servicio
4.2.1 Definiciones

Los servicios se realizaran de acuerdo a un modelo de nivel de servicio (ANS), que permita, a partir de
indicadores definidos, evaluar y medir de manera eficaz estos niveles y compararlos con los objetivos
establecidos. Los ANS no serdn aplicados en la fase de Transicién de entrada (implantacion)

A todas y cada una de las incidencias y peticiones se les asignara un nivel de prioridad, lo que permitira
realizar un seguimiento y evaluar de manera objetiva el nivel de servicio.

Los indicadores que conforman el acuerdo de nivel de servicio (ANS) se recogen en el cuadro del apartado
correspondiente, pudiendo ser completados y ampliados por el licitador.

El proveedor emitira con periodicidad mensual los informes de seguimiento del servicio. En estos informes
se deberdn analizar las causas del incumplimiento si lo hubiera, indicando las acciones adoptadas para
corregirlo a la mayor brevedad posible.

A efectos del ANS, se tendrdn en cuenta las siguientes definiciones:
e Horario de Cobertura: La franja horaria de servicio de cara al cumplimiento de ANS sera 24x7.

o Tiempo de resolucion: Tiempo que transcurre desde que se comunica la incidencia o solicitud,
hasta que se resuelve y se comunica al responsable de RTVE su resolucidn.

e Incidencia Nivel 1- Critico: Aquella que impide el correcto funcionamiento de un servicio clave
o afecta a un gran numero de usuarios. Por ejemplo:

- Fallo general del sistema o perdida grave de rendimiento.
- Fallo que afecta a mas de 50 usuarios.
- Fallo parcial afectando a procesos o funcionalidades criticas.

- Fallos de Seguridad.
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- Otros fallos graves.

¢ Incidencia Nivel 2 — Importante: Aquella que afecta a funciones de procesos menos relevantes

0 a un grupo de menos de 50 usuarios.

e Incidencia Nivel 3— Normal: Aquella que no afecta a funciones de procesos relevantes o genera
pérdida de servicio a menos de 5 usuarios, no impidiendo de forma importante el proceso o

existiendo una solucién temporal alternativa.

El adjudicatario debera prever todos los recursos necesarios, tanto técnicos como humanos, para cumplir en
todo momento los Acuerdos de Nivel de Servicio.

Los Niveles de Servicio se podran revisar por acuerdo de las partes para adaptarlos a las circunstancias de

evolucién en el tiempo.

4.2.2 Indicadores

En la siguiente tabla se reflejan los ANS mensuales minimos solicitados para los distintos servicios:

ANS MENSUAL

Tiempo medio resolucién incidencia Critica 24x7 <2h
Tiempo medio resolucién incidencia importante 8x7 < 8h
Tiempo medio resolucién incidencia normal 8x7 < 24h
Disponibilidad Media Servicio MFA 24x7 99,90%

La formula con la que se establece el porcentaje del Nivel de Cumplimiento mensual, de cada uno de los
indicadores de resolucién de incidencias y averias es: NC= (B/A) x 100, donde A es el nimero total de
intervenciones y B es el nUmero de intervenciones que cumplen el nivel de servicio.

En su caso, la disponibilidad media mensual del servicio se medira en base a las horas de interrupcién no
programada respecto del total de horas de servicio normal (24x7). Para el calculo de la disponibilidad
mensual, no se computaran las paradas causadas por actuaciones no imputables al proveedor o cuya
resolucidén se vea retrasada por otros factores ajenos al proveedor y que sean por tanto responsabilidad de
RTVE, ni las paradas programadas previamente autorizadas por RTVE.

RTVE podra solicitar los registros o Logs de los sistemas de monitorizacion y gestién del proveedor que
permitan comprobar la veracidad de los ANS reportados por el proveedor.

El proveedor presentard mensualmente un informe de seguimiento del cumplimiento de los ANS segun el

formato adjunto:
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Tiempo medio resolucién incidencia Critica (24x7) < 2h

Tiempo medio resolucidn incidencia importante

4h 13h KO
(8x7)
Tiempo medio resolucién incidencia normal (8x7) < 24h 20h OK
Disponibilidad Media Aplicacion 24x7 99,90% 99,95% OK

NOTA: No computara en el ANS incumplimientos causados por el fabricante de la solucién.
El licitador incluira en su oferta las ANS ofrecidos por el fabricante.

4.3 Fases del Servicio

La prestacion de los servicios se divide en tres fases principales:

e Transicion de entrada (implantacién): Comprende la instalacion, configuracién y puesta en
marcha del sistema, pruebas de aceptacidn, etc. hasta la puesta en produccidn y entrada de los
primeros usuarios.

e Operacion (servicio regular): Comprende el periodo posterior a la implantaciéon, una vez que el
sistema entra en operacidn y comienza a prestar el servicio para el que ha sido contratado.
Asimismo, incluye el mantenimiento, la gestion, deteccién y resolucion de incidencias y
actualizacion (cuando sea preciso) de los sistemas y servicios contratados de acuerdo a los
requerimientos. El adjudicatario mantendra el entorno de Calidad-QA abierto durante la
duracion del contrato para que los usuarios de la Direccion de Sistemas puedan realizar
desarrollos, comprobaciones y/o pruebas.

e Transicién de salida: Comprende la desinstalacidn gradual de todos los componentes y servicios
del proveedor y el apoyo a la transferencia del servicio al nuevo proveedor en el momento de
finalizacion del contrato.

4.3.1 Fase de Transicion de entrada (Implantacion)

Durante este periodo se procederd a la ejecucién de un plan de implantacion. En estas tareas participaran
tanto recursos del adjudicatario como de RTVE.

El objetivo fundamental sera la puesta en marcha del nuevo servicio. Sera un periodo de preparacion de la
implantacion, basado en el despliegue del conjunto de requerimientos del servicio.

El licitador presentara un Plan de Transicion detallado en la oferta, en el que se identifiquen:

- Actividades que se deben llevar a cabo e hitos.
- Fechas de inicio y fin de cada actividad y dependencias entre tareas.
- Distribucion de responsabilidades.

Servicio de acceso a procesos selectivos 17



Vo

b 4 CORPORACION DE RADIO Y TELEVISION ESPANOLA S.A., S.M.E.

- Equipo profesional para la implantacion.

- Criterios aplicables de aceptabilidad.

- Recursos especificos que debe proveer RTVE.
- Otros aspectos.

Este plan sera actualizado por el adjudicatario una vez iniciado el contrato, y debera ser aprobado por RTVE
previamente a su ejecucion.

El adjudicatario tiene obligacion de documentar todas las actividades del proceso de transicién y entregar
esa documentacion a RTVE cuando finalice el proceso.

El proceso de incorporacion de usuarios podrd ser gradual si asi se determina, siempre de acuerdo con los
responsables de RTVE.

El licitador detallard en su oferta las tareas y sub-tareas necesarias para la fase de implantacion, tales como
las siguientes:

- Instalacién, configuracidn y parametrizacién
- Cargay migracion de datos
- Puesta a punto de interfaces
- Pruebas de aceptacién
- Puesta en produccion
- Integracion con los sistemas y aplicaciones de RTVE requeridas en este pliego
- Otras tareas necesarias
- Incorporacion de usuarios Piloto
La duracion maxima de esta fase sera de 15 dias naturales.

Una vez finalizada esta fase, y siempre que no existan incidencias relevantes, RTVE emitira la aceptacién de
la fase y podrd comenzar la fase de despliegue gradual del resto de usuarios.

En caso de detectarse fallos o incidencias durante este periodo, deberdn ser previamente resueltas por el
adjudicatario sin coste para RTVE.

No se iniciara la siguiente fase de despliegue al resto de usuarios hasta que finalice la aceptacion de
implantacion y despliegue satisfactorio a usuarios piloto.

A continuacién, se realizara el despliegue gradual al resto de usuarios de RTVE, de modo que se puedan ir
incluyendo gradualmente los distintos colectivos de usuarios y aplicaciones segin determine RTVE. Durante
la fase de transicion se determinara el plan de despliegue.

El adjudicatario tiene obligacion de documentar todas las actividades del proceso de transicién y entregar
esa documentacidn a CRTVE cuando termine el proceso.
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4.3.2 Fase de Operacion y soporte

Una vez realizada la implantacién de la primera fase, y enrolados los primeros usuarios, comenzard la
Operacién del servicio, para gestionar y mantener operativo el servicio durante toda la duracién del contrato.

A partir de ese momento el adjudicatario sera el responsable de todo el servicio y del cumplimiento de los
Acuerdos de Nivel de Servicio.

Sera responsabilidad del adjudicatario:

- Garantizar el correcto funcionamiento del sistema.

- Realizar las tareas de administraciéon y mantenimiento.

- Prestar el servicio de soporte remoto desde sus instalaciones

- Resolver cualquier incidencia y consulta cumpliendo los ANS previstos.
- Otras tareas necesarias.

4.3.3 Transicion de salida del servicio

En el momento de cese o finalizaciéon de contrato, el proveedor estara obligado colaborar en la transicion
hacia el nuevo proveedor.

El traspaso comenzara 3 meses antes de la finalizacién del contrato.

Con anticipacién suficiente al inicio de la fase de devoluciéon del servicio, se hard una evaluacién vy
planificacion de todas las actividades necesarias para el traspaso del servicio el nuevo proveedor.

El proveedor debera realizar el proceso de reversidn, asegurando que se mantienen los servicios a RTVE
durante todo el tiempo que dure el traspaso del control de Servicios, y deberd colaborar activamente con
RTVE, y con el proveedor entrante durante este proceso, para facilitar la transicién de los servicios sin causar
perjuicios, asegurando en todo momento la disponibilidad de los recursos que RTVE requiera en esta fase.

El adjudicatario debera facilitar que toda la informacion de RTVE que se encuentre alojada en sus
servidores pueda ser extraida a un formato facilmente manejable para su carga en otros sistemas
equivalentes del nuevo proveedor antes de la finalizacion del contrato y hasta 6 meses después del mismo,
proporcionando la informacién necesaria sobre su estructura de datos, sin ningtn coste adicional.

El personal de RTVE colaborara con los recursos asignados al proyecto del proveedor durante el periodo de

reversion.

4.4 Entregables y Gestion de Documentacion

Durante la ejecucidon de los trabajos objeto del contrato, el adjudicatario se compromete, en todo momento,
a facilitar a las personas designadas por RTVE, la informacién y documentaciéon que éstas soliciten para
disponer de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos.

El adjudicatario tiene obligacion de documentar todas las actividades y tareas del proyecto hasta el final del
contrato y de entregar toda la documentacion del sistema.
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Se entregara, como minimo, la siguiente documentacion:
e Documentacion de la fase de implantacidn:

- Plan de proyecto con calendario de tareas y planificacion detallada.

- Catdlogo de requisitos

- Analisis Funcional de la solucién

- Documentacién de arquitectura del sistema y requerimientos de la plataforma cliente.

- Documento de disefio y parametrizacion.

- Plan de Pruebas.

- Plan de puesta en produccion y cheklist de tareas.

- Plan de Contingencia.

- Informes de Progreso durante la implantacion.

- Manuales de Usuario Final.

- Manual de procedimientos de resolucién de incidencias que puedan ser diagnosticadas
y atendidas por el CAU.

- Manual de la consola de supervisién.

- Actas de reuniones.

- Otros documentos especificos que estime el proveedor o que solicite expresamente
RTVE.

Esta documentacidn, debera ser validada por RTVE antes del inicio del servicio en produccion.

o Documentacion en la fase de Operacion

Una vez que el sistema se encuentre en produccion, el proveedor entregard durante toda la
vigencia del servicio informes mensuales de seguimiento, en el formato que determine RTVE,
que incluiran:

- Resumen de actividad del periodo

- Seguimiento de ANS.

- Estadisticas de uso, accesos y KPIs.

- Incidencias del periodo, con la relacién de incidencias recibidas y sus tiempos de

resolucion.

En el caso de producirse una incidencia grave, el proveedor deberd emitir en el plazo de 24 horas
un informe de cierre de la incidencia que contenga:

- Causas de laincidencia grave

- Duracién exacta de la incidencia

- Usuarios y servicios afectados

- Medidas correctoras tomadas para la resolucién
- Plan de accion para evitar incidencias similares
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La documentacién sera actualizada siempre que se produzcan cambios por instalacion de nuevas versiones
de la aplicacion.

Serd imprescindible proporcionar toda la documentacién del sistema en espafiol.
4.5 Modelo de seguimiento del servicio

La gestidn del servicio debera incluir el control y seguimiento de los trabajos, informes de seguimiento,
interlocucidn con los responsables del servicio de RTVE, y la gestion del servicio con orientacion a la mejora
continua.

El seguimiento y control del servicio se realizara, segun lo estipulado por RTVE mediante los mecanismos
descritos a continuacion.

RTVE designard un Director Técnico del Proyecto cuyas funciones en relacién con el objeto del presente
contrato seran las siguientes:

- Establecimiento de comités de Direccion y seguimiento del contrato.

- Seguimiento permanente de la evolucién del contrato con el responsable del servicio del
adjudicatario, con reuniones periddicas al objeto de revisar el grado de cumplimiento de
los objetivos, la planificacion de actividades y demas aspectos de gestion.

El licitador establecera un plan de gestidn de riesgos del servicio y, en caso de ser adjudicatario, lo mantendra
actualizado a lo largo de la duracién del contrato, e incluira:

- ldentificacion de riesgos y clasificacion de los mismos
- Propuesta de medidas de mitigacién

4.6 Metodologiay control de calidad

El licitador propondra la metodologia y herramientas de apoyo que considere oportunas para obtener la
calidad requerida del servicio y el maximo rendimiento.

Al tratarse de un servicio sobre una herramienta especifica propietaria propuesta por el licitador, este debera
aportar la metodologia de implantacién que estime mas adecuada para la ejecucién de las tareas y secuencia
de actividades que aseguren el cumplimiento de lo estipulado en este pliego.

La metodologia que el proveedor emplee para obtener la calidad requerida y el maximo rendimiento debera
estar basada en estandares de implantacidn para este tipo de herramientas con referencias a implantaciones
similares a la solicitada en este pliego, realizadas en otras empresas.

El control de calidad del servicio por parte del adjudicatario, debera garantizar el cumplimiento de los
objetivos:

- Cumplimiento de plazos.

- Adecuacion del servicio a las necesidades.

- Deteccién y subsanacién de defectos y errores.
- Calidad de la documentacién entregada.
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- Cumplimiento de ANS.
- Cumplimiento de los protocolos y procedimientos acordados.
- Satisfaccidn de los usuarios finales

Ademas de los controles de calidad del propio proveedor, RTVE podrd realizar los procesos de validacion y
pruebas sobre los sistemas y los desarrollos especificos objeto de este proyecto que considere adecuados.

Si se detectara falta de cumplimiento en los niveles de calidad exigidos, RTVE podra rechazar en todo o en
parte los trabajos realizados, en la medida que no respondan a lo acordado o que no superen los controles
de calidad exigidos por RTVE. El adjudicatario estara obligado a realizar las acciones correctoras necesarias.

4.7 Gestion de Cambios

Todos los cambios en el servicio (infraestructura, aplicaciones u otros), antes de su puesta en produccién en
el servicio, seran comunicados previamente a RTVE para su autorizacidon durante toda la vida del contrato,
definiéndose las ventanas de actuacién adecuadas que menor impacto supongan para la operativa de RTVE.

El adjudicatario dispondra de un proceso de gestidon de cambios que le permita realizar una vuelta atras en
caso de fallo durante la implantacion del cambio.
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5 Seguridad y confidencialidad
5.1 Maedidas de Seguridad

La plataforma debera disponer de todas las medidas de sequridad necesarias para garantizar el servicio, tales
como:

- Politicasy procedimientos que garanticen la seguridad.

- Copias de Seguridad, cuando se almacene informacién de RTVE.
- Seguridad perimetral.

- Gestion de vulnerabilidades.

- Proteccién contra ciber incidentes y medios de respuesta.

- Borrado seguro de la informacién y de ficheros temporales.

- Gestiony Registro de incidencias de sequridad.

- Seguridad Fisica y Medioambiental en las instalaciones.

- Desarrollo seguro.

- Otras medidas de seguridad.

En cualquier momento RTVE podra solicitar la documentacién que acredite el cumplimiento de las medidas de
seguridad.

5.2 Plan de Contingencia y Plan de Continuidad de Negocio

El adjudicatario debera disponer de un Plan de continuidad de negocio que asegure la continuidad de los
servicios requeridos en este pliego en caso de cualquier contingencia.

Dicho plan incluird el plan de actuacién ante ciberataques en sus plataformas.

En el caso de que el servicio se preste desde plataformas del adjudicatario, el licitador indicara en su propuesta
los tiempos que puede ofrecer para recuperar el servicio en produccién en caso de contingencia:

- Tiempo de recuperacion RTO
- Punto de recuperacién objetivo RPO
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6 Certificaciones

e La plataforma Cloud debera disponer de certificacion ENS Bajo o equivalente

e laempresa adjudicataria debera disponer del certificado del fabricante del producto ofertado como
partner autorizado para comercializar estos productos.

Estas certificaciones podran ser requerida por CRTVE, antes de la formalizacidn del contrato, al tratarse
de una condicidon esencial para la ejecucién del contrato.
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7 Incumplimientos graves del servicio

Dada la criticidad e importancia de los servicios objeto de este pliego, el adjudicatario debera asegurar el
estricto cumplimiento del mismo sin deficiencias que puedan afectar al servicio prestado.

Se consideraran incumplimientos graves las siguientes situaciones:

e Fallos graves en el servicio que causen graves deficiencias en el funcionamiento del servicio
imputables al adjudicatario, tales como:

- Indisponibilidad prolongada del servicio, o perdida grave de rendimiento, por mas de 12 horas
por causas imputables al adjudicatario.

- Incumplimiento reiterado del ANS, mas de 3 meses consecutivos 0 5 a lo largo de un afio.

- Pérdida de Informacion no recuperable por causa del adjudicatario. En su caso este realizara
todas las acciones posibles para la recuperacion sin coste para RTVE.

- Fallos graves en funcionalidad o rendimiento del servicio, incluso aunque se detecten una vez
realizada la puesta en produccion y durante toda la duracién del contrato.

- Incumplimiento del servicio de soporte.
- Retraso de mas de 3 meses en la puesta en produccion

¢ Incumplimiento de trabajos puntuales solicitados por RTVE con la antelacién prevista sin causa
justificada.

e Retraso de mas de 1 mes en la entrega de informes de seguimiento periédicos o cualquier otro
integrable del servicio.

e  Falta de colaboracién en el cumplimiento de los objetivos de la transicidn de salida, a criterio de
RTVE.
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8 Estructura de las Ofertas técnicas

La oferta se presentard en un maximo de treinta y cinco paginas tipo DIN A4, en tipo Arial del 12, espaciado
1,2.Deberan tener necesariamente la siguiente estructura, describiendo todos los apartados de forma
concreta, no excluyendo ningln punto, afectando a su puntuacién técnica en caso de incumplimiento de

algln apartado:

1.

2

6

INTRODUCCION
1.1. RESUMEN EJECUTIVO
REQUERIMIENTOS DEL SERVICIO
2.1 REQUERIMIENTOS FUNCIONALES
2.2 REQUERIMIENTOS DE LICENCIAMIENTO Y USUARIOS
2.3 REQUERIMIENTOS DE PLATAFORMA
2.4 REQUERIMIENTOS DE CONECTIVIDAD DE USUARIO
2.5 INTEGRACION CON OTROS SISTEMAS
2.6 SERVICIOS PROFESIONALES VARIABLES
IMPLANTACION Y SOPORTE
3.1 IMPLANTACION DEL SISTEMA
3.2 CARGA Y MIGRACION DE DATOS
3.3 SOPORTE A USUARIOS
3.4 MANTENIMIENTO Y ADMINISTRACION
3.5 SISTEMA DE MONITORIZACION
ASPECTOS GENERALES DEL SERVICIO
4.1 EQUIPO PROFESIONAL
4.2 ACUERDOS DE NIVEL DE SERVICIO

4.2.1 Definiciones

4.2.2 Indicadores

4.3 FASES DEL SERVICIO

43.1 Fase de Transicidn de entrada (Implantacion)
4.3.2 Fase de Operacion y soporte

433 Transicién de salida del servicio

4.4 ENTREGABLES Y GESTION DE DOCUMENTACION
4.5 MODELO DE SEGUIMIENTO DEL SERVICIO
4.6 METODOLOGIA Y CONTROL DE CALIDAD
4.7 GESTION DE CAMBIOS
SEGURIDAD Y CONFIDENCIALIDAD
5.1 MEDIDAS DE SEGURIDAD

5.2 PLAN DE CONTINGENCIA Y PLAN DE CONTINUIDAD DE NEGOCIO

CERTIFICACIONES
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9. MATRIZ DE CUMPLIMIENTO DE REQUISITOS
El licitador presentara una matriz donde se especifique claramente el cumplimiento de los
distintos requisitos del pliego (citandolo literalmente), asi como observaciones cuando algun
cumplimiento lo requiera. La no presentacion podra impactar en la valoracion técnica.

10. SUBCONTRATACION DE TRABAIJOS
El licitador detallard los trabajos que prevea subcontratar y las empresas subcontratistas de los
mismos, tal y como se solicita en la cldusula 162 del Pliego de cldusulas administrativas
particulares.
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