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CRTVE ofrece servicios a través de Internet a los usuarios de su web y aplicaciones para dispositivos conectados. Para evitar que las comunicaciones entre los usuarios y la web de CRTVE puedan ser interceptadas por terceros, se requiere que las comunicaciones se realicen mediante protocolos de cifrado ampliamente aceptados por los navegadores web y dispositivos móviles. 

El protocolo con mayor implantación en el mercado es TLS (Transport Layer Security), que es el sucesor del protocolo SSL (Secure Sockets Layer). El protocolo TLS requiere del uso de certificados para el cifrado de las comunicaciones. A estos certificados se les denomina certificados SSL, aunque se utilicen para un protocolo diferente.

Los certificados SSL aceptados por el mayor número de navegadores web y sistemas operativos de dispositivos conectados, son aquellos emitidos por las denominadas autoridades de confianza de certificados (CA en inglés).

El número de CA reconocidas por la mayoría de los navegadores web del mundo es limitado, por lo que se requiere un servicio de compra de certificados SSL que trabaje con las CA de mayor implantación y prestigio.

Este documento recoge los requisitos técnicos requeridos para el servicio de compra y gestión de certificados SSL, para su uso por parte de CRTVE y terceros autorizados.
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El servicio de compra de certificados requerido se compone de varias partes claramente diferenciadas:
· Expedición de certificados SSL de forma manual, no automatizada. En este caso, CRTVE solicitará al adjudicatario del servicio la expedición de un certificado SSL por correo electrónico, o a través de un portal de soporte proporcionado por el adjudicatario. Con el CSR (Certificate Signing Request) asociado a esa petición, el adjudicatario tramitará ante la CA indicada por CRTVE la expedición de ese certificado.
· Expedición de certificados SSL de forma automatizada. Durante la vigencia de este expediente, se espera que los principales navegadores web del mercado dejen de aceptar certificados cuya fecha de expiración sea superior a 90 días, en lugar de los 398 días de validez que permiten actualmente. En este caso, CRTVE hará uso de un servicio de emisión de certificados proporcionado por el adjudicatario del servicio, que permitirá a CRTVE emitir certificados SSL con fechas de expiración breves. El uso de este servicio se prevé necesario para afrontar los cambios propuestos por Google y Mozilla para aceptar certificados SSL en los navegadores más populares del mercado (Chrome y Firefox).
· Gestión del inventario de certificados. El adjudicatario deberá mantener un inventario de los certificados SSL expedidos para CRTVE, de forma que pueda tramitarse correctamente la renovación de los mismos en tiempo y forma, sin pérdidas de servicio para CRTVE.
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Los certificados SSL se pueden clasificar según sus características principales en diferentes categorías. En este apartado describimos los tipos de certificado SSL que necesitará CRTVE.

En función del nivel de seguridad de los certificados SSL, los certificados emitidos por las CA se dividen en tres categorías:

· DV – certificados con validación de propiedad de dominio.
· OV – certificados con validación de organización.
· EV – certificados con validación extendida.

Atendiendo al número de dominios para los que se emiten los certificados, distinguimos:
· Certificados para un único dominio, como www.rtve.es.
· Certificados SAN multidominio (Subject Alternative Name), que se emiten para varios dominios. Por ejemplo, un mismo certificado para validar www1.rtve.es, www2.rtve.es y www3.rtve.es
· Certificados wildcard, para todos los subdominios de un dominio dado, como *.rtve.es

Los certificados SSL también se distinguen entre sí por el tipo de cifrado utilizado, como la longitud de la clave usada.
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A continuación, se establecen los requisitos técnicos que deben cumplir, de forma obligatoria todas las propuestas técnicas.

Requisito RT1: 
El adjudicatario tendrá que poder suministrar los certificados de un mínimo de tres entidades de certificación (CA) distintas. CRTVE indicará en cada petición de certificados la entidad certificadora que debe expedirlo, de entre las que ofrezca el adjudicatario.



Requisito RT2: 
CRTVE podrá requerir la expedición de forma manual de estos tipos de certificado, con cualquiera de las CA ofrecidas y con el tipo de cifrado necesario:
1. DV para un único dominio
2. OV para un único dominio
3. EV para un único dominio
4. DV para certificados SAN con hasta 100 dominios
5. OV para certificados SAN con hasta 100 dominios
6. EV para certificados SAN con hasta 100 dominios
7. DV para certificados wildcard
8. OV para certificados wildcard


Requisito RT3: 
CRTVE podrá requerir la expedición de forma automatizada de estos tipos de certificado, con cualquiera de las ofrecidas en la oferta técnica y con el tipo de cifrado necesario:
1. OV para un único dominio
2. EV para un único dominio
3. OV para certificados SAN con hasta 100 dominios
4. EV para certificados SAN con hasta 100 dominios
5. OV para certificados wildcard


Requisito RT4: 
Es obligatorio que el adjudicatario proporcione certificados compatibles con las aplicaciones usadas por CRTVE para la web y dispositivos conectados a las que proporcione soporte. CRTVE no realizará ninguna modificación a sus aplicaciones para adaptarse a la solución propuesta por el licitador. 


Requisito RT5: 
El adjudicatario del servicio realizará las siguientes tareas para la expedición de certificados de forma manual:
1. Atender las peticiones de expedición, reemisión y revocación de certificados por parte de CRTVE. CRTVE podrá solicitar la emisión de certificados mediante tres medios: correo electrónico por parte de personal autorizado de CRTVE, llamada telefónica de personal autorizado de CRTVE y a través del panel de control ofrecido por el licitador para tal efecto.
2. Tramitar ante las CA las solicitudes de expedición, reemisión y revocación de los certificados SSL solicitadas por CRTVE. Esto incluye el envío a las CA de los CSR (Certificate Signing Request) generados por CRTVE para cada certificado.
3. Transmitir a CRTVE por correo electrónico las indicaciones correspondientes para la validación de la titularidad de los dominios.
4. Enviar a CRTVE los certificados expedidos por las CA, en el formato que requiera CRTVE (pem, PKCS#12), incluyendo la cadena de certificación completa cuando sea necesario.
5. Mantener un inventario de los certificados emitidos para CRTVE, y tramitar la renovación de los mismos, previa comunicación a CRTVE y tras aprobación por parte de la misma. 


Requisito RT6: 
El licitador tendrá que poder tramitar la emisión manual de certificados SSL a través de un mínimo de tres (3) entidades de certificación CA diferentes. Al menos, deben poder emitir certificados de tres de las siguientes entidades reconocidas:
· DigiCert
· Entrust
· Globalsign
· Sectigo


Requisito RT7: 
CRTVE indicará al adjudicatario, la CA que debe emitir cada certificado solicitado de entre las que se incluyan en la oferta técnica.


Requisito RT8: 
En todos los casos, debe permitirse como mínimo, la opción de utilizar cifrado RSA de hasta 256 bits con claves de un mínimo de 2048 bits.


Requisito RT9: 
De forma general, los certificados proporcionados tienen que permitir su uso con las versiones 1.2 y 1.3 del protocolo TLS. En caso necesario, CRTVE podrá requerir la expedición de certificados con cifrados compatibles con las versiones 1.0 y 1.1 del protocolo TLS.


Requisito RT10: 
El licitador, en su oferta técnica, tendrá que indicar los tipos de cifrado que permite para los certificados. 


Requisito RT11: 
CRTVE indicará, en cada petición de certificado expedido de forma manual, el tipo de cifrado requerido de entre los ofrecidos en la oferta técnica.

Requisito RT12: 
Para asegurar el funcionamiento con las aplicaciones de CRTVE, incluidas las más antiguas de amplia implantación en dispositivos conectados, las CA elegidas ofrecidas por el licitador tendrán que poder emitir certificados que incluyan alguna de las siguientes combinaciones de cifrado:
1. ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 
2. ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 
3. ECDHE_RSA_WITH_AES_256_CBC_SHA384  
4. ECDHE_RSA_WITH_AES_128_CBC_SHA256 
5. ECDHE_RSA_WITH_AES_256_CBC_SHA 
6. ECDHE_RSA_WITH_AES_128_CBC_SHA  
7. RSA_WITH_AES_256_CBC_SHA256 
8. RSA_WITH_AES_128_CBC_SHA256 
9. RSA_WITH_AES_256_CBC_SHA  
10. RSA_WITH_AES_128_CBC_SHA  


Requisito RT13: 
En caso de requerir la expedición de certificados con cifrados no recogidos en la oferta técnica para dispositivos que acepten TLS 1.2 o TLS 1.3, CRTVE no asumirá costes adicionales de expedición de certificados.


Requisito RT14: 
El plazo máximo de expedición de los certificados expedidos de forma manual será el siguiente:
· Certificados DV: 1 día laborable
· Certificados OV: 7 días laborables
· Certificados EV: 15 días laborables

Se valorarán positivamente aquellas propuestas que ofrezcan tiempos máximos de expedición de certificados inferiores a los indicados.


Requisito RT15: 
El plazo máximo de expedición de los certificados renovables de forma automática será el siguiente:
· Certificados OV: 7 días laborables para la primera expedición de certificados asociados a subdominios de tercer o cuarto nivel. Una vez validada la organización de nivel superior, por ejemplo rtve.es, los tiempos de expedición de nuevos certificados asociados a otros subdominios del mismo dominio de nivel superior tienen que ser inferiores a 24 horas. Por ejemplo, se aceptará un tiempo máximo de 7 días laborables para emitir el primer certificado asociado a un subdominio de rtve.es, como www.rtve.es. Una vez emitido ese primer certificado y con la titularidad del dominio por parte de la organización validada, el tiempo máximo de expedición de un segundo certificado para el dominio www2.rtve.es será inferior a 24 horas. 
· Certificados EV: 15 días laborables para la primera expedición de certificados asociados a dominios de segundo nivel, como rtve.es. Una vez validada la organización, los tiempos de expedición de certificados tienen que ser inferiores a 24 horas.

Se valorarán positivamente aquellas propuestas que ofrezcan tiempos máximos de expedición de certificados inferiores a 30 minutos cuando la organización asociada a un certificado ya esté validada.


Requisito RT16: 
El licitador debe proporcionar un servicio de emisión automática de certificados, que permita expedir certificados de forma autónoma a CRTVE. Los requisitos mínimos de este servicio se enumeran a continuación:
1. La herramienta debe proporcionarse como SaaS (Software as a Service). CRTVE solo alojará en su plataforma el software necesario para la solicitud de certificados al servicio de emisión de certificados, como la herramienta certbot, o los clientes específicos para las plataformas soportadas por la solución técnica incluida en la propuesta técnica del licitador.
2. El licitador tendrá que incluir la administración de este servicio como parte de su oferta.
3. Tendrá que ser compatible con los protocolos ACME, SCEP y EST.
4. Tendrá que ser compatible con la herramienta Certbot.
5. Las interfaces de usuario serán una interfaz web y un API REST.
6. Tendrá que permitir la emisión de certificados OV y EV. Se valorarán positivamente aquellas propuestas que permitan la emisión de certificados DV.
7. Tendrá que permitir su uso por diferentes usuarios autorizados por CRTVE.
8. Tendrá que permitir la asignación de diferentes roles a los usuarios autorizados por CRTVE.
9. Tendrá que ser compatible con los navegadores Chrome y Firefox en sistemas operativos Windows 10, Windows 11 y MacOS 14 o superior.
10. Tendrá que ofrecer módulos para la integración con el servidor web Apache, con balanceadores HA Proxy y Kubernetes. Se valorarán positivamente aquellas propuestas que ofrezcan módulos adicionales que resulten de interés para CRTVE, como módulos para el servidor web Nginx o el servidor de caché Varnish.
11. Tendrá que contar con una herramienta de descubrimiento de certificados instalados.
12. Tendrá que permitir la emisión de certificados de, al menos, dos CA de las indicadas en el requisito RT6.
13. El servicio tendrá que contar con documentación completa para su uso de forma autónoma por parte de CRTVE. Se valorarán positivamente aquellas propuestas que ofrezcan una documentación con ejemplos aplicables para CRTVE, tanto para su uso con módulos externos como para automatizar la expedición e instalación de certificados con la herramienta de administración automatizada Ansible.
14. Una vez configurado en el servicio cualquiera de los dominios pertenecientes a CRTVE, el plazo máximo de expedición de un certificado de tipo OV para ese dominio o cualquiera de sus subdominios será de 24 horas. Se valorarán positivamente aquellas propuestas que permitan emitir certificados en menos de 30 minutos. 


Requisito RT17: 
Es obligatorio que el licitador proporcione un mínimo de 40 horas de consultoría para la implantación de sistemas de automatización de expedición de certificados en el entorno de CRTVE.

 
Requisito RT18: 
Es obligatorio que el adjudicatario del servicio comunique a CRTVE qué certificados expedidos de forma manual están próximos a expirar. Al menos, deben cumplirse estos plazos:
1. Se remitirán avisos semanales desde 45 días antes de la expiración.
2. Se remitirán avisos diarios desde 15 días antes de la expiración.


Requisito RT19: 
El adjudicatario debe proporcionar un panel de control accesible desde Internet desde el que los usuarios autorizados de CRTVE puedan realizar la compra de certificados emitidos de forma manual, sin perjuicio de que las tareas las deba realizar de forma habitual el proveedor para estos certificados. 


Requisito RT20: 
El adjudicatario incluirá, en su oferta técnica, los servicios profesionales necesarios para la implantación de la emisión y renovación automática de certificados SSL asociados a tres dominios propiedad de CRTVE. Entre ellos estará el dominio rtve.es.
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El proceso de validación está destinado a determinar la aptitud técnica de la oferta presentada por cada licitador e independientemente de que los servicios operen total o parcialmente, sobre la infraestructura o con tecnología de terceros. 

Tras la adjudicación del servicio el proveedor deberá prestar los servicios única y exclusivamente con la tecnología e infraestructura que ha presentado en su oferta.

Esto está especialmente indicado, para aquellos licitadores que cumplan alguna de estas condiciones:
· No sean propietarios de toda la tecnología y/o la infraestructura ofertada para la prestación del servicio. 
· Actúen únicamente como canal de distribución de otro proveedor de tecnología.
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El modelo de relación que se establecerá entre CRTVE y el adjudicatario tiene como objetivo garantizar el control y el seguimiento del servicio que se tiene que proveer. También tiene como misión la trazabilidad y la supervisión de los proyectos que dicho servicio ejecutará.

Se requiere la asignación de un Technical Account Manager (TAM) que asistirá a CRTVE durante la fase de implantación del servicio, así como durante el resto del tiempo del contrato para la operación del servicio. Este interlocutor técnico será el único interlocutor con RTVE y se responsabilizará de asegurar la mejora continua del servicio, así como de gestionar o escalar las peticiones más urgentes y las incidencias más graves.
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El adjudicatario estará obligado a ofrecer soporte técnico en castellano tanto por teléfono con numeración española sin tarificación adicional, como por correo electrónico o centro de soporte a través Internet. El horario de atención de soporte será de lunes a viernes de 9:00 a 18:00 (hora peninsular española). Se valorarán positivamente aquellas propuestas que ofrezcan servicio de soporte en horario ampliado de 8:00 a 22:00 (hora peninsular española).
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El adjudicatario, a través del TAM, notificará las actualizaciones disponibles en el servicio y evaluará las peticiones de CRTVE para la mejora del mismo.
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El seguimiento del servicio se hará de manera periódica y continuada, para evaluar el rendimiento del servicio y la evolución tecnológica del mismo.
Tras el inicio del servicio se harán reuniones con una periodicidad inferior a dos meses, para evaluar el rendimiento del servicio y acordar la fecha de implantación de las mejoras tecnológicas disponibles.



[bookmark: _Toc180574631]Formato de las ofertas
Las ofertas deben contener:

· Resumen ejecutivo (máximo 5 páginas). Describiendo la oferta de forma resumida. 
· Documentación técnica específica sobre el servicio.
· Documento de ajuste a requisitos.
· Modelo de acompañamiento y perfiles.
· Modelo de soporte.

Se valorarán positivamente aquellas propuestas que incluyan una información detallada, clara y concisa de la solución técnica propuesta.


1

image1.png
rtve




image2.png




