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$-02583-2026
Mantenimiento y suscripcion de licencias antivirus
MEMORIA JUSTIFICATIVA

OBIJETO

El presente expediente tiene por objeto la renovacion de las licencias de las soluciones de seguridad
TrendAl (anteriormente Trend Micro) que protegen los puestos de trabajo y los servidores
corporativos de RTVE, la suscripcion de nuevas capacidades de seguridad sobre esa misma
plataforma y el soporte Premium 24x7x365 del fabricante durante toda la vigencia del contrato.

Renovacion de las licencias existentes:
e Apex One on-prem: 5.001 dispositivos.

e XDR for Endpoints and Servers: 5.502 dispositivos.
e Deep Security Network Security: 501 servidores.

e Deep Security Malware Prevention: 501 servidores.
o Premium Support 24x7x365.

Suscripcion de nuevas capacidades:
e Cyber Risk Exposure Management (CREM): 5.502 dispositivos.

e XDR for Networks (NDR): 500 Mb/s de caudal analizado.
e Andlisis Sandbox: 5.502 dispositivos.
e Al Scannery Al Guard: 5.000 peticiones diarias cada uno.

El contrato incluye asimismo la implantacidn, configuracion, integraciéon, pruebas y paso a operacion
de las nuevas capacidades, la transferencia de conocimiento, la documentacién, los informes
mensuales de servicio y de consumo de créditos y un Customer Success Manager asignado a la cuenta
de RTVE. Todos estos servicios quedan comprendidos en el Soporte Premium y carecen de precio
auténomo.

No se renuevan las 3 licencias de Portable Security 3 Pro incluidas en el contrato anterior, por haber
dejado de utilizarse.

La duracion del contrato sera de 3 afios desde el 1 de enero de 2027, con posibilidad de prorrogarse
por 2 anualidades adicionales.

JUSTIFICACION DE LA NECESIDAD:

La Direccidon de Sistemas e Innovacion dispone de licencias de productos del fabricante TrendAl
(anteriormente Trend Micro) para la proteccion de los puestos de trabajo y los servidores
corporativos frente al software malicioso y a la explotaciéon de vulnerabilidades. Las licencias
actualmente en vigor vencen el 31 de diciembre de 2026.
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La proliferacidén de ataques cada vez mas sofisticados, que se aprovechan de las vulnerabilidades de
los equipos informaticos, puede dar lugar a incidentes graves de ciberseguridad, tales como:
e Robo de informacién del puesto de trabajo.
e Robo de credenciales de acceso a los sistemas de los usuarios.
e Utilizacién remota de los ordenadores corporativos para fines delictivos o dafiinos.
e Intrusion, a través de los puestos de trabajo, en los servidores corporativos, llegando a
provocar su inutilizacidn o el robo de informacién corporativa.
e Cifrado de la informacién corporativa mediante ransomware, con la consiguiente parada de
la actividad.

Asimismo, se dispone del agente de deteccidon y respuesta en el punto final (EDR/XDR), que permite
detectar ataques avanzados y comportamientos sospechosos como el movimiento lateral,
correlacionar lo que ocurre simultdneamente en distintos equipos para frenar la propagacion de un
ataque, y conservar las evidencias necesarias para la investigacion posterior. Toda esta informacion
es monitorizada las 24 horas del dia por el Centro de Operaciones de Ciberseguridad (SOC)
desplegado por la Subdireccién de Ciberseguridad, lo que permite reaccionar con rapidez en el
momento en que se produce un ataque.

De no renovarse estas licencias, los equipos quedarian sin proteccién frente a cddigo daiino y sin
capacidad de deteccién y respuesta, lo que podria tener consecuencias graves, incluida la posible
paralizaciéon de los puestos de trabajo y servidores de la red corporativa de RTVE.

Esta necesidad viene avalada por las recomendaciones del Centro Criptoldgico Nacional y por el
Esquema Nacional de Seguridad, aprobado por el Real Decreto 311/2022, de 3 de mayo, que exige a
las entidades del sector publico implantar medidas de proteccidn frente a cddigo dafiino, de gestion
continua de vulnerabilidades y de monitorizacidn y registro de la actividad.

Ademas de la renovacién, se considera necesario ampliar las capacidades actuales por los siguientes
motivos:

e  Gestion de la exposicidon al riesgo (CREM). La proteccion del puesto final no cubre la gestién
de la exposicién. Esta capacidad permite descubrir de forma continua la superficie de ataque,
identificar las vulnerabilidades y priorizarlas en funcion de su explotabilidad y de la criticidad
del activo, dando respuesta a la exigencia de gestion continua de vulnerabilidades del
Esquema Nacional de Seguridad.

e Seguridad de aplicaciones de inteligencia artificial (Al Scanner y Al Guard). La incorporacién
de aplicaciones basadas en inteligencia artificial generativa introduce vectores de riesgo
nuevos —inyeccion de instrucciones, fuga de informacién sensible a través de las
conversaciones y generacién de contenido no admisible— que los controles actualmente
desplegados no cubren.

e Deteccidn y respuesta en red (NDR). Los agentes desplegados no ofrecen visibilidad del
trafico entre servidores ni de los dispositivos no gestionados. Esta capacidad permite
identificar movimientos laterales, comunicaciones con servidores de mando y control y
exfiltraciones de informacion que no son observables desde el puesto de trabajo.

Mod.1 Memoria justificativa



2

¥ CORPORACION DE RADIO Y TELEVISION ESPANOLA S.A., S.M.E.

e Andlisis en entorno aislado (Sandbox). Permite emitir un veredicto sobre ficheros
desconocidos y amenazas de dia cero que las firmas y la heuristica no resuelven, e incorporar
automaticamente los indicadores de compromiso obtenidos al resto de la plataforma para
su bloqueo inmediato.

Por ultimo, la contratacidon conjunta permite alinear en una Unica fecha de vencimiento licencias que
hoy proceden de expedientes distintos, lo que simplifica la gestién y evita el riesgo de interrupciones
de la proteccidn por desfases entre renovaciones.

La justificacién de la referencia a una marca determinada. Los pliegos identifican productos del
fabricante TrendAl (Trend Micro Incorporated), conforme al articulo 126.6 de la LCSP, esta referencia
resulta justificada porque el objeto principal del contrato es la renovacion de licencias ya desplegadas
sobre una plataforma existente en RTVE, con agentes instalados en mds de 5.000 puestos de trabajo
y 501 servidores, integrada con la consola de gestidon centralizada y con los procedimientos del Centro
de Operaciones de Ciberseguridad. No es posible describir el objeto mediante especificaciones
suficientemente precisas e inteligibles sin desvirtuarlo, ya que lo que se contrata es precisamente la
continuidad de esas licencias y de su soporte.

La sustitucion de la plataforma por la de otro fabricante exigiria la desinstalacion y reinstalacion de
agentes en la totalidad del parque, la pérdida de la telemetria histérica y de las reglas de deteccidn
ajustadas a lo largo de los afios, y un coste de migracion desproporcionado respecto del objeto de
este contrato. En todo caso, la licitaciéon no queda restringida a un Unico operador econémico: el
suministro puede ser ofertado por cualquiera de los partners autorizados del fabricante, que
concurren entre si en régimen de competencia.

INFORME DE INSUFICIENCIA DE MEDIOS

RTVE no dispone de medios propios para la realizacidén de esta prestacidn. Se trata de servicios que
Unicamente puede prestar el fabricante del software, desde sus laboratorios de desarrollo y soporte,
directamente o a través de sus partners autorizados.

La suscripcidn y el soporte llevan asociados servicios que no son replicables internamente: la
actualizacion permanente de los ficheros de firmas y de los motores de deteccidn, la actualizacién de
versiones del software, el acceso a la base de datos técnica del fabricante, el analisis de nuevas
amenazas en sus laboratorios y el escalado a su ingenieria.

Las nuevas capacidades objeto del contrato (CREM, NDR, Sandbox, Al Scanner y Al Guard) se prestan
en modalidad SaaS desde la plataforma del fabricante, por lo que su ejecucidon con medios propios
resulta materialmente imposible.

La Direccion de Sistemas e Innovacién no dispone de personal ni de infraestructura para asumir estas
funciones, ni existe en RTVE ninguna otra unidad que preste servicios equivalentes o de similares
caracteristicas.
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LOTES DE LA CONTRATACION
El expediente se ha planteado en un Unico lote.

El objeto del contrato no resulta divisible: todas las prestaciones corresponden a licencias, créditos y
soporte de una Unica plataforma tecnolégica del mismo fabricante, integrada de forma nativa. El
valor de la soluciéon para RTVE reside precisamente en esa integracion, ya que la correlacion entre la
proteccion del puesto de trabajo, la deteccidn en red, el analisis en entorno aislado y la gestién de la
exposicidn al riesgo se produce dentro de la propia plataforma.

A ello se afiade que la mayor parte de las capacidades se licencia mediante una bolsa Unica de
créditos (TrendAl Vision One Flex Credits) que se consume de forma conjunta y se reasigna entre
capacidades segun las necesidades. Su divisidon en lotes obligaria a fraccionar artificialmente esa
bolsa, impediria la reasignacién de créditos y encareceria el conjunto.

El articulo 99.3 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, indica que el
drgano de contratacién podra no dividir en lotes el objeto del contrato cuando existan motivos
validos, que deberan justificarse debidamente en el expediente. Entre esos motivos se cita, en su
apartado b), el hecho de que la realizacién independiente de las diversas prestaciones comprendidas
en el objeto del contrato dificultara su correcta ejecucién desde el punto de vista técnico, o bien que
el riesgo para la correcta ejecucion proceda de la naturaleza del objeto, al implicar la necesidad de
coordinar la ejecucidn de las diferentes prestaciones.

La ejecucidn independiente de estas prestaciones por adjudicatarios distintos dificultaria la correcta
ejecucion del contrato desde el punto de vista técnico e implicaria una necesidad de coordinacién
gue pondria en riesgo la homogeneidad de criterios y la respuesta ante incidentes, en un ambito —
el de la ciberseguridad— en el que la fragmentacion de responsabilidades constituye en si misma un
riesgo.

En conclusion, procede a los efectos del articulo 99 de la Ley 9/2017, de Contratos del Sector Publico,
la no division en lotes del contrato para esta prestacion.

JUSTIFICACION DEL PROCEDIMIENTO

Se propone la tramitacion de este expediente por procedimiento abierto sujeto a regulacion
armonizada, ya que no concurren los requisitos que establece la LCSP para tramitar esta contratacién
por un procedimiento distinto.

El procedimiento abierto es garantia de transparencia e igualdad de trato entre los licitadores v,
ademas, garantiza la mayor concurrencia posible.

JUSTIFICACION DE LOS CRITERIOS DE SOLVENCIA

Se justifica a continuacidn la eleccién de cada uno de los criterios de solvencia recogidos en la clausula
82 del PCAP.
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Solvencia econdmica. Se exige un volumen anual de negocios, referido a alguno de los tres ultimos
ejercicios disponibles, igual o superior a 724.812,91 €, equivalente al 75 % del valor estimado del
contrato.

Se considera que este umbral es proporcionado al objeto del contrato y no restrictivo de la
concurrencia. Se trata de un contrato que puede alcanzar los cinco afios de vigencia, cuya ejecucién
exige al adjudicatario capacidad para adquirir en el canal del fabricante volimenes elevados de
licencia y para sostener la prestacion a lo largo del tiempo. El importe exigido resulta alcanzable por
cualquier empresa del sector con capacidad de distribucién acreditada y, ademas, se admite
acreditarlo con cualquiera de los tres ultimos ejercicios, lo que aporta flexibilidad a los licitadores.

Solvencia técnica. Se exige contar al menos con tres referencias de trabajos similares al objeto del
contrato, ejecutados en los tres ultimos afos, cuyo importe acumulado sea igual o superior a
483.208,61 €, equivalente al 50 % del valor estimado del contrato. La exigencia de tres referencias
persigue acreditar experiencia contrastada y no una ejecucioén aislada.

Sélo se consideraran trabajos similares los suministros de licencias de antivirus prestados a entidades
con al menos 1.000 puestos de trabajo, con cobertura nacional y con una duracién minima de dos
anos. Esta definicion responde a las caracteristicas del parque de RTVE: un adjudicatario sin
experiencia en despliegues de ese tamafio no podria garantizar la ejecucion sin interrupciones del
servicio, y la exigencia de dos afios de duracién acredita capacidad para sostener la prestacion en el
tiempo y no Unicamente para realizar una entrega puntual.

Otros requisitos:

e C(Certificacidn ISO 9001 o medio de prueba equivalente. Acredita que el licitador se encuentra
en un proceso de mejora continua orientado a la satisfaccidn del cliente, lo que resulta
relevante en un contrato cuya calidad depende de la gestion del servicio a lo largo de un
maximo de cinco afos.

e C(Certificacidon I1SO 14001 o equivalente. Acredita la adopcion de medidas que fomentan la
calidad del medio ambiente, en cuanto a proteccion ambiental y prevencion de
contaminacion, y reducir impactos medioambientales negativos.

e Cumplimiento del Esquema Nacional de Seguridad en categoria MEDIA. Los sistemas vy
servicios empleados para la ejecucién trataran telemetria de seguridad procedente de la
totalidad del parque de RTVE, informacidn cuyo compromiso afectaria directamente a la
seguridad corporativa. La exigencia se corresponde con la categoria de los sistemas afectados
y es proporcionada al riesgo asumido.

Se considera imprescindible las certificaciones que se solicitan ya que éstas estan directamente
relacionadas con la calidad y garantias de seguridad con la que tienen que tienen que proporcionar
las prestaciones objeto de este expediente.
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El cumplimiento de estas normas de calidad garantiza la calidad y la buena gestion en la prestacidony
proteccion ambiental, con el fin de asegurar un buen resultado de la ejecuciéon del contrato,
minimizar los riesgos, y reducir los impactos medioambientales negativos.

Estas exigencias aseguran que el adjudicatario tenga la capacidad técnica, organizativa y de gestion
necesarias para asumir la responsabilidad integral del servicio.

JUSTIFICACION DE LOS CRITERIOS DE VALORACION

La aplicacién de los criterios de valoracion definidos en la cldusula 112 del PCAP permitira que la
oferta que resulte adjudicataria sea la mds adecuada para cubrir las necesidades de RTVE. Se asignan
25 puntos a los criterios sujetos a juicio de valor y 75 puntos al precio.

El reparto de los 25 puntos responde al peso de cada aspecto en la ejecucion del contrato:

e Acuerdos de nivel de servicio (10 puntos). Es el aspecto de mayor impacto, porque
determina el tiempo de respuesta ante un incidente de seguridad, que constituye el
factor critico de este contrato.

e Procedimiento de apertura de incidencias y soporte (5 puntos). Condiciona la
operativa diaria y la coordinacion con el Centro de Operaciones de Ciberseguridad
de RTVE.

e Equipo de trabajo y medios técnicos (5 puntos). Las certificaciones vigentes y la
experiencia del equipo asignado son un indicador directo de la calidad previsible de
la prestaciéon, maxime cuando los servicios profesionales de implantacion y la
formacién estan incluidos en el precio del soporte.

e Entregables (5 puntos). La documentacién, los informes de servicio y los planes de
despliegue, transferencia de conocimiento y reversibilidad son los instrumentos que
permiten a RTVE mantener el control efectivo del servicio.

Para evitar valoraciones basadas en declaraciones genéricas, la clausula 112 del PCAP establece una
escala explicita de puntuacién —propuesta muy adecuada, adecuada, suficiente o insuficiente— y
advierte que no se otorgara puntuacion a las propuestas que se limiten a reproducir los requisitos
del pliego técnico sin aportar concrecion sobre su ejecucion.

El precio se valora con 75 puntos mediante una férmula de proporcionalidad inversa respecto de la
oferta mas baja, que permite ordenar adecuadamente las ofertas econdmicas sin generar saltos
desproporcionados de puntuacion.

Mod.1 Memoria justificativa



CORPORACION DE RADIO Y TELEVISION ESPANOLA S.A., S.M.E.

Umbral minimo. Se establece un umbral minimo de 10 puntos, equivalente al 40 % de los 25 puntos
correspondientes a los criterios sujetos a juicio de valor. Su aplicacion se justifica por tratarse de una
prestacion critica para la actividad diaria de RTVE: una interrupcién de la proteccién o una respuesta
tardia ante un incidente de seguridad afectan a la totalidad de los puestos de trabajo y servidores
corporativos. Se considera que una propuesta que no alcance el 40 % de la puntuacion técnica no
garantiza la ejecucion del contrato en condiciones adecuadas, por lo que su admisidn supondria un
riesgo para el servicio.

EXISTENCIA DE PRESUPUESTO

El presupuesto esta aprobado y contempla esta contratacién con cargo a:

CONCEPTO REFERENCIA

CECO CC01552320 SISTEMAS Y EXPLOTACION

Cuenta de gasto 6222002 Mantenimiento SW informatico

Material 8200556 Mantenimiento SW informatico

El valor estimado de la contratacion asciende a 966.417,21 €, sin IVA, con el siguiente detalle:

CONCEPTO IMPORTE SIN IVA
Contrato (3 anualidades, 2027-2029) 547.028,61 €
Prérrogas (2 anualidades, 2030-2031) 364.685,74 €
Modificacién prevista (10 % del contrato) 54.702,86 €
VALOR ESTIMADO 966.417,21 €

El presupuesto base de licitacion asciende a 547.028,61 € sin IVA —importe que comprende las tres
anualidades del contrato, lo que supone 661.904,62 € con el 21 % de IVA. Los importes se han
determinado a partir de precios actualizados solicitados al fabricante para el nimero de licencias y
créditos requeridos, y se han trasladado a la clausula 32 del PCAP en forma de precios unitarios
maximos.

Comparativa con el coste actual. El contrato vigente asciende a 155.941,89 € anuales. La comparacion
con el nuevo contrato es la siguiente:

CONCEPTO ACTUAL (€/ANO) | NUEVO (€/ANO) VARIACION
Licencias y soporte objeto de renovaciéon | 151.122,39 131.871,75 -12,7 %
Portable Security 3 Pro (no se renueva) 4.819,50 0,00 -100 %
Nuevas capacidades (CREM, NDR,

sandbox, 1A) 0,00 50.471,12

TOTAL 155.941,89 182.342,87 +16,9 %

El conjunto de prestaciones que se renuevan experimenta una reduccién del 12,7 % respecto del
contrato vigente, y ello pese a que el alcance protegido crece: el parque de servidores pasa de 422 a
501 licencias, un 18,7 % mas, y la cobertura de XDR de 5.423 a 5.502 dispositivos.

El detalle por precios unitarios es el siguiente:
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PRODUCTO UNIDAD 2023-2026 2027-2029 VARIACION
Apex One on-prem dispositivo 4,55 € 4,50 € -1,1%

XDR for Endpoints and Servers dispositivo 12,22 € 5,60 € -54,2 %
Deep Security Network Security servidor 16,79 € 21,55 € +28,4 %
Efeevpeiteif)‘:'ty Malware servidor 7,20 € 9,50 € +31,9%
Premium Support servicio 51.975,00 € 63.000,00 € +21,2 %

La reduccién se concentra en el médulo XDR, cuyo precio unitario disminuye un 54,2 % al pasar al
modelo de créditos de la plataforma Vision One. Los médulos de Deep Security experimentan un
incremento unitario derivado de la revision de tarifas del fabricante, que queda ampliamente
compensado por la reduccidn anterior. El incremento del Premium Support responde a la ampliacién
de su alcance: pasa a cubrir nueve productos en lugar de cinco e incorpora los servicios profesionales
de implantacion y la formacién, que en el contrato anterior no estaban incluidos y habrian debido
contratarse de forma independiente.

El incremento del importe total, del 16,9 %, corresponde integramente a las nuevas capacidades que
se incorporan, que suponen 50.471,12 € anuales. Sin ellas, la renovacidon del contrato actual
supondria un ahorro del 15,4 %.
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